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Kapitel 1

Einfithrung

1.1 Was ist TinkerTool System 6?

TinkerTool System 6 ist eine Sammlung von Systemwerkzeugen, die lhnen dabei hilft, fort-
geschrittene Verwaltungsaufgaben auf Macintosh-Computern zu erledigen. Alle Funktio-
nen werden von einem einzelnen Programm aus gesteuert, das als allgemeiner Werkzeug-
kasten und Erste-Hilfe-Assistent dient. Dies schliet unter anderem ein:

« eingebaute Wartungsfunktionen von macOS, die normalerweise nicht auf der grafi-
schen Bedieneroberfldche sichtbar sind,

« erweiterte Dateioperationen, die im macOS-Finder nicht zur Verfiigung stehen,

« die Moglichkeit, auf fortgeschrittene Systemeinstellungen zuzugreifen, die im Pro-
gramm Systemeinstellungen nicht sichtbar sind,

« origindre und einzigartige Funktionen von TinkerTool System, die dazu gedacht sind,
typische Probleme bei der realen Arbeit von Systemverwaltern zu 16sen und die Ef-
fekte von gewissen Defekten (,Bugs“) im Betriebssystem zu reparieren,

« Features, um lhre Privatsphare zu schiitzen,

« Funktionen, um fortgeschrittene Daten lber Hardware, Betriebssystem und Pro-
gramme abzurufen.

TinkerTool System kennt macOS sehr gut. Es macht von einer selbstanpassenden Bediener-
oberflache Gebrauch, die sich automatisch auf das Computermodell und die Version von
macOS, die Sie verwenden, einstellt. Alle verfligbaren Auswahlmoglichkeiten sind tber
»Einstellungskarten* verfiigbar, ganz dhnlich der Technik, die Sie bereits aus dem Pro-
gramm Systemeinstellungen kennen.

Im Rest dieses Handbuchs werden wir der Einfachheit halber die Bezeichnung ,TinkerTool
System* verwenden, also die ,,6“ weglassen. Beachten Sie allerdings, dass es in Wirklichkeit
funf Produktgenerationen mit leicht unterschiedlichen Bezeichnungen gibt.

« TinkerTool System (Version 1): fiir Mac OS X 10.2 Jaguar, Mac OS X 10.3 Panther und
Mac OS X 10.4 Tiger

« TinkerTool System Release 2: fiir Mac OS X 10.5 Leopard, Mac OS X 10.6 Snow Leopard,
Mac OS X 10.7 Lion, OS X 10.8 Mountain Lion und OS X 10.9 Mavericks

« TinkerTool System 4: fiir OS X 10.10 Yosemite und OS X 10.11 El Capitan

1



2 KAPITEL 1. EINFUHRUNG

« TinkerTool System 5: fiir macOS 10.12 Sierra und macOS 10.13 High Sierra
« TinkerTool System 6: fiir macOS 10.14 Mojave und macOS 10.15 Catalina

« TinkerTool System 7: fiir macOS 11.0 Big Sur

Diese Varianten stellen komplett voneinander getrennte Produktlinien mit unterschiedli-
chen Lizenzen, Registrierungen und Symbolen dar.

Das Programm ist eine ,echte“ macOS-Anwendung und macht von unsicheren Skriptme-
chanismen keinen Gebrauch. TinkerTool System folgt Apples neuesten Sicherheitsrichtlini-
en fiir macOS. Die grafische Oberflache ist streng vom ausfiihrenden Kern des Programms
getrennt, der dazu in der Lage ist, bevorrechtigte Systemvorgdange auszufiihren. Dieser
Kern wird vom Sicherheitssystem von macOS liberwacht, das verantwortlich dafiir ist, je-
de einzelne Operation zu erlauben oder zu verweigern und den Benutzer falls nétig, um
Identifikation zu bitten. TinkerTool System fragt den Benutzer nicht selbst nach Kennwor-
ten, so dass sichergestellt wird, dass Thre Anmeldedaten nicht von bosartigen Benutzerpro-
grammen abgefangen werden kénnen. Systemverwalter von grofien Systeminstallationen
kdnnen die Sicherheitsrichtlinien fiir TinkerTool System feinanpassen, zum Beispiel indem
bestimmten Klassen von Systemverwaltergruppen unterschiedliche Zugriffsrechte auf be-
stimmte Operationen erteilt werden. Um dies moglich zu machen, gliedert sich TinkerTool
System nahtlos in die Datenbank der Sicherheitsrichtlinien von macOS ein.

Beim Beheben typischer Systemprobleme versucht TinkerTool System jeweils, Apples offi-
ziellen Support-Richtlinien zu folgen. Dies bedeutet nicht unbedingt, dass TinkerTool Sys-
tem eine bestimmte Prozedur, die Apple in Schritt-fiir-Schritt-Anleitungen zur Problembe-
hebung auffiihrt, Wort fiir Wort ausfiihrt, sondern dass es direkt interne Befehle verarbei-
tet, die genau die gleiche Wirkung erzielen. Benutzer konnen einen speziellen Hilfeknopf
betdtigen, um zu priifen, ob Apple offizielle Dokumente tiber Systemprobleme in deren Da-
tenbank anbietet. Falls solche Dokumentation bereitsteht, kann der Benutzer einen oder
mehrere Internet-Links anklicken, um hochaktuelle Informationen tiber das in Frage kom-
mende Problem zu erhalten.

1.1.1 Die verschiedenen Funktionsbereiche von TinkerTool System 6

Die Funktionen von TinkerTool System gliedern sich in vier unterschiedliche Bereiche:

« Systemwartung: Funktionen, die Verwaltern bei verschiedenen Problembehebun-
gen helfen

« Dateioperationen: Funktionen, um mit fortgeschrittenen Operationen auf Dateien,
Berechtigungen und Programmen zu arbeiten

« Systemeinstellungen: Steuermdglichkeiten zum Zugriff auf systemweite Einstellun-
gen, die in macOS vorhanden sind

« Benutzereinstellungen: Funktionen zur Fehlersuche und Wartung, die sich nur auf
den aktuellen Benutzer beziehen.

Falls Sie das Schwesterprogramm TinkerTool als Erganzung zu TinkerTool System einset-
zen, haben Sie die Moglichkeit, die Einstellungskarten von TinkerTool direkt in das Steue-
rungsfenster von TinkerTool System zu integrieren. Auf diese Weise konnen Sie die Funk-
tionen beider Programme unter einem Dach vereinigen und brauchen diese nicht mehr
getrennt voneinander zu starten. (Beide Programme miissen jedoch weiterhin vorhanden
sein.) Die Einstellungskarten von TinkerTool erscheinen ebenso unter der Rubrik Benut-
zereinstellungen.
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1.1.2 Systemanforderungen

Um TinkerTool System 6 zu nutzen, brauchen Sie einen Apple-Computer, auf dem das fol-
gende Betriebssystem installiert ist:

« macOS 10.14 Mojave

« macOS 10.15 Catalina

Es wird empfohlen, auf die neueste Version von macOS zu aktualisieren, die von Apple
verfuigbar ist. Dies kann tber die Funktion Automatische Software-Aktualisierung gesche-
hen.

TinkerTool System kann nicht von Benutzer-Accounts aus benutzt werden, die ein
leeres Kennwort verwenden. Moderne Versionen von macOS sehen dies als Konfigu-
rationsfehler an und erlauben nicht, dass solche Benutzer Zugang zu privilegierten
Teilen des Betriebssystems erhalten.

1.2 Die Sicherheitsrichtlinien von TinkerTool System

1.2.1 Sicherheitsarchitektur

Wenn Sie TinkerTool System zum ersten Mal starten, integriert sich das Programm au-
tomatisch in das Sicherheitsmodell von macOS. Dies ist notwendig, da das Programm
benutzt werden kann, um kritische Vorgdnge in macOS durchzufiihren, zum Beispiel um
Betriebssystemdateien zu dndern oder sogar zu [6schen. Nur verantwortliche Systemver-
walter, die den jeweiligen Computer warten, sollten das Recht fiir solche Aktionen haben.
Um einen hohen Sicherheitsstandard zu garantieren, arbeitet TinkerTool System zweige-
teilt: Das normale Hauptprogramm mit der grafischen Oberfliche koordiniert alle Vor-
géange. Es fuilhrt auflerdem alle Arbeiten durch, fir die keinen besonderen Berechtigungen
erforderlich sind. Sobald jedoch ein sogenannter privilegierter Vorgang ausgefiihrt werden
muss, also eine besondere, mit Berechtigungen geschiitzte Operation, wie zum Beispiel
das Andern einer Einstellung, die sich auf alle Benutzer des Computers, nicht nur den
aktuellen, auswirkt, halt das Programm an, macht auf den bevorstehenden Vorgang auf-
merksam, und priift, ob der aktuelle Benutzer sich als Systemverwalter ausweisen kann.
Wenn dies der Fall ist, wird die Arbeit fortgesetzt und die entsprechende privilegierte Ope-
ration kann starten.

Der privilegierte Vorgang wird jedoch nicht vom Hauptprogramm selbst abgearbeitet. Eine
zweite Komponente, das privilegierte Hilfsprogramm, tibernimmt diese Arbeit, indem es
liber einen geschiitzten, abhdorsicheren Kanal den Auftrag des Hauptprogramms entgegen
nimmt. Selbst wenn es einem unbefugten Angreifer gelingen wiirde, das Hauptprogramm
zu manipulieren, kann es keine kritischen Schadfunktionen im Computer ausldsen, weil
es dazu nicht berechtigt ist. Nur die privilegierte Komponente, die von macOS iiberwacht
wird und besonders geschiitzt ist, hat diese technische Mdglichkeit. Es findet also eine
Trennung der Benutzerrechte statt. Das Hilfsprogramm wird in diesem Zusammenhang
auch als Sicherheitskomponente bezeichnet.

Kann sich der aktuelle Benutzer nicht als Systemverwalter ausweisen, wird der privile-
gierte Vorgang abgewiesen und die Ausfithrung verweigert. Sie erhalten in der grafischen
Oberflache den Hinweis, dass die anstehende Aktion aus Berechtigungsgriinden nicht fort-
gefiihrt werden konnte.
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1.2.2 Bestdtigen eines privilegierten Vorgangs

Um die erwahnte, von macOS iiberwachte Bindung zwischen Hauptprogramm und privi-
legierter Komponente aufzubauen, fragt macOS beim ersten Start von TinkerTool System
nach der Berechtigung, ein Hilfsprogramm einrichten zu diirfen. Wurde das spezielle Ver-
trauensverhaltnis zwischen Hauptprogramm und Hilfsprogramm aufgebaut, tibernimmt
ab da an TinkerTool System die Steuerung der Sonderrechte. Fiir das Uberpriifen der Be-
rechtigung, einen geschiitzten Vorgang ausfiihren zu diirfen, gelten folgende Regeln:

Die laufende Benutzersitzung muss einem Administrator gehoren: Aus Sicherheitsgriin-
den kénnen nur diejenigen Benutzer einen privilegierten Vorgang in TinkerTool System
aufrufen, fuir die der Punkt Der Benutzer darf diesen Computer verwalten in der Benut-
zerverwaltung von macOS eingeschaltet ist. Solche Benutzer werden auch als Administra-
toren bezeichnet. Dieses Sonderrecht ist die Standardeinstellung fiir denjenigen Benutzer,
dem der Computer gehort und der ihn eingerichtet hat. Die Anmeldesitzung, in der Tinker-
Tool System arbeitet, muss auf diesen Benutzer angemeldet sein, oder auf einen anderen,
dem ebenso Administrationsrecht erteilt wurde. Es ist also nicht moglich, einen privile-
gierten Vorgang von einem Benutzer-Account aus aufzurufen, der im Moment nicht als
Verwalter angemeldet ist. Sie konnen wahrend der Bestédtigung Ihrer Identitét nicht vom
Programm aus auf einen anderen Benutzer umschalten, indem Sie dessen Name und Kenn-
wort in TinkerTool System eingeben.

Dies entspricht den klassischen Sicherheitsregeln, die fiir die ersten Generationen von
macOS (damals Mac OS X) tiblich waren und ist strenger als die Regeln, die moder-
ne Versionen von macOS normalerweise flir grafische Programme einsetzen. Diese
Vorgehensweise ist dhnlich der, die macOS und andere Unix-Systeme fiir die Nutzung
des Befehls sudo auf der Befehlszeile verwenden, der ebenso privilegierte Vorgange
einzeln freischaltet.

Du hast keine Erlaubnis diesen Computer
zu verwalten.

Dieser Vorgang darf nur von Administratoren ausgefhrt
werden. Falls du fortfahren méchtest, melde dich bitte
mit dem bendtigten Benutzer-Account an und starte das
Programm von dort aus.

- OK

Abbildung 1.1: Die laufende Bildschirmsitzung muss auf einen Benutzer mit Verwalterrecht
angemeldet sein.

Wenn Sie gerade mit einem Benutzer-Account arbeiten, der keine Verwaltungsrechte hat,
mussen Sie die laufende Bildschirmsitzung aber nicht unbedingt abbrechen, um mit Tin-
kerTool System arbeiten zu konnen. Wenn Sie im Programm Systemeinstellungen den
Punkt Benutzer & Gruppen > Anmeldeoptionen > Menii fiir schnellen Benutzerwechsel
eingeschaltet haben, kdnnen Sie sich einfach {iber einen Punkt rechts oben im Menii tiber
die grafische Oberfliche von macOS ummelden und eine zweite Sitzung als Systemver-
walter starten. Sie arbeiten dann mit mehreren Bildschirmsitzungen fiir unterschiedliche
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Benutzer, zwischen denen Sie schnell hin und her schalten konnen.

Das Programm liest IThr Kennwort nicht mit: Weder das Hauptprogramm noch die privi-
legierte Komponente sind direkt an der Kennworteingabe und an der Uberpriifung dieses
Kennworts beteiligt. Beide Vorgdnge werden ausschliefilich durch macOS vorgenommen,
so dass lhr Kennwort nicht mitgelesen werden kann. Erst nachdem macOS lhre Identitdt
Uberpriift hat, wird das Ergebnis dem Programm mitgeteilt.

Die vorgenannte Regel gilt fiir die Freigabe privilegierter Vorgange, jedoch nicht fir
andere Anmeldevorginge, die ebenso mit Kennworten geschiitzt sein kdnnen. Wenn
das Programm sich bei Server-Diensten oder anderen Computern im Netzwerk anmel-
den muss, kann es aus technischen Griinden erforderlich sein, dass das Programm
das Kennwort in diesem Fall voriibergehend selbst entgegennehmen muss. In solch
einem Fall werden Sie vorher ausdriicklich auf diesen Umstand hingewiesen.

Ein Administrator darf kein leeres Kennwort haben: Obwohl es mit friiheren Versionen
von macOS moglich war, Benutzer-Accounts mit Verwalterrecht ohne ein Kennwort an-
zulegen (was konkret bedeutet, dass ein Passwort der Lange Null vorliegt), sehen aktuelle
Versionen von macOS dies als Konfigurationsfehler an. Betroffene Administrator-Accounts
konnen sich nicht mehr in allen Féllen authentifizieren und einige Systemdienste werden
die Arbeit verweigern. Dies schliefit die privilegierten Vorgdnge mit ein, die unter Kon-
trolle von TinkerTool System ausgefiihrt werden kénnen. Auf normalen Wegen koénnen
Accounts ohne Kennwort nicht mehr eingerichtet werden. Falls Sie noch einen solchen
Account haben, der aus einer dlteren Version von macOS libernommen wurde, miissen
Sie flir ihn ein Kennwort definieren damit ihm gestattet wird, Funktionen von TinkerTool
System zu verwenden, fiir die privilegierte Vorgange notwendig sind.

Auf Computern mit Touch ID kann die Uberpriifung auch per Fingerabdruck erfolgen:
Ist Ihr Computer mit Apples Fingerabdrucklesegerit Touch ID ausgestattet, kann die Uber-
priifung lhrer Identitat wahlweise auch per Fingerabdruck erfolgen. Zur Kontrolle wird
auf den anstehenden Vorgang aulerdem noch einmal in einer kurzen Beschreibung in der
Touch Bar hingewiesen, so wie im abgebildeten Beispiel. Wie in macOS tiblich, konnen Sie
jederzeit wahlen, ob Sie sich per Kennwort oder per Fingerabdruck identifizieren mochten.

Abbrechen (i} TinkerTool System Touch ID ve en und einen We m Management Controller andern —3|

Abbildung 1.2: Bei Computern mit Touch ID kann die Uberpriifung auch per Fingerabdruck
erfolgen. Die Touch Bar weist im Klartext darauf hin.

Eine Bestatigung gilt jeweils fiir den laufenden Vorgang und auf Wunsch finf (5) Minu-
ten fiir weitere Vorgénge: In einigen Féllen muss TinkerTool System mehrere privilegierte
Einzeloperationen schnell hintereinander ausfiihren, um einen bestimmten Ablauf zu er-
reichen, z.B. muss oft eine geschiitzte Datei geloscht und dann eine neue Datei in einem
geschiitzten Ordner angelegt werden. Das Programm ist darauf ausgelegt, solche zusam-
mengesetzten Vorgange als Einheit zu behandeln, auch wenn diese intern als zwei einzelne
Operationen verarbeitet werden, die unterschiedliche Rechte erfordern. Sie miissen sich
nur einmal und nicht zweimal identifizieren. Aber auch mehrere nicht zusammengeho-
rende Vorgdnge filhren nicht immer zu einer erneuten Kennworteingabe: Falls zwischen
einem privilegierten Vorgang und lhrer letzten Bestdtigung im Programm weniger als flinf
Minuten liegen, wird auf eine erneute Uberpriifung Ihrer Identitit verzichtet.

Falls Sie diese 5-Minuten-Regel aufheben mdchten, um jeden zusammenhangenden Vor-
gang einzeln zu schiitzen, ist dies moglich. Sie kdnnen iiber die Einstellungen des Pro-
gramms eine noch strengere Priifung erzwingen:
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1. Wéhlen Sie den Meniipunkt TinkerTool System > Einstellungen ... oder driicken Sie
die Tastenkombination +B.

2. Kreuzen Sie die Auswahl Nach jedem abgeschlossenen Vorgang Verwalterautori-
sierung aufheben an.

Eine Bestdtigung wird nicht mit anderen Programmen geteilt: Wenn Sie TinkerTool Sys-
tem Ihre Identitdt bestatigt haben, um einen privilegierten Vorgang auszufiihren zu kon-
nen, gilt diese Bestdtigung nur flr das Programm selbst, jedoch nicht fiir andere Program-
me. Auch dies ist strenger als die tblichen Sicherheitsregeln in macOS, die es zulassen
wiirden, innerhalb von fiinf Minuten nach der Kennworteingabe auf weitere Bestatigun-
gen in allen Programmen der gleichen Anmeldesitzung zu verzichten.

Die folgenden Abschnitte enthalten Informationen fiir erfahrene Systemverwalter. Sie
kénnen beim ersten Lesen iibersprungen werden.

1.2.3 Technische Details fiir fortgeschrittene Benutzer

Die Sicherheitskomponente wird im Ordner [Library/PrivilegedHelperTools abgelegt, der
Apples empfohlenen Ort fiir solche Hilfsprogramme darstellt. Der Name der Komponente
lautet TinkerToolSystem-PrivilegedTool. macOS startet und beendet das Programm auto-
matisch, wie es gerade erforderlich ist, und vermeidet es, es langere Zeit im Hintergrund
laufen zu lassen.

Sie kdnnen sich jederzeit dazu entscheiden, das Sicherheitsprogramm ohne Spuren zu
entfernen. In diesem Fall verliert TinkerTool System seine Fahigkeit, auf privilegierte Sys-
tembereiche zugreifen zu diirfen, so dass das Programm gezwungen wird, sich ebenso
abzuschalten. Fiihren Sie die folgenden Schritte durch, um die Komponente zu entfernen:

1. Starten Sie TinkerTool System falls es noch nicht lauft.
2. Wihlen Sie den Menupunkt Zuriicksetzen > Sicherheitskomponente entfernen ....

3. Folgen Sie den Anweisungen, die das Programm gibt. Als letzter Schritt dieses Vor-
gangs beendet sich das Programm selbst.

1.2.4 Entfernen alter Generationen der Sicherheitskomponente

TinkerTool System weist eine lange Geschichte auf und hat mit seiner Sicherheitsarchi-
tektur bereits viele Generationen des Betriebssystems geschiitzt. Da Apple die Vorgaben
und Techniken fiir diesen Aspekt des Systems haufig gedndert hat, kann es in der Vergan-
genheit erforderlich gewesen sein, die Sicherheitskomponente auf eine komplett neue
Technik umzustellen. Sie miissen sich in der Regel nicht darum kiimmern. Das Programm
weist Sie jeweils darauf hin, falls eine Aktualisierung erforderlich ist und fithrt dann die
notwendigen Schritte selbst durch.

Es kann jedoch Félle geben, in denen sich eine aktualisierte Sicherheitskomponente so
stark von den Vorgangerversionen unterscheidet, dass sie mit diesen nicht kompatibel ist
und sie aus technischen Griinden nicht vollautomatisch entfernen kann. Es bleibt also
eine veraltete Version des privilegierten Hilfsprogramms im System zuriick, auch wenn
das Hauptprogramm geldscht oder aktualisiert wurde. Dies stort normalerweise nicht, da
macOS diese Programme nur bei Bedarf startet. Sie konnen sich jedoch dazu entscheiden,
diese alten Komponenten zu [6schen, um einen moéglichen Missbrauch zu verhindern und
lhren Computer aufzuraumen.

TinkerTool System unterstiitzt dies mit einer speziellen Wartungsfunktion, die nach alten
Hilfsprogrammen sucht und diese auf Wunsch entfernen kann. Fiihren Sie hierzu folgende
Schritte durch:
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1. Starten Sie TinkerTool System falls es noch nicht lauft.

2. Wiahlen Sie den Menlipunkt Zuriicksetzen > Alte Sicherheitskomponenten bereini-

gen ....
Veraltete Sicherheitskomponenten bereinigen

Kemponente von Programmversion Status

TinkerTool System Release 2, Versionen 2.8 bis 3.1 nicht vorhanden

TinkerTool System Release 2, Version 3.2 oder hiGher nicht vorhanden

TinkerTool System 4, alle Versionen nicht vorhanden

TinkerTool System 5, Versionen 5.0 bis 5.8 entfernbar

Mindestens eine nicht entfernbare Komponente ist ausgewahlt. Abbrechen

Abbildung 1.3: Veraltete Fassungen des privilegierten Hilfsprogramms kénnen auf Wunsch
bereinigt werden.

Es erscheint ein Fenster wie im abgebildeten Beispiel. Die Tabelle listet alle Komponen-
ten auf, die theoretisch aus alten Versionen des Programms vorhanden sein kénnten. Fett
markierte Komponenten sind tatsachlich vorhanden und werden als entfernbar ausge-
wiesen. Sie kdnnen eine oder mehrere dieser Komponenten auswéhlen und den Knopf
Bereinigen driicken, um diese zu Idschen. Sollten Komponenten unerwartet noch in Be-
nutzung sein, wird dies automatisch erkannt. Solche Hilfsprogramme kdnnen erst dann
geloscht werden, wenn Sie das zugehorige Programm beenden.

1.3 Grundlegende Bedienungshinweise

1.3.1 Das Steuerungsfenster von TinkerTool System

Nach dem Start von TinkerTool System erscheint das Hauptsteuerungsfenster. Je nach
Computermodell und Systemkonfiguration kann es ein paar Sekunden dauern, bis das
Fenster sichtbar wird. TinkerTool System fiihrt eine grofe Anzahl von Giiltigkeits- und
Sicherheitspriifungen beim Start durch, die etwas Zeit zur Ausfiihrung benétigen. Diese
Priifungen sind notwendig, um sicherzustellen, dass TinkerTool System tatsachlich erfolg-
reich arbeiten kann, auch wenn Sie es als Erste-Hilfe-Manahme auf einem Computer mit
teilweise beschadigtem Betriebssystem verwenden.

Das Steuerungsfenster ist in horizontale Balken unterteilt, welche die verschiedenen Funk-
tionsbereiche des Programms darstellen. Jeder Balken enthilt eine Anzahl von Symbolen,
die angeklickt werden konnen, um eine Steuerungskarte zu 6ffnen, die fiir die jeweilige
Funktionsmenge zustdndig ist. Beispielsweise 6ffnet das Anklicken des Symbols Info in
der Zeile Systemwartung eine Karte mit dem Namen Info, die dazu verwendet wird, um
auf Detailinformationen tiber den Computer und das Betriebssystem zuzugreifen. Die Kar-
ten verhalten sich dhnlich wie die Punkte aus dem Programm Systemeinstellungen von
macOS.

Alternativ kdnnen Sie auch einen der Punkte im Meni Darstellung wahlen. Von einer
Karte zur ndchsten oder zur vorherigen zu wechseln ist moglich, indem Sie auf einen der
beiden Pfeilknopfe in der Symbolleiste des Steuerungsfensters klicken. Das Durchblattern
der einzelnen Karten ist zudem tiber das Menii moglich, indem Sie Darstellung > Zuriick,

bzw. Darstellung > Vorwirts wahlen, oder [ % |+[ <]/ %]+~ ] driicken. Um zuriick zur

Ubersicht tiber alle Kartensymbole zu kommen, driicken Sie den Knopf mit den kleinen
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Punkten in der Symbolleiste des Fensters, oder wahlen den MenUpunkt Darstellung > Alle
Karten einblenden ([ %]+ L ).

Sie konnen auch Steuerung per Tastatur verwenden, um die verschiedenen Einstellungs-
karten zu 6ffnen. Um dies zu tun, miissen Sie sicherstellen, dass die Funktion Tastatur-
steuerung fiir lhren Benutzer-Account eingeschaltet ist:

1. Offnen Sie das Programm Systemeinstellungen.
2. Offnen Sie die Einstellungskarte Tastatur und deren Karteireiter Kurzbefehle.

3. Sorgen Sie dafiir, dass der Knopf unter Tastatursteuerung auf der Position Alle Steue-
rungen steht.

Wenn volle Tastatursteuerung eingeschaltet ist, driicken Sie die Tabulatortaste im
Steuerungsfenster von TinkerTool System, um den Tastaturfokusring in der Karteniber-
sicht einzublenden. Sie kdnnen danach den Fokusring mit den Pfeiltasten oder Tabulator-
tasten bewegen. Verwenden Sie die Leertaste, um eine Einstellungskarte zu 6ffnen.

Auch die einzelnen Karten konnen in verschiedene Funktionsbereiche unterteilt sein. Um
zwischen diesen Funktionen auszuwdhlen, werden Karteireiter (Tabs) verwendet. Tinker-
Tool System behalt automatisch, welcher Reiter bei der letzten Benutzung einer Karte
offen war. Bei der nidchsten Verwendung der Karte wird es automatisch wieder auf den
frither ausgewdhlten Reiter zuriickgehen.

1.3.2 Suche nach Funktionen per Stichwort

TinkerTool System bietet eine hohe Zahl unterschiedlicher Funktionen an. Méglicherweise
verwenden Sie diese nicht alle regelmafig und vergessen daher, auf welcher Einstellungs-
karte und welchem Karteireiter sich diese befinden. Um lhnen in diesem Fall zu helfen,
konnen Sie nach Funktionen und Einstellmdglichkeiten per Stichwort suchen: Stellen Sie
sicher, dass die Symbole fiir alle Einstellungskarten sichtbar sind, und tippen Sie dann das
Wort filir das Feature, nach dem Sie suchen, in das Suchfeld in der oberen rechten Ecke
des Fensters ein. Nach dem Eintippen der ersten Buchstaben macht TinkerTool System
auflerdem Vorschlage, die auf lhrer Eingabe beruhen. Sie kdnnen einen dieser Vorschlage
durch Anklicken auswihlen, oder indem Sie die Pfeiltasten verwenden und dann die Taste
driicken. Dies 6ffnet die entsprechende Einstellungskarte und deren Karteireiter au-
tomatisch. Wihrend der Suche dunkelt TinkerTool System die Ubersicht der Symbole ab
und beleuchtet diejenigen Punkte, die sich auf lhr Stichwort beziehen.

Das eingegebene Suchwort kann tiber die Schaltfliche mit dem Kreuz im Suchfeld geléscht
werden.

1.3.3 Verwenden der Touch Bar

Falls Sie einen Mac mit Touch Bar haben, kénnen Sie auch deren Leiste als Alternative ver-
wenden, um zwischen Einstellungskarten zu navigieren oder nach Funktionen zu suchen.
Die Elemente, um zur vorigen oder nachsten Karte zu wechseln, zur Symboliibersicht, oder
zur Eingabe eines Suchwortes kénnen auch in der Touch Bar gefunden werden.

Q_ Nach Einstellungskarte suchen

Abbildung 1.5: Die Elemente der Symbolleiste stehen auch in der Touch Bar zur Verfiigung
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1.3.4 Kontexthilfe

Jede Einstellungskarte von TinkerTool System bietet ein Anzeigefenster mit Kontexthilfe
an, das tber den runden Knopf mit dem Fragezeichen in der oberen rechten Ecke gedffnet
werden kann. Ein zweites Fenster wird an eine der Seiten des Hauptfensters andocken und
eine kurze Hilfeinformation tiber die Einstellungskarte und den gerade offenen Karteireiter
zeigen. Der Hilfetext ist in die folgenden Abschnitte unterteilt:

» Was passiert: eine kurze Beschreibung, welche Funktion im gerade gedffneten Kar-
teireiter angeboten wird und was passieren wird, wenn Sie diese Funktion aufrufen.

« Zu verwenden wenn: eine oder mehrere Beschreibungen typischer Situationen, in
denen diese Funktion nitzlich sein kann.

« Nicht zu verwenden wenn: eine Liste von Gegenanzeigen, bei denen es nicht emp-
fehlenswert ist, diese Funktion zu nutzen, oder wo sie sogar schadlich sein kann.

« Hinweise: eine optionale Liste zusatzlicher Hinweise.

« Internet-Informationen von Apple: Falls verfligbar, ein oder mehrere Links zu Web-
Seiten von Apple, die aktuelle Informationen aus erster Hand (iber das zur Diskussion
stehende Thema geben.

1.3.5 Das Dockmeni

Einige oft genutzte Funktionen von TinkerTool System kdnnen auch liber das Dockme-
nii aktiviert werden: Suchen Sie nach dem Symbol des Programms im Dock und fiihren
Sie dann einen Rechtsklick auf das Symbol aus, um das Kontextmenii zu 6ffnen. Die Me-
niipunkte folgen den Gblichen Macintosh-Regeln. Falls der Text eines Punktes nicht mit
einem Ellipsenzeichen (...) endet, wird die Funktion sofort ausgefiihrt, nachdem Sie sie im
Menii ausgewahlt haben. Im anderen Fall wird TinkerTool System nur die entsprechen-
de Einstellungskarte und den zugehorigen Karteireiter 6ffnen, so dass Sie die Gelegenheit
haben, Einstellungen zu priifen und anzupassen, bevor irgendetwas geschieht.

1.3.6 Felder fiir Dateisystemobjekte

Viele Funktionen von TinkerTool System arbeiten mit Dateien und Ordnern. Im Unter-
schied zu anderen Programmen ist es oftmals wichtig zu wissen, an welchem genauen
Ort diese Objekte gespeichert sind. macOS verwendet UNIX-Pfade, um solche Ortsanga-
ben zu beschreiben. Aus diesem Grund verwendet TinkerTool System besondere Felder,
um Dateisystemobjekte zusammen mit ihren Pfaden innerhalb des Programms anzuzei-
gen. Diese Felder sind eine besondere Eigenschaft von TinkerTool System und sehen wie
folgt aus:

E—i K.,E.llender

Abbildung 1.6: Pfadeingabefeld

« Auf der linken Seite des Feldes kdnnen Sie das Symbol fiir das ausgewahlte Datei-
systemobjekt sehen. Dies ist das gleiche Symbol, das auch der Finder und andere
Programme verwenden, um dieses Objekt darzustellen.
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« Oben im Feld wird der Name des Objekts angezeigt. Er ist moglicherweise in Ih-
re bevorzugte Sprache libersetzt und Dateinamenserweiterungen kénnten versteckt
sein.

« Der tatsachliche UNIX-Pfad dieses Objekts wird in kleinerer Schrift unten im Feld an-
gezeigt. Da Pfade sehr lang werden kdnnen, werden moglicherweise mehrere Zeilen
benotigt, um den Pfad darzustellen.

o Auf der rechten Seite ist ein Auswahlknopf zu erkennen. Dieser Knopf ist nur dann
vorhanden, falls es Thnen erlaubt ist, den Inhalt des Feldes zu @ndern. Nach Betdtigen
des Knopfes wird ein normaler Offnen-Dialog von macOS angezeigt, der es lhnen
erlaubt, in einen anderen Ordner zu navigieren und ein anderes Objekt auszuwahlen.

In allen Féllen, in denen TinkerTool System mdchte, dass Sie ein Dateisystemobjekt an-
geben, konnen Sie irgendeine der folgenden Methoden anwenden, um die angefragten
Daten einzugeben:

« Sie konnen, falls vorhanden, auf den Auswahlknopf driicken, wie es oben bereits
erwahnt wurde. Ein Navigationsdialog wird erscheinen. Alternativ kénnen Sie auch
einen Doppelklick oder einen alt-Klick in das Feld ausfiihren. Letzteres ist insbeson-
dere dann hilfreich, wenn Ihre Sehkraft beeintrachtigt ist.

« Sie kdnnen in das Feld klicken und einen UNIX-Pfad von Hand eingeben. Beachten
Sie, dass Pfade immer mit einem fiihrenden Schragstrich (/) beginnen. Beenden Sie

die Dateneingabe durch Betdtigen der Taste .

« Sie konnen ein einzelnes Objekt aus dem Finder in das Feld hineinziehen.

1.3.7 Verstehen, wann Anderungen aktiv werden

Wenn Sie TinkerTool System verwenden, eine Systemeinstellung von macOS zu dndern,
versucht es grundsatzlich, diese sofort wirksam werden zu lassen. Beachten Sie, dass ma-
cOS moglicherweise nach Name und Kennwort eines Benutzers mit Verwaltungsberech-
tigung fragt, bevor die eigentliche Anderung stattfindet. Sie konnen erkennen, dass eine
Anderung erfolgreich durchgefiihrt worden ist, wenn die Bedienerschnittstelle im neuen
Zustand verbleibt, also z.B. wenn ein gesetztes Hakchen angekreuzt bleibt, oder ein Um-
schaltknopf, den Sie betdtigt haben, mit seiner Markierung in der neuen Position verharrt.
Bei Funktionen, die nicht nur eine einfache Einstellung dndern, sondern einen gewissen
Vorgang ausl6sen, zum Beispiel die Loschung einer ausgewdhlten Datei, wird TinkerTool
System ein herausgleitendes Dialogfenster anzeigen, nachdem der Vorgang abgeschlossen
wurde. Das Fenster bestdtigt entweder, dass der Vorgang erfolgreich war oder dass er
aus irgendeinem Grund fehlgeschlagen ist. Komplexere Vorgange, die eventuell mehrere
Minuten laufen, werden von einem Textbericht begleitet, der entweder bereits wahrend
des Vorgangs oder nach dessen Beendigung angezeigt wird, je nach technischer Situation.
Solche Berichte kdnnen in Textdateien gespeichert oder zum spéteren Nachschlagen auch
ausgedruckt werden.

1.3.8 Allgemeine Einstellungen

TinkerTool System unterstiitzt ein paar Einstellungen, die grundlegende Richtlinien steu-
ern. Sie kdnnen diese {iber die Auswahl des Meniipunktes TinkerTool System > Einstel-

lungen ... 5ffnen oder durch Druck auf % ]+[ , |
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@ TinkerTool System Einstellungen

Kartensteuerung
Beim Start automatisch letzte benutzte Karte dffnen
Beim Umschalten zwischen Karten alle Animationen abschalten
Sicherheit
Vor jedem Léschvorgang immer Bericht erstellen
Kritische Vorgange zulassen, die macOS zerstiren konnen
L’ﬁ Nur sehr erfahrene Systemverwalter soliten diese Einstellung einschalten.
Mach jedem abgeschlossenen Vorgang Verwalterautorisierung aufheben
Anzeige von SpeichergroBen

Klassische Einheiten (IEEE 100-2000): 1 KB = 1.024 Bytes
Kibi-Einheiten (IEC 60027-2 Anhang 2): 1 KiB = 1.024 Bytes
© Normeinheiten (ISO 80000): 1 kB = 1.000 Bytes

macOS-ldentitdtsfenster fiir die Auswahl von Benutzer-Accounts erzwingen

Automatisch nach Aktualisierungen suchen

Beim Start im Demomodus keinen Testbetrieb vorschlagen

Auf Standard zurilickstellen

Abbildung 1.7: Das Einstellungsfenster
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1.3.9 Kartensteuerung

Das Setzen eines Hakchens bei der Auswahl Beim Start automatisch letzte benutzte Karte
offnen hat zur Folge, dass sich das Programm an diejenige Karte erinnert, die Sie zum
letzten Mal verwendet haben, als Sie das Programm beendeten. TinkerTool System schaltet
automatisch beim nachsten Start wieder zu dieser Karte und dem richtigen Karteireiter.
Falls Sie die kurzen Animationssequenzen nicht mdgen, die beim Umschalten der Symbol-
ibersicht auf eine Karte oder beim Hin- und Herschalten zwischen verschiedenen Einstel-
lungskarten angezeigt werden, kdnnen Sie alle Animationen deaktivieren, indem Sie den
Punkt Beim Umschalten zwischen Karten alle Animationen abschalten ankreuzen.

1.3.10 Sicherheit

Die Auswahl Vor jedem Loschvorgang immer Bericht erstellen steuert, ob TinkerTool Sys-
tem einen Bestatigungsdialog anzeigen soll, bevor Objekte aus dem Dateisystem entfernt
werden. Dies bezieht sich hauptsachlich auf die Einstellungskarte Bereinigen und ein paar
andere Features von TinkerTool System, die mdglicherweise Dateien oder Ordner [6schen,
die im Vorhinein unbekannt sind. Im Bestatigungsdialog konnen Sie voraussehen, was Tin-
kerTool System tun wird, wenn die Loschoperation zur Ausfilhrung kommt. Sie kdnnen
entweder den ganzen Vorgang abbrechen, oder bestimmte Dateien und Ordner aus der
Loschmenge ausschlieen. Es wird empfohlen, diese Einstellung angeschaltet zu lassen.
Das Ausschalten fiihrt dazu, dass TinkerTool System nicht auf eine Bestdtigung wartet,
sondern Dateien sofort I8scht. Die Einstellungskarte Bereinigen besitzt jedoch noch wei-
tere Schalter, mit denen diese Vorgehensweise fiir eine einzelne Operation wieder lber-
schrieben werden kann.

Die Auswahl bezieht sich nicht auf alle Ldschvorgdnge. Beim Entfernen von Cache-
Dateien oder bei der Entfernung von Sprachunterstiitzungspaketen aus Programmen
konnen Zehntausende von Dateien betroffen sein, so dass eine Bestdtigung jeder ein-
zelnen Datei nicht sinnvoll sein wiirde.

TinkerTool System enthélt einen Sicherheitsmechanismus, der versucht, zu erkennen, ob
Sie dabei sind, Anderungen vorzunehmen, die das gesamte Betriebssystem unbrauchbar
machen konnten. Beispiele hierfiir sind das Andern von Berechtigungseinstellungen fiir
Dateien, die Teil des Betriebssystems sind oder das Entfernen von Dateien, die zu macOS
gehoéren. In diesen Fillen kénnten die Anderungen dazu fiihren, dass TinkerTool System
oder der ganze Computer nicht mehr richtig arbeiten, so dass es auch nicht mehr mog-
lich ist, eine solche Verdnderung riickgangig zu machen, ohne das ganze System neu zu
installieren.

Sehr erfahrene Systemverwalter kénnen diesen Schutzmechanismus abschalten, indem
sie ein Hakchen bei Kritische Vorgange zulassen, die macOS zerstoren konnten setzen.
Danach wird TinkerTool System gefdhrliche Dateioperationen nicht mehr blockieren. Der
Systemverwalter ist allein fiir die durchgefiihrten Aktionen verantwortlich.

Es wird nicht empfohlen, diese Auswahlmdoglichkeit einzuschalten. Voll-
standiger Datenverlust kann auftreten. Sie sollten genau wissen, was Sie tun, wenn
die Sicherheitsvorkehrung inaktiv ist.
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Sie dirfen diese Sicherheitsfunktion nicht als Garantie missverste-
hen, dass TinkerTool System nicht doch dazu missbraucht werden kann, wichtige
Benutzer- oder Systemdateien zu beschédigen, selbst wenn die Funktion aktiv ist.

Die Wahlmoglichkeit Nach jedem abgeschlossenen Vorgang Verwalterautorisierung auf-
heben steuert, ob TinkerTool System macOS erlauben soll, die erfolgreiche Autorisierung
eines Systemverwalters zwischenzuspeichern und wiederzuverwenden, wenn Name und
Kennwort korrekt eingegeben wurden, und noch nicht mehr als 5 Minuten seit der letz-
ten Sicherheitsfreigabe vergangen sind. Fiir weitere Informationen verwenden Sie bitte
das Kapitel Die Sicherheitsrichtlinien von TinkerTool System (Abschnitt 1.2 auf Seite 3).

1.3.11 Anzeigen von Speichergrofien

Die Knopfe im Kasten Anzeige von Speichergréflen erlauben es, auszuwéhlen, wie das
Programm Byteangaben runden soll, wenn die Grdéfien von Plattenspeicher oder Haupt-
speicher angegeben werden:

« Klassische Einheiten verwenden die alte, tibliche Praxis in der Informationstechnik,
Speichergrofien als Vielfache von Zweierpotenzen anzugeben. 1 Kilobyte entspricht
1.024 Bytes. Kilo wird in diesem Fall mit einem grofien K abgekiirzt, was andeuten
soll, dass eine bindre Interpretation gemeint ist und nicht das tibliche dezimale Pra-
fix mit der Bedeutung 1.000. Bei grofleren Vielfachen (1 MB = 1.048.576 Bytes, nicht
1.000.000 Bytes) wird diese Unterscheidung jedoch nicht gemacht.

« Kibi-Einheiten |6sen diese Mehrdeutigkeit auf, indem zusatzlich die Markierung ,bi“
eingefligt wird, was einen bindren Prafix anzeigt. 1 Kibibyte (1 kiB) sind 1.024 Bytes.
1 Mebibyte (,Megabindr“, 1 MiB) sind 1.048.576 Bytes.

« Normeinheiten erzwingen die Einhaltung von ,korrekten* internationalen Konven-
tionen fiir Messgrofien und Einheiten. 1 Kilobyte sind 1.000 Bytes, nun abgekiirzt als
1 kB. 1 Megabyte (1 MB) entspricht 1 Million Bytes.

Die Auswahlmoglichkeit Normeinheiten ist der empfohlene Standard fiir macOS, da viele
von Apples Programmen (leider nicht alle) die gleiche Vorgehensweise bei der Anzeige von
Speichergrofien verwenden.

1.3.12 Andere Einstellungen

TinkerTool System enthélt mehrere Funktionen, bei denen Sie einen Benutzer oder eine
Gruppe aus einer Liste von Accounts wahlen miissen, die auf Ihrem Mac vorhanden sind,
beispielsweise um den Eigentiimer einer Datei zu dndern. In professionellen Netzwerk-
umgebungen wird die Liste der Benutzer- und Gruppen mdglicherweise nicht von lhrem
Mac alleine verwaltet, sondern auch von einem oder mehreren Verzeichnisdienstservern
im Netz. Auf diese Weise kann Ihr Mac mit einigen tausend Benutzer-Accounts arbeiten,
die in Threm Netz bekannt sind. Einige Versionen von macOS sind allerdings von Leistungs-
problemen betroffen, wenn sie mit solchen externen Account-Listen arbeiten miissen. Da
TinkerTool System lhnen die vollstdndige Liste von Benutzern oder Gruppen in Situationen
prasentieren mochte, in denen Sie einen Account wahlen miissen, kann das Abrufen die-
ser Listen wesentliche Zeit beanspruchen. Einige Versionen von macOS kdnnen sogar die
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Bedienerschnittstelle fiir mehrere Minuten blockieren, aufgrund von interne Konstrukti-
onsfehlern in der Art und Weise wie das Betriebssystem die notwendigen Daten sammelt.
Um solche Probleme zu vermeiden kénnen Sie TinkerTool System zwingen, eine sehr ein-
fache Bedienerschnittstelle zu verwenden, wenn es notwendig ist, aus einer Liste von
vorhandenen Benutzern und Gruppen auszuwdhlen. Setzen Sie ein Hakchen bei macOS-
Identitatsfenster fiir die Auswahl von Benutzer-Accounts erzwingen, um nur die einge-
bauten Funktionen von macOS zu verwenden.

Falls das simple Account-Fenster ebenso Geschwindigkeitsprobleme zeigt, weist dies
darauf hin, dass diese macOS-Version dies im Moment nicht effizienter handhaben
kann.

Apples Account-Fenster hat allerdings die folgenden Nachteile:

o Es ist nicht moglich, einen Eintrag vorauszuwahlen, um Sie in einer bestimmten
Situation besser zu fithren.

« Sie missen je nach Kontext entscheiden, ob ein Benutzer- oder ein Gruppen-Account
ausgewadhlt werden muss.

« Sie kdnnen die internen Bezeichnungen der Accounts nicht sehen, nur deren Prasen-
tationsnamen.

« Sie kénnen nicht auf systeminterne Accounts zugreifen.

Mit der Option Automatisch nach Aktualisierungen suchen |&sst sich steuern, ob das
Programm Sie automatisch dartiber informieren soll, wenn neue, kostenlose Updates der
Software verfiigbar werden. Die automatische Priifung findet in regelmafiigen Abstanden
statt wahrend Sie das Programm starten.

Die Einstellung Beim Start im Demomodus keinen Testmodus vorschlagen ist nur dann
anwendbar, wenn Sie keine giiltige Registrierung fiir TinkerTool System besitzen. Unter
normalen Umstdnden bietet es lhnen TinkerTool System an, das Programm wahrend ei-
nes begrenzten Zeitraums kostenlos zu testen, was Testmodus genannt wird. Wird diese
Einstellung angekreuzt, wird TinkerTool System beim Start auf dieses Angebot verzichten
(falls es noch verfiigbar ist), und stattdessen sofort in den gesperrten Demomodus wech-
seln. Um mehr iber den Demomodus, das Freischalten von TinkerTool System und den
Testmodus zu erfahren, verwenden Sie bitte das entsprechende Kapitel (Abschnitt 7 auf
Seite 243).

Der Knopf Auf Standard zuriickstellen stellt alle Wahimdglichkeiten, die in diesem Ab-
schnitt erlautert wurden, wieder auf die empfohlene Einstellung ab Werk zuriick. Nur die
Einstellung zur Update-Benachrichtigung behalt ihren Wert.

1.3.13 Alle dauerhaften Anderungen an Systemeinstellungen riickgéingig
machen

Zu den vielen Features von TinkerTool System zédhlt die Moglichkeit, Systemeinstellun-
gen, die in macOS eingebaut sind, zu dndern. Falls Systemprobleme auftreten, mochten
Sie eventuell alle Einstellungen wieder auf Apples Werkseinstellungen zuriicksetzen. Dies
ist moéglich, indem Sie den Meniipunkt Zuriicksetzen > Alle permanenten Anderungen
zuriicksetzen ... wéhlen oder die Tastenkombination @++@ betdtigen und den
Anweisungen folgen.

Dieser Schritt ist auch hilfreich, wenn Sie TinkerTool System ohne Lizenz im Testmodus
ausprobiert haben, aber die Testzeit abgelaufen ist. In diesem Fall fallt TinkerTool System in
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den Demomodus zuriick und Sie konnen es nicht mehr langer verwenden, um Systemein-
stellungen zuriickzustellen, die Sie moglicherweise gedndert hatten. Die Riicksetzfunktion
bleibt jedoch immer verfiigbar, egal ob Sie eine Nutzungslizenz erwerben oder nicht. Dies
stellt sicher, dass Sie nicht aus bestimmten Einstellungen ausgeschlossen werden, auch
wenn der Testmodus abgelaufen ist.

Beachten Sie, dass es nicht méglich ist, zu unterscheiden, ob Systemeinstellungen
von TinkerTool System, von einem anderen Programm eines Drittanbieters oder liber
die Befehlszeile von macOS geandert wurden. Aus diesem Grund muss TinkerTool
System alle Systemeinstellungen auf Werkseinstellung zuriickstellen, die es theore-
tisch gedndert haben kénnte, auch wenn Sie das Programm gar nicht dazu genutzt
haben, sondern etwas Anderes die urspriingliche Anderung ausgelést hat. Hiervon
ausgenommen ist das Abschalten von IPv6, da volle Kontrolle hieriiber jederzeit im
Programm Systemeinstellungen moglich ist, falls Sie vorher eine diesbeziigliche Ab-
schaltung vorgenommen haben.

1.3.14 Suche nach Softwareaktualisierungen

TinkerTool System befindet sich unter standiger Weiterentwicklung und neue Versionen
werden in unregelmafligen Zeitabstdnden verdffentlicht. Diese Aktualisierungen sind tb-
licherweise kostenlos, falls nicht ein vollstandig neu lberarbeitetes Produkt angeboten
wird. Die neueste Version steht jeweils zum Herunterladen auf der offiziellen Web-Seite
zur Verfligung. TinkerTool System kann iiberpriifen, ob ein neues kostenloses Update fiir
die Version bereitsteht, die Sie aktuell verwenden. Um dies zu tun, wahlen Sie den Menii-
punkt TinkerTool System > Nach Aktualisierungen suchen. Das Programm verbindet sich
mit dem Internet und informiert Sie tiber das Ergebnis. Falls tatsachlich eine neuere Ver-
sion verfiigbar ist, kdnnen Sie auswéhlen, ob Sie lhren Web-Browser 6ffnen mochten, um
automatisch zur Seite zum Herunterladen gefiihrt zu werden. Statt eine manuelle Prii-
fung uber das Anklicken eines Meniipunkts durchzufiihren, kdnnen Sie alternativ auch
eine Einstellung aktivieren (siehe oben), um das Programm automatische Priifungen in
regelméafiigen Zeitabstdnden ausfiihren zu lassen.

Das Programm unterstiitzt keine automatischen Funktionen zum Herunterladen,
denn solche Features konnen und diirfen in professionellen Umgebungen nicht ver-
wendet werden, bei denen die Software auf geschiitzten Datei-Servern gespeichert
ist. Die automatische Ersetzung von Software-Produkten entspricht moéglicherweise
weder den Sicherheitsstandards von grolen Organisationen, noch den gesetzlichen
Bestimmungen in bestimmten Landern.

1.4 Systemintegritatsschutz

1.4.1 Technischer Hintergrund

Das Betriebssystem wird durch eine Sicherheitsfunktion namens Systemintegritdtsschutz
(System Integrity Protection) geschiitzt. Auf der technischen Ebene wird auch der englische
Begriff Customer System Restriction (CSR) verwendet. Zu Marketingzwecken verwendet
Apple aufierdem den Begriff rootless.

Systemintegritdtsschutz bedeutet, dass nur bestimmte Programme des Betriebssystems
selbst, z.B. das Apple-Installationsprogramm, die Erlaubnis haben, gewisse Dateien des
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Betriebssystems zu dndern oder gewisse Funktionen zu nutzen. Nicht einmal die hochste
Systemautoritdt, der Benutzer-Account root, kann diese Einschrankung umgehen. Diese
Vorgehensweise stellt sicher, dass das System nicht beschadigt oder absichtlich durch
einen Angreifer manipuliert werden kann. Zugriff auf die folgenden Betriebsmittel wird
durch den Systemintegritdtsschutz eingeschrankt:

« DasAndern oder Léschen von Betriebssystemdateien, die mit dem speziellen Attribut
eingeschrdnkt (restricted) versehen sind.

« Das Andern oder Léschen bestimmter NVRAM-Eintrége.
« Die Nutzung von Kernel-Erweiterungen, denen nicht vertraut wird.
« Die Verwendung des Kernel-Debuggers.

« Die Nachverfolgung bestimmter Systemprozesse {iber das Dienstprogramm dtrace.

Einige Funktionen von TinkerTool System kdnnen vom Systemintegritdtsschutz betroffen
sein. Wenn Sie beispielsweise die Wahlmaglichkeit Kritische Vorgéange zulassen, die ma-
cOS zerstoren konnten einschalten und Sie versuchen, die Funktion Ablage > Léschen
> Loschen erzwingen bei einer Datei zu verwenden, die mit dem Attribut eingeschrankt
markiert ist, wird der Ldschvorgang von macOS verhindert. In solchen Féllen zeigt Tinker-
Tool System eine Fehlermeldung folgender Art an:

»Dein Computer ist dazu eingerichtet, diesen Vorgang nicht zu gestatten. Die laufende Aufgabe
kann nicht abgeschlossen werden, da der Systemintegritdtsschutz auf diesem Computer aktiv
ist. Es konnte mdglich sein, diese Funktion abzuschalten, indem eine Hardware-Einstellung
iiber das Wiederherstellungsbetriebssystem gedndert wird. Weitere Informationen findest du
im Referenzhandbuch.“

Der Systemintegritdtsschutz kann ausgeschaltet werden, falls der Besitzer des Computers
das bevorzugt. Um wirksam zu sein, schiitzt sich der Systemintegritdtsschutz allerdings
selbst. Das heifit, dass die Abschaltung dieser Funktion innerhalb des laufenden Betriebs-
systems nicht moglich ist. Dariiberhinaus wird diese Einstellung nicht in einer Datei, son-
dern in der System-Hardware gespeichert. Falls Sie mehrere Exemplare von macOS auf
lhrem Computer installiert haben, wird die Einstellung fiir alle wirksam.

1.4.2 Abschalten des Schutzes

Falls Sie den Systemintegritdtsschutz aus irgendeinem Grund abschalten méchten, kon-
nen Sie dies wie im vorigen Abschnitt erwahnt tun. Fithren Sie dazu die folgenden Schritte
durch:

1. Starten Sie den Computer neu und halten Sie +@ gedriickt, um das Wiederher-
stellungssystem auszuwahlen.

2. Warten Sie, bis der Bildschirm macOS Dienstprogramme erscheint, und wahlen Sie
dann den Meniipunkt Dienstprogramme > Terminal, um das Terminal-Programm
zu starten.

3. Geben Sie den folgenden Befehl in das Terminal ein, um den Systemintegritatsschutz
fiir den gesamten Computer auszuschalten. Betdtigen Sie danach die Eingabetaste:

csrutil disable
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Wir empfehlen nicht, diese Funktion abzuschalten.

Die Anderung wird wirksam, wenn Sie das nichste Mal den Computer neu starten. Der
Neustart kann mit dem diesbeziiglichen Mentpunkt im Apfel-Menii eingeleitet werden.
Um den Systemintegritdtsschutz spater wieder einzuschalten, konnen Sie die gleichen
Schritte mit dem Befehl

csrutil clear

ausfuhren.

Sie konnen das Ein- und Ausschalten von SIP im Wiederherstellungssystem
auch per Mausklick steuern, indem Sie hierzu TinkerTool System fiir macOS-
Wiederherstellung verwenden. Nahere Informationen finden Sie in den Abschnit-
ten Die Einstellungskarte Notfallwerkzeug (Abschnitt 2.6 auf Seite 75) und macOS-
Wiederherstellung: Grundfunktionen (Abschnitt 6.2 auf Seite 229).

1.5 Datenschutzeinstellungen lhres Mac

1.5.1 Hintergrundinformationen

Ab Version 10.14 des Betriebssystems hat Apple eine weitere Ebene des Systemschutzes
hinzugefiigt: Fast alle Programme laufen nun in einer sandbox-geschiitzten Umgebung,
was bedeutet, dass jede Anfrage, die ein Programm an das Betriebssystem stellt, {iber-
wacht und gepriift wird, bevor diese zur Ausfiihrung kommt. Nicht nur Apps aus dem
Mac App Store, sondern auch alle anderen Programme, darunter auch einige von Apple
selbst, sind nicht mehr frei darin, jeden beliebigen Befehl auszufiihren, auch wenn er sonst
gemaf Nutzerberechtigungen zuldssig ware. Der Zugriff auf Daten, die die Sicherheit des
Systems oder den Datenschutz beeinflussen konnten, bendtigt vorher eine ausdriickliche
Genehmigung eines Systemverwalters des Macs. Diese Genehmigung wird pro Programm
erteilt. Zum Beispiel kann ein Administrator sagen, ,,Programm A hat Zugriff auf die Fotos-
Datenbanken der jeweiligen Benutzer. Solch eine Datenschutzrichtlinie wird danach fiir
den gesamten Computer und alle Benutzer wirksam, sowie fiir alle Exemplare des Pro-
gramms A. Falls Programm A gerade lauft, wahrend seine Datenschutzeinstellungen ge-
dndert werden, muss das Programm neu gestartet werden bevor die Anderung wirksam
wird.

Die Einstellungen flr Datenschutzrichtlinien sind ein leistungsfahiges Werkzeug, um zu
verhindern, dass Programme hinter dem Riicken der Benutzer auf kritische Daten zugrei-
fen, egal ob absichtlich oder unabsichtlich. Dies gilt besonders fiir ungewollte Programme
wie Adware, Computerviren, Trojanische Pferde oder andere Typen von Malware. Dieser
zusdtzliche Schutz bedeutet gleichzeitig jedoch zusatzliche Arbeit fiir Systemverwalter.
Nachdem neue Software installiert wurde, sollte Gberpriift werden, ob das jeweilige Pro-
gramm Zugriff auf geschiitzte Teile des Macs benétigt, um seine Aufgaben erfiillen zu
kénnen. Falls eine notwendige Genehmigung nicht erteilt wurde, kann das Programm be-
stimmte Vorgange nicht ausfiihren. Solche Vorgange schlagen dann entweder stillschwei-
gend fehl, oder sie werden mit einer Fehlermeldung angehalten. Die ndtige Genehmigung
muss dann von einem Administrator erteilt und das Programm neu gestartet werden.
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1.5.2 Datenschutzeinstellungen, die TinkerTool System betreffen

Wie der Name schon andeutet, ist TinkerTool System ein Programm, das dazu ausgelegt
ist, systembezogene Aufgaben durchzufiihren. Einige Bereiche, auf die TinkerTool System
zugreifen kann, sind fiir den Datenschutz der Benutzer kritisch, z.B. ist das Programm in
der Lage, die Grofie der Spotlight-Indexdatenbank zu bestimmen. Der Spotlight-Index ent-
hélt Informationen iiber alle Dateien aller Benutzer, und Teile dieser Daten kdnnen sich
auf Personen beziehen oder vertraulich sein, so dass sie von macOS geschiitzt werden. Oh-
ne vorherige Genehmigung kann TinkerTool System den Spotlight-Index oder seine Grofle
Giberhaupt nicht ,,sehen*.

TinkerTool System verwendet spezielle Vorsichtsmafinahmen, um zu priifen, ob ein be-
stimmter Vorgang von macOS aufgrund von Datenschutzeinstellungen blockiert werden
kénnte, bevor dieser Vorgang ausgefiihrt wird. Durch diese Vorgehensweise sollte ein ,still-
schweigendes Versagen“ vermieden werden. TinkerTool System wird also nicht falsch-
licherweise so tun, als ob ein Vorgang scheinbar erfolgreich war, obwohl der Vorgang
moglicherweise von macOS blockiert wurde und in Wirklichkeit tiberhaupt nicht stattge-
funden hat. In solchen Féllen zeigt TinkerTool System spezifische Fehlermeldungen an, die
Detailinformationen dariiber enthalten, welche Genehmigung erteilt werden muss, bevor
die betroffene Funktion genutzt werden kann.

Eine besondere Warnmarkierung Datenschutz erscheint in der Symbolleiste des Steue-
rungsfensters wenn TinkerTool System erkennt, dass grundlegende Funktionen des Pro-
gramms aufgrund der aktuellen Datenschutzeinstellungen nicht wie erwartet arbeiten
werden. Wenn Sie auf diese Markierung klicken, zeigt TinkerTool System im Detail, wel-
che Bereiche betroffen sind:

« Festplattenvollzugriff fiir deinen Benutzer-Account: Das Programm kann wahrend
normaler Vorgange, die keine besonderen Privilegien erfordern, nicht auf kritische
Dateien zugreifen.

« Festplattenvollzugriff wahrend privilegierter Vorgange: Das Programm kann beim
Ausflihren privilegierter Vorgange, die erfordern, dass Sie sich als Systemadministra-
tor ausweisen, nicht auf kritische Dateien zugreifen.

o Zugriff auf andere Volumes: Das Programm kann auf Daten nicht zugreifen, die sich
auf sekundaren Volumes befinden, z.B. externe Festplatten oder Dateiserver im Netz-
werk. Alle Volumes, die nicht das System-Volume sind (auf dem das Betriebssystem
und lhr lokaler Privatordner beherbergt sind), konnen betroffen sein.

Falls Sie die Knopf Datenschutz in der Symbolleiste sehen oder einige der Detailpunkte
immer noch mit einer roten Warnmarkierung versehen sind, sollten Sie die Datenschutz-
einstellungen von macOS so dndern, wie in der Anleitung in den nichsten Abschnitten
beschrieben. Sie kdnnen TinkerTool System zwar auch ohne diese Mafinahme betreiben,
aber dann koénnten einige Funktionen mit einer Fehlermeldung fehlschlagen.

1.5.3 Andern der Datenschutzeinstellungen (nur macOS Mojave)

Falls Sie macOS 10.15 Catalina oder héher verwenden, springen Sie bitte zum nachsten
Abschnitt.

Um alle Features von TinkerTool System nutzen zu kdnnen, miissen die folgenden Daten-
schutzgenehmigungen erteilt werden:

« Festplattenvollzugriff fir die privilegierte Komponente von TinkerTool System
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« Festplattenvollzugriff fir TinkerTool System selbst

« Automation zwischen TinkerTool System und dem Finder, falls Sie die Funktion Fin-
der Kopieren testen auf der Einstellungskarte Diagnose (Abschnitt 2.5 auf Seite 57)
nutzen mochten.

Im Moment ist macOS nicht in der Lage, die Genehmigung zur Automation zu ertei-
len, bevor es nicht beobachtet hat, dass ein Versuch der Automation zwischen zwei
bestimmten Programmen fehlgeschlagen ist. Das heifit, wenn Sie die Funktion Finder
Kopieren testen nutzen mochten, miissen Sie versuchen, dieses Feature zu verwen-
den, dies fehlschlagen lassen, die Genehmigung erteilen, diese Funktion nutzen zu
dirfen, TinkerTool System neu starten und die Funktion erneut aufrufen. Moglicher-
weise dndert Apple diese unfreundliche Vorgehensweise in zukiinftigen Versionen von
macOS, oder auch nicht. Programme (aufier Apples eigenen) kénnen dies nicht um-
gehen.

Wenn Sie den Vollzugriff auf die Festplatte fiir TinkerTool System genehmigen mochten,
fiihren Sie die folgenden Schritte durch:

1. Starten Sie Systemeinstellungen.
2. Offnen Sie die Einstellungskarte Sicherheit.
3. Gehen Sie zum Karteireiter Datenschutz.

4. Klicken Sie auf das Schloss und identifizieren Sie sich als Benutzer mit Verwaltungs-
rechten.

5. Wahlen Sie den Punkt Festplattenvollzugriff aus. (Hinweis: In veralteten Versionen
von macOS Mojave kann dieser Punkt auch mit Vollzugriff auf Festplatte beschriftet
sein.)

6. Driicken Sie den Knopf + unterhalb der Liste der Apps.
7. Navigieren Sie zum Ordner Library > PrivilegedHelperTools auf Ihrem System-Volume.

8. Wihlen Sie die Datei TinkerToolSystem-PrivilegedTool aus und driicken Sie den Knopf
Offnen.

9. Falls Sie mit Time Machine-Funktionen in TinkerTool System arbeiten mochten, fii-
gen Sie auch TinkerTool System selbst zur Tabelle hinzu.

10. Starten Sie TinkerTool System erneut.

Dieser komplizierte Vorgang wurde von Software-Herstellern stark kritisiert, Apple
war jedoch nicht bereit, dies zu dndern oder zu vereinfachen.

1.5.4 Andern der Datenschutzeinstellungen (nur macOS Catalina)
Falls Sie macOS 10.14 Mojave verwenden, finden Sie Informationen im vorhergehen-
den Abschnitt.

Um alle Features von TinkerTool System nutzen zu kdnnen, miissen die folgenden Daten-
schutzgenehmigungen erteilt werden:
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« Festplattenvollzugriff

« Automation zwischen TinkerTool System und dem Finder, falls Sie die Funktion Fin-
der Kopieren testen auf der Einstellungskarte Diagnose (Abschnitt 2.5 auf Seite 57)
nutzen mochten.

macOS fragt automatisch nach Ihrer Genehmigung zur Automation sobald Sie die Funk-
tion Finder Kopieren testen zum ersten Mal nutzen. Wenn Sie den Vollzugriff auf die
Festplatte fiir TinkerTool System genehmigen méchten, fiihren Sie die folgenden Schritte
durch:

1. Starten Sie Systemeinstellungen.
2. Offnen Sie die Einstellungskarte Sicherheit.
3. Gehen Sie zum Karteireiter Datenschutz.

4. Klicken Sie auf das Schloss und identifizieren Sie sich als Benutzer mit Verwaltungs-
rechten.

5. Wéhlen Sie den Punkt Festplattenvollzugriff aus.

6. Priifen Sie, ob ein Eintrag fiir TinkerTool System in der Tabelle vorhanden ist. Falls
ja, setzen Sie ein Hakchen bei diesem Eintrag. Falls nein, driicken Sie den Knopf +
unterhalb der Liste der Apps und fiigen Sie TinkerTool System zur Tabelle hinzu.

7. Starten Sie TinkerTool System erneut.

1.6 TinkerTool in TinkerTool System 6 einbinden

1.6.1 Einbindung einschalten

TinkerTool System verwendet einige der Techniken, die auch im kostenlosen Schwester-
produkt TinkerTool zum Einsatz kommen. TinkerTool ist ein Programm, um ausgewahlte
personliche Einstellungen abzurufen und zu dndern, und zwar solche, die Apple fiir fort-
geschrittene ,,Profi“-Benutzer als Teil von macOS zur Verfiigung stellt. TinkerTool und Tin-
kerTool System tiberschneiden sich in keinem Punkt, so dass Verwalter, die Zugriff auf
das komplette Funktionsangebot der beiden Programme haben mdchten, auch beide Pro-
gramme auf ihre Computer kopieren miissen.

Alle Funktionen von TinkerTool kdnnen auch von TinkerTool System aus aufgerufen wer-
den, wenn Benutzer dies wiinschen. In diesem Fall werden die Einstellungskarten von
TinkerTool zu Plugins von TinkerTool System. Es ist hierbei immer noch notwendig, dass
beide Programme auf dem Computer vorhanden sind. ,Vorhanden“ heifit hierbei, dass
TinkerTool System auf die Dateien von TinkerTool tiber einen bekannten Ordner zugreifen
kann. Es ist nicht notwendig, beide Programme im gleichen Ordner zu halten. Sie konnen
verschiedene Ordner, verschiedene Plattenlaufwerke oder sogar verschiedene Computer
(bei gemeinsam verwendeten Netzwerkordnern) einsetzen.

Um die Einstellungskarten von TinkerTool in TinkerTool System einzubinden, fithren Sie
die folgenden Schritte durch:

1. Starten Sie TinkerTool System.

2. Wiahlen Sie den Meniipunkt Darstellung > Karten von TinkerTool hinzufiigen ....
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3. Navigieren Sie zum Exemplar von TinkerTool, das eingebunden werden soll. Tinker-
Tool System sucht automatisch nach der neuesten Version, die auf Ihrem Computer
vorhanden ist und bietet diese als Vorschlag an. Da es mdglich ist, mehrere Exempla-
re gleichzeitig auf dem System zu haben, ist dies aber vielleicht nicht in allen Féllen
die gewiinschte Wahl. Driicken Sie den Knopf Offnen ..., um die richtige Auswahl zu
bestatigen.

Nach ein paar Sekunden werden alle Einstellungskarten von TinkerTool, die fiir Ihren Com-
puter und lhr Betriebssystem verwendbar sind, zuséatzlich in der Rubrik Benutzereinstel-
lungen fiir ... erscheinen. Diese Einbindung verhalt sich wie eine Benutzereinstellung und
bleibt bei jedem Start erhalten. Das heifdt auch, dass jeder Benutzer fiir sich selbst ent-
scheiden kann, ob die Verbindung zwischen den beiden Programmen genutzt werden soll
oder nicht. Jedem Benutzer steht auch frei, verschiedene Versionen von TinkerTool einzu-
binden, falls nétig.

Aufgrund der Vielzahl unterschiedlicher Varianten von TinkerTool und TinkerTool System
gibt es ein paar Einschrankungen beziiglich der Frage, welche Varianten miteinander kom-
biniert werden kdnnen. TinkerTool System 6.51 und héher kann Exemplare von TinkerTool
7.4 und hoher einbinden.

TinkerTool System unterstiitzt keinen Betrieb in gemischten Sprachen, aufgrund von
internen Einschrankungen von macOS und um Verwirrung zu vermeiden. Falls Ih-
re priméare Sprache beispielsweise Franzosisch ist, lduft TinkerTool als selbstandiges
Programm mit einer franzdsischen Bedieneroberflache, aber nur auf deutsch oder
englisch, wenn es in TinkerTool System integriert ist, da TinkerTool System nur diese
beiden Sprachen unterstiitzt. Um lhre personliche Prioritdt von Sprachen einzustel-
len, 6ffnen Sie Systemeinstellungen und gehen Sie zu Sprache & Region. Sie kdnnen
Sprachen zur Tabelle Bevorzugte Sprachen hinzufligen und diese je nach Wunsch in
eine andere Reihenfolge bringen.

1.6.2 Einbindung abschalten

Die Verbindung beider Programme wird automatisch gelst, wenn das angebundene Ex-
emplar von TinkerTool nicht mehr ldnger in dem vom Benutzer ausgewahlten Ordner vor-
gefunden werden kann. Aus Sicherheitsgriinden verfolgt TinkerTool System nicht nach, ob
das Programm vielleicht in einen anderen Ordner bewegt wurde. Um TinkerTool manuell
aus der Bindung zu l6sen, wahlen Sie den Meniipunkt Darstellung > TinkerTool-Karten
entfernen. Die Anderung wird sofort wirksam. Ein Neustart des Programms ist nicht er-
forderlich.



Kapitel 2

Systemwartung

2.1 Die Einstellungskarte Wartung

2.1.1 Systemoptimierung

Alle Programme, die Sie starten, sind von Diensten des Betriebssystems abhangig: Die Pro-
gramme nutzen Funktionen des Systems, zum Beispiel um Klicks von der Maus zu emp-
fangen oder Fenster auf dem Bildschirm zu 6ffnen. Technisch gesehen bedeutet das, dass
jedes Programm seinen eigenen Programmcode an die Codebibliotheken des Betriebssys-
tems anbinden muss. Programme bendtigen tblicherweise mehrere Tausend Funktionen,
die im System vorhanden sind, und diese missen ,lokalisiert* werden, wahrend das Pro-
gramm startet. Deren Ablageorte, genauer gesagt die Dateipfade, an denen die Codebi-
bliotheken gespeichert sind und die exakten Bytepositionen innerhalb der Bibliotheken
sind nicht notwendigerweise fest: Sie kdnnen sich von Systemversion zu Systemversion
andern, so dass die Programme eine Menge Arbeit zu erledigen haben, beim Starten diese
ganzen Systemfunktionen zu priifen und zu finden.

Programme versuchen, diesen Bindungsprozess wahrend des Starts zu beschleunigen, in-
dem sie annehmen, dass sich die Codepositionen nicht gedndert haben, falls seit dem
letzten Start keine neuen Betriebssystemaktualisierungen installiert wurden. Sie speichern
dazu die benétigten Code-Orte der Betriebssystemfunktionen in eine Zwischenspeicherzo-
ne in ihrem eigenen Programmcode. Wird ein Programm das ndchste Mal wieder gestar-
tet, kann es diese gespeicherten Informationen einfach wiederverwenden und muss den
ganzen Suchprozess zum Lokalisieren von Systemfunktionen nicht wiederholen. Dieser
Zwischenspeicher muss nur dann neu aufgebaut werden, wenn das Programm erkennt,
dass neue Systembibliotheken installiert worden sind.

Diese Optimierungstechnik wird Vorausbinden (Prebinding) genannt. Sie beschleunigt den
Startvorgang von Programmen, nicht jedoch die Programme selbst. Die Technik ist dabei
nicht nur auf Programme beschrankt. Fiir Systembibliotheken selbst ist sie noch wichti-
ger, da sich deren Funktionen gegenseitig aufrufen. Beispielsweise verwendet die Biblio-
thek, die die Fenster auf den Bildschirm zeichnet, Funktionen der Grafikbibliothek. Die
Grafikbibliothek ihrerseits verwendet wiederum Funktionen des Betriebssystemkerns. Aus
diesem Grund verwenden auch die Codebibliotheken und dhnliche Software-Komponenten
wie Plugins das Vorausbinden, obwohl hier keine eigentliche ,Startphase“ vorliegt.

Wie in den letzten Abschnitten erldutert, bindet sich jedes Programm wieder neu an die
verfiigbaren Bibliotheken an, wenn es erkennt, dass neue Bibliotheken installiert worden
sind, beispielsweise als Teil eines System-Updates. Um diesen Schritt vorwegzunehmen,
ist es eine gute Idee, wenn das Installationsprogramm des Updates alle Programme dazu
bringt, diese ,Neu-Vorausbindung* wahrend, oder besser gesagt, unmittelbar nach der

23
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Systemwartung
Wartung ?

stemoptimierung

Verzeichnis-Cache bereinigen  Locate-Datenbank  Gemeinsamer Benutzerordner

Systemoptimierung wiederholen

Falls das Installationsprogramm von macOS wahrend der Ausfiihrung des Schritts , System fir installierte Software
optimieren" abgebrochen wurde, kannst du die Optimierung hier auf sicherem Wege wiederholen. Der gemeinsam
benutzte Cache des Dynamic Link Editor (,dyld") wird neu aufgebaut.

Systemoptimierung wiederholen

Abbildung 2.1: Systemoptimierung

Update-Installation durchzufiihren. Das Installationsprogramm von macOS fiihrt diesen
Schritt tatsdchlich als Teil jeder Systemaktualisierung aus. Er wird durchgefiihrt, wenn die
Meldung ,System fiir installierte Software optimieren“ angezeigt wird.

Es ist ein weit verbreiteter Irrtum, dass macOS keinerlei Form des Vorausbindens
mehr verwenden wiirde. Dies ist falsch, obwohl viele Internet-Seiten das Gegenteil
behaupten. Richtig ist: Moderne Systemversionen verwenden in der Tat eine neue Bin-
dungstechnik, die das Vorausbinden von Programmen und Codebibliotheken von Dritt-
anbietern Uberflissig macht. Systembibliotheken sind jedoch immer noch im Voraus
gebunden und ziehen Nutzen aus dieser Optimierung.

Das heifit, falls der Installationsvorgang einer Systemaktualisierung auf irgendeine Weise
unterbrochen wurde, oder falls Sie eine der Systembibliotheken manipuliert haben, z.B.
indem Sie eine bestimmte Bibliothek aus einer Time Machine-Sicherung auf einen fri-
heren Stand gesetzt haben (,Downgrading*), sollten alle Vorausbinde-Daten im System
aktualisiert werden. Um einen systemweiten Vorausbindevorgang von Hand zu starten,
fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Systemoptimierung auf der Einstellungskarte Wartung.

2. Driicken Sie den Knopf Systemoptimierung wiederholen.

2.1.2 Verzeichnis-Cache

macOS enthalt einen Hintergrunddienst, der mit den Verzeichnisdiensten kommuniziert,
die fur Ihr System eingerichtet sind. Dieser Dienst ist der zentrale Informationsbeschaffer,
um Daten Uber Benutzer, Computer, IP-Adressen, Benutzergruppen und viele andere Din-
ge zu sammeln, die fiir das Betriebssystem relevant sind. Unter besonderen Umstanden
kann der interne Speicherinhalt dieses Dienstes unrichtige oder veraltete Daten enthalten,
insbesondere falls Ihr System auf einen DNS-Server oder Verzeichnis-Server zugreift, der
nicht zuverlassig arbeitet, oder falls sich die Netzkonfiguration abrupt gedndert hat. Dies
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Systemwartung
Wartung

Systemoptimierung Locate-Datenbank  Gemeinsamer Benutzerordner

Speicher-Cache der macOS-Verzeichnisdienste bereinigen

Falls du wechselnde oder unzuverldssige Namens- oder Verzeichnisserver in deinem Metz einsetzt, kann macOS von
unerwarteten Verzdgerungen betroffen sein, wenn Daten aus dem lokalen Netz oder dem Internet abgerufen werden.
Das Bereinigen des Speicher-Caches der macOS-Verzeichnisdienste kann dieses Problem voriibergehend beheben.
Das System wird gezwungen, Konfigurationsdaten aus deiner aktuellen Netzumgebung neu zu holen.

© Nur Cache der Verzeichnisdienste bereinigen
Caches der Verzeichnisdienste und DNS-Auflésung bereinigen Cache bereinigen

Abbildung 2.2: Verzeichnis-Cache bereinigen

kann sich in unerwarteten Verzégerungen dufiern (drehender Regenbogenmauszeiger),
besonders wenn Netzfunktionen genutzt werden.

In dieser Situation kann das Bereinigen des Online-Caches der Verzeichnisdienste das Pro-
blem moglicherweise beheben: Der Informationsbeschaffer wird wieder mit frischen Da-
ten beginnen, die er aus Ihrem Netzwerk oder dem lokalen Computer ermittelt. Beachten
Sie, dass dieser Cache nicht in irgendeiner Datei gespeichert ist. Er wird live im Haupt-
speicher des Verzeichnisdienstesubsystems von macOS gehalten.

Das Wort ,Verzeichnis“ wird manchmal als technischer Fachbegriff fiir einen Ord-
ner verwandt, der Dateien enthalt. Dies ist hier allerdings nicht gemeint. In diesem
Kontext bezieht sich das Wort Verzeichnis auf eine Inventarliste von Namen, Objek-
ten und Netzadressen, die fiir Ihren Computer relevant sind. macOS verwendet und
betreibt immer einen Verzeichnisdienst, auch wenn der Computer nicht an ein Netz-
werk angeschlossen ist.

Beim Ermitteln von Daten iiber Namen und Netzadressen anderer Computer stellen die
Verzeichnisdienste nicht die einzige Quelle von Informationen dar, die fiir einige Zeit Ein-
trage in einem internen Speicher-Cache vorhalt. Der Systemdienst, der als ,,DNS-Aufléser*
arbeitet, also dafiir zustandig ist, die Adressen zu Computernamen und umgekehrt zu
bestimmen, unterstiitzt die Verzeichnisdienste bei ihrer Arbeit. Wenn Sie den Speicher-
Cache bereinigen, kdnnen Sie entscheiden, ob nur die Eintrdge der Verzeichnisdienste als
solche bereinigt werden sollen, oder ob ebenso zwischengespeicherte DNS-Daten entfernt
werden sollen.

Um den Verzeichnis-Cache von macOS zu bereinigen, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Karteireiter Verzeichnis-Cache auf der Einstellungskarte Wartung.

2. Betétigen Sie einen der Auswahlkndpfe, um anzugeben, ob der Cache der DNS-Aufldsung
in den Bereinigungsvorgang mit einbezogen werden soll.

3. Driicken Sie den Knopf Cache bereinigen.
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2.1.3 Locate-Datenbank

Da macOS ein UNIX-System ist, wird es mit dem Programm ,locate“ geliefert, einem Kom-
mandozeilenbefehl, der sehr schnell in der Lage ist, Dateien iiber deren Namen oder Na-
mensteile zu finden. Locate ist bei der Suche nach Namen iiblicherweise schneller als Spot-
light und unterscheidet nicht zwischen sichtbaren und unsichtbaren Dateien. Ahnlich wie
Spotlight benotigt locate eine interne Datenbank, um seine Aufgabe durchzufiihren. Diese
Datenbank wird in regelméafiigen Zeitabstdnden aktualisiert, um sicherzustellen, dass das
Programm aktuelle Daten {iber neue und geldschte Dateien zur Verfiigung hat.

Systemwartung
Wartung ?

Systemoptimierung  Verzeichnis-Cache bereinigen Gemeinsamer Benutzerordner

Unterstiitzung des Befehls ,locate” einrichten

macOS aktualisiert die Datenbank fir den UNIX-Befehl ,locate” nicht mehr automatisch als Standard. Dieses
Hilfsprogramm kann eine systemweite Suche nach Dateinamen und Dateinamensmustern auf der Kommandozeile
durchfiihren. Du kannst die regelmaBige Aktualisierung der Datenbank hier ein- oder ausschalten. Du kannst
auBerdem eine sofortige Aktualisierung der Datenbank erzwingen.

macOS soll die Locate-Datenbank regelméBig aktualisieren Aktuellen Status anzeigen
Der aktuelle Status kann ohne administrative Bestitigung nicht abgerufen werden. Driicke
den Knopf rechts um sicherzustellen, dass der Status richtig wiedergegeben wird.

Letzte Aktualisierung beendet um: nie aktualisiert
A ische Aktualisi 1gen starten jeden Samstag um 03:00 Uhr falls der Computer an oder im Ruhezustand ist.

Abbildung 2.3: Locate-Datenbank

Da die meisten Anwender nicht mit der macOS-Befehlszeile arbeiten, ist der automatische
Dienst, der die Locate-Datenbank aktualisiert, standardméfiig abgeschaltet. Die Informa-
tion dariiber, ob der Dienst zurzeit ein- oder ausgeschaltet ist, steht nur Benutzern mit
Verwaltungsberechtigung zur Verfligung. Fiihren Sie die folgenden Schritte durch, um zu
sehen, ob der Dienst aktiv ist oder nicht:

1. Offnen Sie den Karteireiter Locate-Datenbank auf der Einstellungskarte Wartung.
2. Driicken Sie den Knopf Aktuellen Status anzeigen.

Der aktuelle Zustand wird nun tiber das Hakchen macOS soll die Locate-Datenbank re-
gelmafig aktualisieren angezeigt. Sie konnen das Feld entweder ankreuzen, um die auto-
matische Wartung der Datenbank einzuschalten, oder das Hakchen entfernen, um diesen
Dienst abzuschalten.

In einer Standardinstallation von macOS aktualisiert das System die Locate-Datenbank
automatisch jeden Samstag um 3:15 Uhr nachts. Falls Ihr Computer zu dieser Zeit ausge-
schaltet oder im Ruhezustand ist, wird die Aktualisierung automatisch auf einen spéteren
Termin verschoben, an dem das System aktiv ist. Um eine sofortige Aktualisierung der
Locate-Datenbank ,jetzt“ zu erzwingen, driicken Sie den Knopf Datenbank jetzt aktuali-
sieren.

2.1.4 Gemeinsamer Benutzerordner

macOS stellt auf dem System-Volume unter Benutzer > Geteilt (/Users/Shared) einen be-
sonderen Ordner dazu bereit, der dazu gedacht ist, dass mehrere Nutzer eines Mac lokale
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Dateien gemeinsam verwenden kénnen. Alle Benutzer konnen Daten auf diese Weise mit-
einander teilen, indem der Ordner Uber spezielle Einstellungen so hergerichtet ist, dass
Jeder Lese- und Schreibrecht hat. Gleichzeitig ist sichergestellt, dass nur der Ersteller und
damit Eigentlimer einer Datei diese auch wieder [6schen kann, ohne dass das Risiko be-
steht, versehentlich die Daten anderer Benutzer zu entfernen.

Auch viele Programme von Apple und anderen Herstellern nutzen diesen Ordner automa-
tisch, um Daten zu speichern, die fiir alle Benutzer interessant sein kdnnen. Dazu geho-
ren auch Lizenz- oder Registrierungsdaten. Zum Beispiel nutzt iTunes versteckte Inhalte
in diesem Ordner, um die Nutzungsrechte fiir urheberrechtlich geschiitzte Medien zu ver-
walten.

Systemwartung
Wartung ?

Systemoptimierung  Verzeichnis-Cache bereinigen Locate-Datenbank

Den gemeinsamen Ordner aller Benutzer wieder anlegen

Der gemeinsam benutzte (,geteilte”) Benutzerordner ist ein wichtiger Systemordner, der allgemeinen Zugriff fiir alle
Benutzer dieses Computers bereitstellt. Er ist als einfacher Weg gedacht, Dateien lokal ohne Rechteprobleme zu
teilen. Viele Programme (z.B. iTunes) verwenden diesen Ordner auch, um Lizenzdaten abzulegen.

Falls du félschlicherweise diesen Ordner geléscht hast, weil er urspriinglich leer zu sein schien, kannst du ihn hier
wieder anlegen.

Der gemeinsame Benutzerordner wurde in di Betriebssy gefunden. Eine Reparatur ist nicht nétig.

Abbildung 2.4: Gemeinsamer Benutzerordner

Manche Benutzer l6schen diesen wichtigen Systemordner, weil er anfanglich leer ist und
auf den ersten Blick keinen Zweck zu erfiillen scheint. Dies kann jedoch zu Ausfillen und
Fehlernin zahlreichen Programmen fiihren. Aufgrund der besonderen Einstellungen dieses
Ordners ist es nicht einfach, ihn wieder korrekt neu anzulegen.

TinkerTool System priift, ob dieser Ordner auf IThrem Mac vorhanden ist. Falls nein, kann
er auf Wunsch wieder in korrekter Form angelegt werden, um das Betriebssystem zu re-
parieren.

1. Offnen Sie den Karteireiter Gemeinsamer Benutzerordner auf der Einstellungskarte
Wartung.

2. Driicken Sie den Knopf Ordner wieder anlegen.

2.2 Die Einstellungskarte Caches

Einfiihrung in Cache-Techniken

Fast alle Programme, die mit macOS laufen, machen von Cache-Dateien Gebrauch. Diese
Caches sind kleine Dateien, die vorausberechnete oder im Voraus geholte Daten speichern,
die sehr oft benotigt werden. Durch ,Erinnern“ und Wiederverwenden dieser bereits frii-
her angefragten Ergebnisse kdnnen Programme spiirbar beschleunigt werden. Sie greifen
einfach auf die bereits bekannten Daten in ihren Cache-Dateien zuriick und missen so
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diese Daten nicht erneut berechnen oder erneut wiederbeschaffen. Beispiele fiir die Da-
ten, die in solchen Cache-Dateien gespeichert sind, sind einige der letzten Internet-Seiten,
auf die ein Programm zugegriffen hat, die Fotos Ihrer Chat-Gesprachspartner, mit denen
Sie sich Gblicherweise unterhalten, oder die Daten, um schnell das Bild fiir den Hinter-
grund des Schreibtischs anzuzeigen, bereits dekomprimiert, vergrofert/verkleinert und
optimiert auf den Bildschirm, den Sie einsetzen.

Vielen Programmen ist in Wirklichkeit nicht ,bewusst“, dass sie Cache-Dateien verwen-
den, denn macOS erstellt die Caches in vielen Féllen automatisch, sobald die Programme
Daten iiber das Betriebssystem abrufen, und zwar in den Féllen, in denen bereits im Vor-
aus klar ist, dass die Cache-Technik dhnliche Anfragen in Zukunft beschleunigen wird. Bei-
spielsweise kontaktiert jedes Programm, das eine ,Suche-nach-Updates“-Funktion anbie-
tet, einen bestimmten Web-Server, um Statusinformationen tiber das Internet abzurufen.
Falls dies iber die Standardsystemfunktionen geschieht, legt macOS automatisch einen
personlichen Web-Cache fiir dieses Programm an, so dass der Zugriff auf den Update-
Server beschleunigt wird. Das Programm ,,weif3* davon nichts, erhalt aber von macOS die
abgefragten Daten dank des Cache schneller als gewodhnlich geliefert.

Caches sind fiir sehr entscheidende Geschwindigkeitsgewinne verantwortlich, es konnen
jedoch Probleme auftreten, wenn ein Cache aus irgendeinem Grund beschadigt wird. In
dieser Situation enthalt der Cache falsche, veraltete oder anderweitig unbenutzbare Da-
ten, die sehr merkwiirdige Effekte in allen Programmen ausldsen kénnen, die diesen Cache
verwenden. Unter normalen Umstédnden sollten macOS oder die betroffenen Programme
erkennen, das etwas mit dem Cache nicht stimmt, so dass die zwischengespeicherte In-
formation verworfen und der Cache neu wiederaufgebaut wird, sobald neue Daten an-
gefordert werden. In der Praxis klappt diese Erkennung jedoch nicht immer, besonders
wenn eine Netzverbindung unterbrochen wurde, wenn ein Programm unerwartet abge-
stlirzt ist oder wenn lhr Computer Probleme mit seiner Uhr hatte, so dass er nicht mehr
nachverfolgen konnte, welche Daten aktuell und welche Daten veraltet sind.

Aufgrund der besonderen Natur von Caches im Verborgenen zu arbeiten, sind Probleme,
die wegen beschédigter Cache-Inhalte auftreten, schwierig zu finden. Der Benutzer stellt
lediglich fest, dass ,manchmal irgendetwas sehr falsch in manchen Programmen* ablauft.
Wenn Sie seltsame Probleme mit einem Programm feststellen, konnten diese das Ergebnis
eines beschadigten Caches sein, aber sicher ist das nicht. Eine einfache, aber radikale
Methode, dies genauer herauszufinden, besteht darin, alle Caches zu l6schen, dann das
betroffene Programm neu zu starten und zu priifen, ob das Problem nun behoben ist. Falls
ja, ist das in Ordnung, aber falls nein, haben Sie nun alle wertvollen Daten verloren, die
in den Caches gespeichert waren. Es kann Stunden, Tage oder Wochen dauern, bis sich
das System von dieser Situation erholt hat und die Caches mit neu berechneten, bzw.
neu geholten Daten wieder aufgebaut sind. Wéahrend dieser Wiederaufbauphase wird der
Computer spiirbar langsamer arbeiten als normal.

Obwohl das Bereinigen von Caches ein wirkungsvoller Schritt bei der Fehlersuche sein
kann, um bestimmte Probleme zu beheben, hat es, wie wir gesehen haben, schédliche
Nebenwirkungen. Aus diesem Grund fiihrt TinkerTool System einen viel intelligenteren
Ansatz ein: Sie konnen Caches voriibergehend deaktivieren und diesen Schritt wieder zu-
riicknehmen, falls Sie bemerken, dass die Entfernung der Caches keine positive Wirkung
hatte. Diese neue Vorgehensweise vermeidet das Problem, dass das Bereinigen von Caches
das urspriingliche Problem noch viel schlimmer machen kann.

Einige Internet-Sites empfehlen, Cache-Bereinigung als regelmafiigen oder sogar mit
festem Terminplan versehenen Wartungsschritt einzusetzen. Wie wir in diesem Ab-
schnitt skizziert haben, ist dies einer der schlechtesten Ratschldge, die man geben
kann. Cache-Bereinigung hat immer die negative Nebenwirkung, Thren Computer da-
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nach langsamer als normal arbeiten zu lassen. Diese Ma8nahme sollte nur als letz-
ter Ausweg wahrend der Fehlersuche bei einem wohldefinierten Problem verwendet
werden, wenn man genau weif3, dass die positiven Effekte tatsachlich die negativen
Wirkungen des Verlustes der Cache-Daten aufwiegen.

2.2.1 Ungeschiitzte und geschiitzte Caches

TinkerTool System bietet intelligente Cache-Deaktivierung fiir die folgenden beiden Kate-
gorien an:

» Personliche Standard-Caches des aktuellen Benutzers,

« systemweite Caches, die benutzt werden, um computerbezogene Daten zu spei-
chern, die fiir alle Benutzer relevant sind,

Zwei andere Kategorien kdnnen nur bereinigt werden, da die intelligente Deaktivierung
durch die Funktion Systemintegritdtsschutz (Abschnitt 1.3 auf Seite 7) von macOS verhin-
dert wird:

« Personliche Hochgeschwindigkeits-Caches,

« interne Caches des Betriebssystems, die unabhangig von Benutzer und Computer
sind.

In professionellen Umgebungen werden die privaten Ordner von Benutzern uiblicherwei-
se auf einem zentralen Dateiserver gespeichert, nicht auf den jeweiligen Festplatten der
Computer vor Ort. Da Netzwerkzugriffe etwas oder sogar spiirbar langsamer als Zugriffe
auf eine lokale Platte sind, halt macOS alle Caches, bei denen schneller Zugriff wichtig
ist, in einem getrennten Bereich auf der Systemplatte. TinkerTool System bezeichnet diese
als Hochgeschwindigkeits-Caches. Sie werden zum Beispiel beim Browsen im Internet oder
zum voriibergehenden Speichern von Vorschaubildern verwendet.

2.2.2 Verwenden der Cache-Wartungsfunktionen
Intelligente Cache-Deaktivierung

Das intelligente Deaktivieren von Caches bei der Fehlersuche lduft anhand der folgenden
Schritte ab:

1. Definieren Sie fiir sich selbst, welches genaue Problem — moglicherweise verursacht
durch einen beschadigten Cache — Sie beheben mdchten. Finden Sie ein Programm,
mit dem Sie genau dieses Problem reproduzieren kdnnen und testen Sie, ob nur ein
einziger Benutzer-Account oder alle Accounts dieses Computers von diesem Problem
betroffen sind.

2. Starten Sie TinkerTool System und 6ffnen Sie den Punkt Caches > Ungeschiitzte
Caches. Wihlen Sie die Cache-Satze aus, die das Problem verursachen kénnten. Drii-
cken Sie dann den Knopf Ausgewdhlte Caches deaktivieren.

3. TinkerTool System wird Sie darum bitten, alle betroffenen Programme zu beenden.
TinkerTool System kann dies auch automatisch fiir Sie erledigen. Je nach dem Cache-
Satz, den Sie ausgewdhlt haben, wird eine Abmeldung oder ein Neustart durchge-
fuhrt.
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LR CeE I Geschiltzte Caches Schrift-Caches Symbol-Caches Treiber-Cache  XPC-Cache

Fehlersuche in programmbezogenen Caches
& Perstinliche Standard-Caches von Benutzer Johannes Apfelsaat

2 Systemweite Caches fiir alle Benutzer des Computers hermione

Du kannst testen, ob das Bereinigen von Caches bestimmte Schritt 1:
Probleme |Gst, die mit diesem Computer oder bestimmten s ’

Programmen auftreten. Dies erfordert drei Schritte: Ausgewshite Caches deaktivieren

1. Entferne voriibergehend den Inhalt der momentanen Caches.
2. Starte neu und priife, ob das Problem behoben wurde.

3. Lésche defekte Caches oder stelle sie wieder her. TS

Es ist notwendig, alle laufenden Programme zu beenden und den
Computer neu zu starten, falls du Caches deaktivieren méchtest.

Abbildung 2.5: Ungeschiitzte Caches

4. Melden Sie sich wieder beim System an (mit dem gleichen Benutzer-Account, der
in den vorherigen Schritten verwendet wurde). TinkerTool System startet automa-
tisch und gibt lhnen die Auswabhl, entweder die Caches wiederherzustellen oder zu
verwerfen. Lassen Sie das Programm weiter laufen.

5. Testen Sie, ob das Problem, das Sie im ersten Schritt definiert haben, wirklich durch
das Abschalten der Caches behoben wurde. Falls ja, kénnen Sie die schadlichen Aus-
wirkungen des Verlustes von Cache-Daten akzeptieren. Driicken Sie in diesem Fall
den Knopf Frithere Caches verwerfen. Falls nein (das Problem wurde nicht behoben
und kann immer noch wie vorher reproduziert werden), driicken Sie den Knopf Frii-
here Caches wiederherstellen. Im letzteren Fall fiihrt TinkerTool System nochmals
eine Abmeldung, bzw. einen Neustart aus und alle ausgewéahlten Caches werden auf
ihren fritheren Stand zuriickgebracht. Es werden sich keine negativen Nebenwirkun-
gen ergeben.

Zusitzliche Hinweise

TinkerTool System versucht, Sie automatisch durch den intelligenten Deaktivierungspro-
zess zu leiten. Eine kurze Zusammenfassung der Anweisungen und eine grofie griine Pfeil-
markierung werden verwendet, um optisch darzustellen, in welchem Zustand sich der
Computer gerade befindet. Zusatzliche Statusnachrichten und Hinweise werden Ihnen in
Fettschrift in der unteren linken Ecke des Fensters gegeben.

Sie sollten es vermeiden, die Entscheidung, ob Sie die Caches entweder wiederherstel-
len oder verwerfen, fiir zu lange Zeit aufzuschieben. Bitte treffen Sie die Entscheidung so
schnell wie moglich.

Falls Sie die Auswahlmaoglichkeit interne Caches des Betriebssystems angekreuzt hatten
und gezwungen waren, diese Caches zu verwerfen, wird macOS nicht nur langsamer lau-
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fen, sondern auch eine hohe Zahl von Warnmeldungen im Systemprotokoll aufzeichnen,
die angeben, dass der sogenannte XPC-Hilfs-Cache nicht mehr vorhanden ist. Da dieser
spezielle Cache bis zur ndchsten Betriebssystemaktualisierung wahrscheinlich nicht mehr
aufgebaut wird, wird es dringend empfohlen, eine manuelle Aktualisierung dieses Caches
anzustoflen. Weitere Hinweise finden Sie im Abschnitt XPC-Cache am Ende dieses Kapitels.

Caches bereinigen (Geschiitzte Caches)

Um eine Kategorie von Caches vollstdandig zu bereinigen, wobei alle deren Inhalte geldscht

werden, flihren Sie die folgenden Schritte durch:
1. Offnen Sie den Punkt Geschiitzte Caches auf der Karte Caches.
2. Wihlen Sie die Cache-Sitze aus, die das Problem verursachen.

3. Driicken Sie den Knopf Caches bereinigen.

Es sei nochmals darauf hingewiesen, dass das Bereinigen von Caches grundsatzlich
vermieden werden sollte. Es bewirkt, dass Ihr System fiir einige Zeit spiirbar langsa-
mer lauft. Verwenden Sie das Loschen von Caches nur als letzten Ausweg, wenn Sie
mit Sicherheit wissen, dass der Inhalt einer bestimmten Cache-Kategorie ein techni-

sches Problem verursacht.

£ | > Q
Systemwartung
Caches
Ungeschiitzte Caches [lelcapliieaciecaicay  Schrift-Caches Symbol-Caches Treiber-Cache  XPC-Cache
Geschiitzte prog k g Caches bereinig

[ Personliche Hochgeschwindigkeits-Caches von Benutzer Johannes Apfelsaat

Hochgeschwindigkeits-Caches werden normalerweise auf der lokalen Sy te deines Computers gespeichert, nicht in dei

persénlichen Privatordner, der sich auf einem Dateiserver im Netzwerk befinden kénnte.

3 Caches des Betriebssystems

Das Bereinigen programmbezogener Caches sollte wann immer méglich vermieden werden. Es
CE verursacht voriibergehenden Leistungsverlust, so dass das System fiir einige Zeit langsamer laufen

wird. Verwende diese Funktion nur als letzten Ausweg, wenn du genau weiBt, dass ein bestimmter

Cache ein technisches Problem verursacht.

Es ist notwendig, alle laufenden Programme zu beenden und den Computer neu zu starten.

Caches bereinigen

Abbildung 2.6: Bereinigen geschiitzter Caches
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2.2.3 Schrift-Caches

macOS verwendet einen spezialisierten Hintergrunddienst fiir das Schriftenmanagement,
den Schriftregistrierungsserver. Dieses Hintergrundprogramm ist daftir verantwortlich, her-
auszufinden, welche Schriften auf lhrem System verfiigbar sind, es verfolgt nach, welcher
Benutzer welche Schriften aktiviert hat, welche der mehr als 200.000 Schriftzeichen, die
von macOS unterstiitzt werden, in welchen Schriften verfiigbar sind, es verwaltet die au-
tomatische Aktivierung von Schriften und fiihrt viele weitere schriftbezogene Aufgaben
durch.

Ihr Computer enthdlt méglicherweise Dutzende von Benutzer-Accounts, mehrere hundert
Schriften und Millionen von unterschiedlichen Zeichen. Um dies alles zusammenzubrin-
gen, missen raffinierte Datenbanken von Glyphen, Zeichen, Schriften und individuellen
Benutzereinstellungen gefiihrt werden. Diese Hintergrunddatenbank wird aus den soge-
nannten Schrift-Caches gebildet. Das Betriebssystem als Ganzes und jeder Benutzer hat
jeweils eigene Schrift-Caches.

Falls im Schriftregistrierungsserver ein technisches Problem auftritt, konnen die Schrift-
Caches beschadigt werden. Dies kann bei der Arbeit mit Schriften seltsame Probleme aus-
|6sen, z.B. Verzogerungen bei der Anmeldung, unerwartete Fehler im Programm Schrift-
sammlung, die spontane Aktivierung von Schriften, die eigentlich inaktiv geschaltet wa-
ren, oder — im schlimmsten Fall — ein komplettes Versagen, die richtigen Zeichen fiir
gewisse Schriften anzuzeigen, was sich, einfach ausgedriickt, als ,durcheinandergewiir-
felter Text“ auBert.

< | > 2

Systemwartung

Caches ?
Ungeschiitzte Caches  Geschiitzte Caches |=leiiliceclail-of Symbol-Caches  Treiber-Cache  XPC-Cache

Schrift-Caches bereinigen

macOS Schrift-Caches

) Schrift-Caches fiir den Benutzer Johannes Apfelsaat bereinigen
Schrift-Caches des Benutzers und des Betriebssystems bereinigen

Das Léschen und Wiederaufbauen von Schrift-Caches kann einige Betriebssystemprobleme I&sen, die aufgrund
beschidigter Cache-Eintrége auftreten. Unter anderem schlieBt dies ein:

= Verzdgerungen beim Start der grafischen Bedieneroberfliche nach dem Anmelden,
« Fehlfunktionen im Programm ,Schriftsammlung”,

« deaktivierte Schriften erscheinen in einigen Programmen,

« fehlerhafte Anzeige einiger Schriftzeichen.

Schrift-Caches bereinigen

Abbildung 2.7: Schrift-Caches

Falls Sie von einem solchen Problem betroffen sind, kann TinkerTool System Sie beim Be-
reinigen von Schrift-Caches unterstiitzen. Der Bereinigungsvorgang kann entweder fiir
den aktuellen Benutzer-Account oder fiir diesen Account und das ganze restliche System
erfolgen.

Beim Bereinigen der Caches des Schriftregistrierungsservers ist ein Abmelden notwendig.
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macOS baut die Schrift-Caches bei der nachsten Anmeldung automatisch wieder neu auf.
Dieser Vorgang sollte innerhalb weniger Sekunden oder Minuten abgeschlossen sein. Tin-
kerTool System fiihrt Sie durch alle notwendigen Schritte.

Fiihren Sie die folgenden Schritte durch, um Schrift-Caches zu bereinigen:

1. Offnen Sie den Karteireiter Caches > Schrift-Caches.
2. Wabhlen Sie die macOS-Schrift-Caches aus, die bereinigt werden sollen.
3. Driicken Sie den Knopf Schrift-Caches bereinigen.

4. Folgen Sie den Anweisungen des Programms.

2.2.4 Symbol-Caches

Das Dock, der Finder und andere Bestandteile des Betriebssystems verwenden Symbole
(Icons), um sich auf die Programme zu beziehen, die auf lhrem Mac gespeichert sind. Um
schnell das richtige Bild fiir jedes Programm finden zu kénnen, sammelt das Betriebs-
system Informationen {iber die Symbole in zentralen Datenbanken, den Symbol-Caches.
Unter bestimmten Umstdnden kdnnen diese Datenbanken allerdings beschadigt werden.
In solch einem Fall werden die Programmsymbole nicht mehr ldnger korrekt angezeigt,
oder einige von ihnen werden durch das allgemeine Programmsymbol ersetzt, ein weifes
Rechteck mit dem symbolisierten Buchstaben A.

Systemwartung
Caches ?

Ungeschiitzte Caches  Geschiitzte Caches  Schrift-Caches Treiber-Cache  XPC-Cache

Symbol-Caches bereinigen

mac0S-Symbol-Caches

) Symbol-Caches fiir den Benutzer Johannes Apfelsaat bereinigen (Ab-/Anmelden erforderlich)
Symbol-Caches des Benutzers und des Betriebssystems bereinigen (Meustart erforderlich)

Das Léschen und Neuaufbauen der Symbol-Caches kann Probleme beheben, bei denen
Symbole mehrerer Programme nicht mehr l&nger korrekt angezeigt werden oder durch das
allgemeine Bild fiir Anwendungen ersetzt worden sind.

AN

Beispiel

Symbol-Caches bereinigen

Abbildung 2.8: Symbol-Caches

Falls Sie von solch einem Problem betroffen sind, konnen Sie TinkerTool System die ver-
schiedenen Symbol-Caches Ihres Benutzer-Accounts ldschen lassen, was das Betriebssys-
tem veranlasst, die notwendigen Informationen neu zu sammeln und die Datenbanken
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neu aufzubauen. Falls alle Benutzer-Accounts lhres Computers von einem Ausfall der Pro-
grammsymbole betroffen sind, kdnnen Sie zusatzlich den Symbol-Cache des Betriebssys-
tems l6schen. Sie miissen sich abmelden, um diesen Vorgang abzuschliefen. Falls die
Symbol-Caches des Betriebssystems bereinigt wurden, muss stattdessen der Computer
neu gestartet werden.

Fiihren Sie die folgenden Schritte durch, um Symbol-Caches zu bereinigen:

1. Offnen Sie den Karteireiter Caches > Symbol-Caches.
2. Wiahlen Sie die Caches aus, die bereinigt werden sollen.
3. Driicken Sie den Knopf Symbol-Caches bereinigen.

4. Folgen Sie den Anweisungen des Programms.

2.2.5 Treiber und Kernel-Erweiterungen
Treiber-Cache

macOS kann auf einer grofien Zahl verschiedener Macintosh-Systeme betrieben werden.
Da jedes Computermodell unterschiedliche Gerate, wie Netzwerkkarten, Grafikchips oder
Plattenschnittstellen enthalt, ist derjenige Teil des Betriebssystems, der diese Gerate steu-
ert, in kleine Module unterteilt, die Gerdtetreiber genannt werden. Jeder Typ einer Hard-
ware korrespondiert mit einem bestimmten macOS-Treiber, der dieses Gerat steuert, oder
besser gesagt, alle Gerdte dieser Art. macOS braucht nur diejenigen Treiber zu laden, die
zu den Gerdten passen, die in lhrem speziellen Computer vorgefunden werden. Auf die-
se Weise muss das Betriebssystem nicht alle Software-Komponenten laden, die fiir die
Steuerung samtlicher Macintosh-Systeme bendtigt werden, die jemals gebaut wurden.
Treiber sind als Kernel-Erweiterungen organisiert, ein allgemeinerer Begriff, der sich auf al-
le kleinen Software-Module bezieht, die dem inneren Kern des Betriebssystems bestimmte
Funktionen hinzufiigen.

macOS unterhalt mehrere interne Caches, die dazu benutzt werden, die Startphase des Be-
triebssystems zu optimieren. Neben anderen Daten enthalten die Caches Informationen,
welche Kernel-Erweiterungen gebraucht werden, um lhren konkreten Computer betrei-
ben zu kdnnen, und welche nicht. Auf diese Weise ,weif}“ das System im Vorhinein, wel-
che Treiber benotigt werden und braucht keine vollstandige Suche durchzufiihren, welche
Treiber und welche Geréte vorhanden sind, und wie diese beiden Mengen miteinander
abgeglichen werden miissen. Die Benutzung von Caches beschleunigt den Startvorgang
deutlich.

Unter bestimmten Umstdnden kdnnen die Caches beschadigt werden oder veraltete Da-
ten enthalten. Dies kdnnte beispielsweise passieren, wenn eine Kernel-Erweiterung eines
Fremdanbieters nicht funktioniert oder nicht korrekt installiert wurde. Ebenso, falls Sie
aufgrund eines technischen Problems Gerdte hinzugefiigt oder aus lhrem Computer ent-
fernt haben und macOS nicht mehr richtig nachverfolgen konnte, welcher Treiber aktiviert
oder deaktiviert werden muss.

TinkerTool System kann lhnen dabei assistieren, diese Starttreiber-Caches zu bereinigen.
macOS baut die Caches innerhalb weniger Sekunden wieder neu auf. Es ist kein Neustart
erforderlich. Um diese Caches zu bereinigen, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Caches > Treiber-Cache.

2. Driicken Sie den Knopf Start-Cache bereinigen.
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Start-Cache fiir Treiber und andere Erweiter des Sy kerns bereinigen

Um den Systemstart zu beschleunigen, legt macOS einen Cache der Treiber und anderer Systemkernerweiterungen
an, die bendtigt werden, um bestimmte Hardware-Komponenten zu steuern, die in deinem Computer vorgefunden
werden.

Wenn nach dem Installieren oder Entfernen von Hardware-Komponenten technische Probleme auftreten, kann in
einigen Fallen der Neuaufbau des Caches fiir Treiber und Kernel-Erweiterungen diese Probleme beheben.

macOS baut den Cache nach ein paar Sekunden automatisch wieder auf.
Start-Cache bereinigen

Bereinigen der Staging-Ordner fiir Treiber und andere Kernel-Erweiterungen

Staging-Ordner werden vom Betriebssystem verwendet, um hinzugefiigte Kernel-Erweiterungen von Drittanbietern zu
sammeln, bis sie vom Benutzer genehmigt oder abgelehnt wurden (iber Systemeinstellungen > Sicherheit).

© Nur Objekte bereinigen, deren bereitstellende Programme am Originalort bereits geléscht worden sind
Alle Objekte bereinigen

macOS stellt Drittanbietertreiber maglicherweise automatisch wieder in den Staging-Bereich, die Staging-Bereich bereinigen
zum offiziellen Lieferumfang gehodren und von Apple genehmigt sind.

Abbildung 2.9: Starttreiber-Cache und Staging-Ordner

Staging-Ablage (Arbeitsbilhne)

Moderne Versionen von macOS erlauben es nicht mehr, dass jeder Anbieter Kernel-Erweiterungen
als Teil seiner Programme installieren darf, auch wenn diese Programme Installationspa-
kete verwenden, die ein Administrator aufgerufen hat. Die Software-Entwickler benoti-
gen eine ausdriickliche Erlaubnis von Apple, solche Erweiterungen herstellen zu diirfen,
was von macOS iiber digitale Unterschriften tberprift wird. Zusétzlich muss die Instal-
lation dieser Treiber ausdriicklich in einem getrennten Schritt genehmigt werden, wofiir
normalerweise unsichtbare Bedienelemente unter Systemeinstellungen > Sicherheit >
Allgemein zum Einsatz kommen.

Um alle Kernel-Erweiterungen, die von Drittanbieterprogrammen bereitgestellt werden,
unter Quarantane zu stellen, bevor der Benutzer deren Nutzung entweder genehmigt oder
verweigert, werden die diesbeziiglichen Dateien auf einer Art Arbeitsbiihne, der Staging-
Ablage gesammelt, wozu ein oder mehrere besondere Systemordner verwendet werden.
Diese Ordner stehen unter dem Systemintegritdtsschutz und kdnnen von niemandem ver-
andert werden, egal welche Rechte benutzt werden. Das heifit, falls ein Benutzer die Akti-
vierung eines bestimmten Drittanbietertreibers abgelehnt hat, werden die Dateien dieses
Treibers in der Staging-Ablage quasi fiirimmer liegen bleiben, da sie nicht geléscht werden
kdnnen. Die Ordner, die fiir das Staging zum Einsatz kommen, sind tiblicherweise

« /Library/StagedDriverExtensions und
« /Library/StagedExtensions,

aber Apple kann dies jederzeit ohne Ankiindigung andern.

TinkerTool System kann in diesem Fall helfen, indem es dem Betriebssystem meldet, es soll
seine Staging-Ablage fiir Kernel-Erweiterungen bereinigen. Fiihren Sie hierzu die folgenden
Schritte durch:
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1. Offnen Sie den Karteireiter Caches > Treiber-Cache.

2. Verwenden Sie die Umschaltknépfe am unteren Rand des Fensters, um entweder
alle im Staging befindlichen Objekte zu I6schen (Alle Objekte bereinigen), oder das
Loschen auf diejenigen Falle zu beschranken, wo die zugehdrigen Programme nicht
mehr langer an ihren urspriinglichen Installationsorten vorgefunden werden kon-
nen. (Dies stellt sicher, dass Treiber, die gerade auf Genehmigung oder Ablehnung
wdhrend eines laufenden Installationsvorgangs warten, nicht versehentlich geléscht
werden kénnen.)

3. Betatigen Sie den Knopf Staging-Bereich bereinigen.

Es gibt spezielle Treiber, die von Drittanbietern entwickelt wurden, aber von Apple of-
fiziell als Teil von macOS mitgeliefert werden. Auch diese Kernel-Erweiterungen wer-
den gestaget und entfernt, wenn Sie mit der Option Alle Objekte bereinigen arbeiten.
macOS stellt jedoch die betroffenen Dateien eventuell spater automatisch wieder her.

2.2.6 XPC-Cache

Moderne Versionen von macOS und Programme, die fiir die macOS-Plattform entwickelt
wurden, machen intensiven Gebrauch einer Apple-Technologie, die als XPC (Cross Process
Communication, Interprozesskommuniktion) bezeichnet wird. XPC bietet Funktionen an,
damit laufende Prozesse iiber sichere und zuverldssige Kandle miteinander kommunizie-
ren kdnnen. Programme bendtigen XPC insbesondere dann, wenn sie intern in verschie-
dene Teile aufgespalten wurden, z.B. um Arbeit leichter auf verschiedene Prozessorkerne
zu verteilen oder Benutzerrechte voneinander zu trennen (siehe auch die Anmerkungen
zu den Sicherheitsrichtlinien von TinkerTool System (Abschnitt 1.2 auf Seite 3)).

Viele Anwendungen und Teile von macOS werden mit versteckten, internen Hilfsprogram-
men geliefert, die als XPC-Dienste bekannt sind und die voneinander getrennten Kompo-
nenten darstellen, die per XPC Daten austauschen. Um zu bestimmen, welches Programm
welchen Dienst anbietet, wo sich die verschiedenen Dienste befinden und wie diese hei-
3en, wird erhebliche Zeit bendtigt, so dass macOS einen hierfiir bestimmten Cache, den
XPC-Hilfs-Cache verwendet, um diese Daten zwischenzuspeichern.

Nachdem Sie die Funktion von TinkerTool System verwendet haben, die internen Caches
des Betriebssystems zu deaktivieren oder sogar zu verwerfen, kann die Interprozesskom-
munikation langsamer ablaufen. Zusatzlich zeichnet macOS mdglicherweise tausende von
Fehlermeldungen in seinem internen Systemprotokoll auf, die angeben, dass der XPC-Hilfs-
Cache verloren wurde, was ebenso das System verlangsamt und Plattenplatz verschwen-
det. Um von solch einer Lage schnell wegzukommen, kdnnen Sie TinkerTool System ver-
wenden, um den XPC-Cache wieder aufzubauen. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Caches > XPC-Cache.

2. Driicken Sie den Knopf XPC-Cache wiederaufbauen.

2.3 Die Einstellungskarte Time Machine

Time Machine-Grundlagen

Time Machine ist der Name von Apples Technologie zur automatischen Erstellung von
Datensicherungen der Festplatten lhres Computers. Die Sicherungen werden stiindlich
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Systemwartung
Caches ?
Ungeschiitzte Caches Geschitzte Caches  Schrift-Caches Symbol-Caches Treiber-Cache [BdeserTo) 08

System-Cache fiir Interprozesskommunikation (XPC Helper Cache) wiederaufbauen

Um den Zeitraum zu reduzieren, in dem XPC-Kommunikation auf deinem System langsamer lduft und um eine hohe
Zahl von Warnmeldungen im Systemprotokoll zu vermeiden, solltest du den XPC-Cache so schnell wie méglich wieder
aufbauen, falls du gezwungen warst, Cache-Inhalte der Kategorie ,Caches des Betriebssystems" zu verwerfen.

XPC-Cache wiederaufbauen

Abbildung 2.10: XPC-Hilfs-Cache

im Hintergrund angelegt und veraltete Dateisdtze werden automatisch entfernt, wobei
stiindliche Sicherungen flir den letzten Tag, tdgliche Sicherungen fiir die letzte Woche
und monatliche Sicherungen solange beibehalten werden, bis das Zielgerat voll ist. Jeder
Sicherungssatz enthalt eine fast vollstdndige Momentaufnahme des Inhalts aller Platten,
fiir die Time Machine aktiviert ist. , Fast“ heifft dabei, dass Time Machine automatisch
Dateien wegldsst, die als unwichtig gelten oder die wiederhergestellt werden kdnnen,
wie Protokolldateien, der Papierkorb, Caches, der Spotlight-Suchindex, etc. Obwohl das
gesamte System flir jeden Zeitpunkt vollstandig wiederhergestellt werden kann, fiir den
eine Datensicherung verfiigbar ist, speichert Time Machine rein technisch nur die Un-
terschiede zwischen zwei aufeinanderfolgenden Sicherungsvorgangen ab (inkrementelle
Sicherung). Unterschiede werden auf Datei-Ebene ermittelt, d.h. wenn sich ein einziges
Byte in einer Datei X gedndert hat, wird die gesamte Datei X im nachsten Lauf der Time
Machine-Sicherung kopiert.

2.3.1 Allgemeine Hinweise zum Arbeiten mit der Time Machine-Karte

Time Machine kann dazu eingerichtet werden, mit mehreren Zielmedien gleichzeitig zu
arbeiten. Das Ziel kann auflerdem so definiert werden, dass nicht auf ein Plattenlauf-
werk, sondern auf einen Server im Netz gesichert wird, z.B. eine Time Capsule, einen
Mac, auf dem Time Machine-Dateifreigabe lauft (verfiigbar in alten Versionen von macOS
Server oder in Standardversionen von macOS ab 10.13) oder ein NAS mit Time Machine-
Unterstltzung. TinkerTool System erkennt lhre derzeitige Konfiguration automatisch und
arbeitet immer mit demjenigen Time Machine-Ziel, das von macOS als ,aktiv* angesehen
wird. Der Name des Ziels wird unten links auf der Time Machine-Karte angezeigt (Aktive
Time Machine-Platte). Wenn Sie Time Machine-Platten wechseln wahrend TinkerTool Sys-
tem lauft, konnen Sie den Knopf Erneut priifen auf der rechten Seite der Karte driicken,
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um sicherzustellen, dass das Programm von der moglicherweise gednderten aktiven Plat-
te sofort erfahrt. In den meisten Féllen erkennt TinkerTool System dies nach kurzer Zeit
automatisch. Sie konnen allerdings von TinkerTool System aus nicht beeinflussen, welche
Zielplatte Time Machine gerade als aktiv ansieht.

Falls Ihr Time Machine-Ziel im Netzwerk liegt, betétigen Sie den Knopf Mit Netzlaufwerk
verbinden, damit macOS sich mit der Datensicherung verbindet. Sie konnen keine der
Time Machine-Funktionen nutzen bis die Verbindung hergestellt ist. Um sie spater zu tren-
nen, driicken Sie den Knopf Netzlaufwerk auswerfen. Sie sollten nur dann die Verbindung
trennen wenn gerade keine Time Machine-Vorgange laufen.

TinkerTool System versucht automatisch zu ermitteln, ob gerade eine Datensicherung
lduft. In diesem Falle erscheint die Warnmeldung Eine Sicherung oder ein anderer Time
Machine-Vorgang lauft gerade. am unteren Rand des Fensters. Obwohl es in der Regel
sicher ist, andere Time Machine-Funktionen wahrend dieser Phase zu nutzen, empfehlen
wir dies nicht, denn zwei gleichzeitig laufende Vorgdnge kdnnen sich gegenseitig aus-
bremsen, was spiirbare Geschwindigkeitsprobleme verursachen kann.

Es kann auch die Warnmeldung Time Machine ist im Moment nicht bereit. Bitte warten
geben. In diesem speziellen Fall kann auf Time Machine tatsachlich Gberhaupt nicht zu-
gegriffen werden und TinkerTool System muss warten, bis das Sicherungssystem wieder
betriebsbereit ist. Die zwei haufigsten Ursachen dafiir sind:

« Time Machine wurde erst vor kurzem eingeschaltet, hat aber die allererste Sicherung
noch nicht abgeschlossen. In diesem Fall miissen Sie warten, bis mindestens eine
Datensicherung vorhanden ist.

« Ineinigen Versionen von macOS kann Time Machine in einen internen Fehlerzustand
geraten, der dazu fiihrt, dass es widerspriichliche Daten sendet, wenn es nach sei-
ner aktuellen Konfiguration gefragt wird. Dieser Defekt behebt sich tiblicherweise
nach einigen Minuten von selbst. Wir empfehlen, zu warten und nach etwas Zeit
den Knopf Erneut priifen zu driicken, um zu testen, ob sich macOS erholt hat. Sie
kénnen dies beschleunigen, indem Sie die Bedieneroberfliche von Time Machine
offnen, tberpriifen, dass die Zeitleiste vollstandig gefillt ist, und dann den Time
Machine-Bildschirm wieder verlassen.

Es ist auflerdem empfehlenswert, die Verbindung zu einem netzbasierten Volume einer
Time Machine-Datensicherung zu trennen, nachdem Sie lhre Arbeit mit Time Machine-
Funktionen in TinkerTool System beendet haben. Das Programm muss einige Uberwa-
chungsfunktionen im Hintergrund durchfiihren wéhrend die Netzverbindung aktiv ist.
Dies kdnnte das Programm und lhr Netzwerk etwas verlangsamen, insbesondere wenn
Sie ein WLAN verwenden.

2.3.2 Wartung nach dem Austausch einer Datenquelle von Time Machi-
ne

Das inkrementelle Vorgehen bei der Datensicherung, das in der Einleitung erwdhnt wurde,
funktioniert nur dann, wenn Time Machine absolut sicher sein kann, welche Dateien sich
zwischen zwei aufeinanderfolgenden Laufen gedndert haben und welche nicht. Wenn es
den kleinsten Zweifel daran gibt, dass eine Datei nicht mehr ldnger identisch mit dem
Exemplar ist, dass Time Machine beim vorhergehenden Lauf gesehen hat, muss die Datei
im nachsten Lauf vollstandig neu gesichert werden.

Wenn sich die Identitdt des Computers dndert, z.B. weil Sie einen neuen gekauft haben
oder er bei einer Reparatur ausgetauscht werden musste, muss Time Machine annehmen,
dass sich alle Dateien des Computers verdndert haben, auch dann, wenn Sie ein fremdes
Kopier- oder ,Klon“-Programm eingesetzt haben, um alle Dateien des alten auf den neuen
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Computer zu kopieren. Dies hat zur Folge, dass beim nachsten Time Machine-Lauf al-
le Dateien noch einmal kopiert werden miissen, obwohl Sie selbst dafiir gesorgt hatten,
dass die Dateien die gleichen sind wie vorher. Nur wenn Time Machine selbst zum Einsatz
gekommen ist, um eine vollstandige Wiederherstellung des Computers aus der Datensi-
cherung durchzufiihren, ,weif}“ Time Machine, dass es die vorige inkrementelle Sicherung
problemlos verwenden kann.

Genau das gleiche Problem tritt auf, wenn Sie ein Volume Ihres Mac ersetzen, aber nicht
Time Machine, sondern ein fremdes Programm dazu genutzt haben, die Daten zurtickzu-
spielen. Ersetzen eines Volumes kann bedeuten

« Sie haben ein Plattenlaufwerk physisch ausgetauscht,
« Sie haben eine Partition geléscht oder neu formatiert,

« Sie haben ein Volume tber ein Programm eines Drittanbieters geklont, aber das ori-
ginale und das kopierte Volume waren voriibergehend gleichzeitig an den Computer
angeschlossen, so dass das System gezwungen war, die Identitét eines Volumes zu
andern, um nachverfolgen zu kénnen, welches welches ist.

Nur dann, falls Sie ein Plattenlaufwerk oder eine Partition physisch kopiert haben (durch
das Kopieren der rohen Datenbldcke, nicht Datei fiir Datei) und falls Sie sichergestellt
haben, dass das Betriebssystem, auf dem Time Machine aktiv ist, nicht beide Volumes zur
gleichen Zeit aktiviert hatte, kann Time Machine sein inkrementelles Vorgehen nahtlos
fortsetzen. In allen anderen Fillen muss es annehmen, dass sich alle Dateien auf dem
ganzen betroffenen Volume gedndert haben, so dass diese noch einmal komplett kopiert
werden missen.

TinkerTool System kann in diesem Fall helfen, indem es Sie von Hand bestatigen lasst, dass
ein Computer oder ein Volume immer noch als gleich anzusehen sind, obwohl sich deren
Identitdt gedndert hat. Auf diese Weise kann das neue Objekt die Rolle des ersetzten Ob-
jekts tibernehmen, und dessen Historie in Time Machine kann fortgefiihrt werden, ohne
das eine komplett neue Datensicherung ndtig ist.

Erben einer Time Machine-Datensicherung eines ersetzten Computers

Wenn Sie bestdtigen miissen, dass Time Machine einen Sicherungssatz, der von einem
anderen physischen Computer oder einer anderen Betriebssysteminstallation auf dem
gleichen Computer erstellt worden ist, sicher libernehmen darf, kdnnen Sie den Siche-
rungssatz lhrem aktuellen System neu zuweisen. Sie sollten dies nur dann tun, wenn die
skizzierte Situation genau zutrifft und Sie die Dateien tatsdchlich auf eine andere Weise
(also nicht unter Kontrolle von Time Machine) auf die neue Systeminstallation kopiert
haben. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine.

2. Betdtigen Sie den Knopf Fremde Sicherung diesem Mac zuweisen ....

TinkerTool System fiihrt Sie dabei durch allen notwendigen Schritte. Sie miissen den Ort
des fremden Datensicherungssatzes angeben, um den Vorgang abschlieflen zu kdnnen.
Im Falle einer lokalen Time Machine-Platte handelt es sich dabei um den obersten Ordner
dieser Datensicherung. Er trdgt den Namen des vorigen Computers und befindet sich im
Ordner Backups.backupdb auf der Zielplatte. Bei einer netzbasierten Sicherung miissen Sie
zuerst die Verbindung zu dem Netzdienst herstellen, der die Datensicherung beherbergt.
Hier ist die Datensicherung in einem Sparsebundle-Plattenabbild gespeichert. Auch dieses
tragt den Namen des vorigen Computers.
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Systemwartung
Time Machine (2)
Uberpriifung  Lokale Schnappschiisse ~ Datensicherungen lischen  Protokolle

Wartung nach dem Austausch eines Computers oder Datentrigers

Time Machine-Sicherung eines ersetzten Mac diesem Mac zuweisen

Verwende diese Funktion, um die Sicherung eines Macs zu erben, der durch diesen Mac ersetzt wurde. Dieser Mac
wird die Historie der Time Machine-Sicherung fortfiihren.

Fremde Sicherung diesem Mac zuweisen ...

val Val

Sicherungshistorie eines ersetzten neuen

Verwende diese Funktion, um manuell zu bestatigen, dass eine ersetzte Quellplatte oder ein geléschtes Quell-Volume,
auf das Inhalte eines friiheren Volumes ohne Mutzung von Time Machine wiederhergestellt wurden, die Historie dieses
friiheren Volumes innerhalb der Time Machine-Sicherung fortsetzen soll. Der ndchste Time Machine-Lauf fiir dieses
Volume wird eine herkémmliche inkrementelle Sicherung, kein komplettes Neuanlegen einer Sicherungskopie.

Bestétigen, dass ein kopiertes Volume ein voriges Volume ersetzt ...

Aktive Time Machine-Platte: Backups Netzlaufwerk auswerfen Erneut prifen

Abbildung 2.11: Wartung nach Austausch einer Time Machine-Datenquelle
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Abhingig davon wie Time Machine konfiguriert war, bevor die fremde Datensicherung
zugewiesen wurde, missen Sie moglicherweise Time Machine auf der Karte Time Machi-
ne der Systemeinstellungen wiedereinschalten und das Ziel fiir die Datensicherung neu
einstellen.

Falls die lokalen Volumes des aktuellen Computers sich von denen des fritheren Computers
unterscheiden, reicht die Neuzuweisung der Datensicherung alleine nicht aus. Sie missen
auch jedes Volume neu zuordnen, was im nachsten Abschnitt behandelt wird.

Neuzuweisung eines ersetzten Volumes mit einem Volume aus der Datensicherung

Wie in der Einleitung beschrieben, kann es ebenso Falle geben, in denen Sie Time Machine
bestatigen miissen, dass es die Historie eines Volumes in der Datensicherung ohne Risiko
libernehmen kann, obwohl sich die Identitét des originalen Quell-Volumes gedndert hat.
Sie konnen ein Volume in der Datensicherung (in allen Schnappschiissen, die von Time
Machine aufgezeichnet wurden) einem Volume lhrer jetzigen Konfiguration neu zuwei-
sen, so dass diese tibereinstimmen. Sie sollten dies nur in dem skizzierten Fall tun, wenn
alle Dateien tatsdchlich vom vorigen auf das neue Volume kopiert wurden (wobei nicht
Time Machine zum Einsatz gekommen ist, so dass es hiervon nichts ,weif3“). Fiihren Sie
hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine.

2. Driicken Sie den Knopf Bestdtigen, dass ein kopiertes Volume ein voriges Volume
ersetzt ....

Drei Dinge miissen angegeben werden:

« ein Schnappschuss im aktuellen Datensicherungssatz, der eine Sicherung diese Vo-
lumes enthilt,

» der Name dieses Volumes, wie er zum Zeitpunkt des ausgewdahlten Schnappschusses
gelautet hat,

« der Name des neuen Volumes in lhrer aktuellen Installation, das mit dem Volume
in der Sicherung tbereinstimmen soll.

TinkerTool System weist dieses Volume fiir die gesamte Zeitlinie, die im Datensicherungs-
satz aufgezeichnet wurde, neu zu, d.h. fiir alle Schnappschiisse. Es spielt keine Rolle wenn
das friihere Volume wihrend des aufgezeichneten Zeitabschnittes seinen Namen gedndert
hat. Time Machine identifiziert das Volume korrekt, indem die interne Historie nachver-
folgt wird.

Missbrauchen Sie die beiden Wartungsfunktionen nicht, um die Datensi-
cherung in anderen Fillen zu manipulieren, die hier nicht genannt wurden. Die Da-
tensicherung konnte unbrauchbar werden.

2.3.3 Uberpriifung und Statistik der Datensicherung

TinkerTool System gibt Ihnen den Zugriff auf interne Priiffunktionen von Time Machine.
Sie kdnnen mehr lber den tatsachlichen Speicherbedarf einzelner Schnappschiisse erfah-
ren, und Sie kdnnen einen Priflauf auf ausgewéhlten Schnappschiissen laufen lassen, um
zu gewdbhrleisten, dass der Inhalt einer Datensicherung immer noch intakt ist.
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Berechnen der Statistik der Anderungsraten zwischen allen Schnappschiissen

Wie in der Einfllhrung erwahnt, simuliert Time Machine, dass jeder Schnappschuss ei-
ne vollstindige Kopie aller Daten enthalt, die zum jeweiligen Zeitpunkt Teil der Daten-
sicherung waren. Wenn also lhr Computer immer eine Menge von etwa 500 GB Daten
auf seinen Platten gespeichert hatte und 50 Schnappschisse von Time Machine aufge-
zeichnet wurden, enthélt das Ziel-Volume virtuell die scheinbare Menge von 500 GB  x
50 = 25,000 GB Daten. Diese grofle Datenmenge ist allerdings nicht wirklich auf der Plat-
te gespeichert. In Wirklichkeit optimiert Time Machine den Speicherplatzbedarf seiner
Zielplatten, indem nur die Anderungen zwischen aufeinanderfolgenden Datensicherun-
gen abgespeichert werden. Um die Speichermenge abzuschitzen, die tblicherweise von
jedem Schnappschuss verbraucht wird, kann es hilfreich sein, die Anderungen zwischen
den Sicherungsldufen auszuwerten und die durchschnittliche Anderungsrate berechnen
zu lassen. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine.

2. Driicken Sie den Knopf Statistik berechnen.

Beachten Sie, dass alle Dateien der gesamten Time Machine-Platte fiir diese Berech-
nung analysiert werden miissen. Dies kann ldngere Zeit in Anspruch nehmen.

TinkerTool System erstellt einen Textbericht nachdem Time Machine die Berechnung abge-
schlossen hat. Der Bericht kann in eine Textdatei abgespeichert werden, falls notwendig.

[ ] <> HH Q
Systemwartung
Time Machine ?
Wartung Lokale Schnappschiisse Datensicherungen l&schen Protokolle

e

Uberpriifung von Sicherungsschnapp
Statistik iiber Anderungen zwischen aufeinanderfolgenden Schnappschiissen berechnen

Verwende diese Funktion, um zu bestimmen, wie viele Daten sich zwischen aufeinanderfolgenden Time Machine-
Schnappschiissen d@ndern. Dies erlaubt es, den Platzverbrauch zukiinftiger Sicherungen zu schétzen.

Hinweis: Die Berechnung bendtigt viel Zeit.  Statistik berechnen

Sicherung fir die untenstehenden Funkticnen auswahlen:

Schnappschuss:  18.07.2018, 16:07:28 < Volume: MacintoshHDu

erh h

Inhalt eines Vol priifen

Time Machine-Sicherungen, die mit 0S X 10.11 oder hther angelegt wurden, sind durch Priifsummen geschiitzt. Du
kannst macOS prifen lassen, ob Dateien eines Schnappschusses intakt und unveréndert sind.

Ausgewdhlte Sicherung priifen

| Schnag h best
Schnapp

Tatsdchliche GroBe eines Vi

Time Machine simuliert, dass jeder Schnappschuss eine vollsténdige Kopie aller Dateien enthdlt, speichert jedoch nur
Anderungen zwischen aufeinanderfolgenden Kopien. Du kannst macOS die echte SpeichergroBe eines
Schnappschusses berechnen lassen.

Ausgewihlte Sicherung analysieren

Aktive Time Machine-Platte: Backups Netzlaufwerk auswerfen Erneut prifen

Abbildung 2.12: Funktionen zur Uberpriifung und Statistik der Datensicherung
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Den Inhalt eines Volume-Schnappschusses iiberpriifen

Um absolut sicher zu sein, dass die Sicherungskopie eines Volumes fiir einen bestimm-
ten Zeitpunkt ohne Probleme gelesen werden kann und vollstandig intakt ist, konnen Sie
Time Machine zwingen, seine internen Priifsummen auszuwerten. Seit Version 10.11 des
Betriebssystems schiitzt Time Machine jede Datei in der Datensicherung dadurch, dass
eine Prifsumme fiir den Inhalt jeder Datei berechnet und abgespeichert wird. Um einen
Datensicherungslauf fiir ein Volume liberpriifen zu lassen, fiihren Sie die folgenden Schrit-
te durch:

1. Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine.

2. Verwenden Sie das Klappmenii Schnappschuss, um den Zeitpunkt der Sicherung aus-
zuwahlen, der tiberpriift werden soll.

3. Verwenden Sie das Klappmenii Volume, um das Volume in diesem Schnappschuss
auszuwdahlen, das tiberpriift werden soll.

4. Driicken Sie den Knopf Ausgewahlte Sicherung priifen.

Die Priifung wird einige Zeit in Anspruch nehmen. Wenn Probleme festgestellt werden,
zeigt TinkerTool System eine Tabelle mit allen Auffalligkeiten an, nachdem der Priiflauf
abgeschlossen ist. Die Tabelle listet die vollen Pfade der Dateien in der Datensicherung
auf, bei denen ein Problem erkannt wurde. Es kann zwei Arten von Problemen geben, die
wie folgt gekennzeichnet sind:

« Datei verandert: die Datei in der Datensicherung stimmt nicht mit ihrer Priiffsumme
iberein. Entweder konnte die Datei nicht korrekt gelesen werden oder der Inhalt hat
sich unerwartet gedndert.

« Keine Priifung moglich: die Datei konnte nicht erfolgreich tiberpriift werden, da die
Prifsumme nicht verfligbar war. Diese Anzeige bedeutet nicht, dass Sie der kopierten
Datei nicht trauen kdnnen. Sie weist darauf hin, dass es im Moment unbekannt ist,
ob die Datei in Ordnung ist oder nicht.

Mogliche Ursachen fiir Falle, in denen keine Priifung moglich ist, konnen sein:
 Der Schnappschuss wurde mit einem Betriebssystem vor Version 10.11 erstellt.

« Die Prifsumme ist im Moment in Gebrauch, da ein anderer Time Machine-Vorgang
(z.B. ein neuer Sicherungslauf) gerade im Hintergrund lauft. In diesem Fall sollten Sie
den Test wiederholen, eventuell nach voriibergehendem Abschalten automatischer
Sicherungen.

Die Liste moglicher Ursachen hangt von der Betriebssystemversion ab und ist moglicher-
weise nicht vollstandig.

Den tatsachlichen Speicherbedarf eines Volume-Schnappschusses berechnen

Zusitzlich zu den Anderungsraten aufeinanderfolgender Schnappschiisse kann es interes-
sant sein, zu wissen, wie hoch der tatsachliche Speicherverbrauch eines Schnappschusses
ist, der die Sicherungskopie eines Volumes enthilt. Aufgrund der internen Optimierung
von Time Machine kann sich diese Gro3e enorm von der simulierten Grofle des entspre-
chenden Sicherungsordners unterscheiden, die vom Finder oder dhnlichen Programmen
zum Auflisten von Dateien angezeigt wird.

Um Time Machine die tatsdachliche Grofle eines Volume-Schnappschusses berechnen zu
lassen, fiihren Sie die folgenden Schritte durch:
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Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine.

. Verwenden Sie das Klappmenii Schnappschuss, um den Zeitpunkt der Sicherung aus-

zuwahlen, der ausgewertet werden soll.

. Verwenden Sie das Klappmenii Volume, um das Volume in diesem Schnappschuss

auszuwahlen, das ausgewertet werden soll.

Driicken Sie den Knopf Ausgewdhlte Sicherung analysieren.

TinkerTool System fasst den Groflenwert in einer Meldung zusammen, die angezeigt wird,
sobald die Berechnung abgeschlossen ist.

Die tatsachliche Speichergrofie kann bei Null liegen, falls sich das Volume zwischen
aufeinanderfolgenden Sicherungslaufen nicht verdndert hat.

Zusatzliche Funktionen, die sich auf die Priifung der einwandfreien Funktion von Time
Machine und auf die Gréfle von Schnappschiissen beziehen, finden Sie auch im Kapitel
Die Einstellungskarte Diagnose (Abschnitt 2.5 auf Seite 57).

2.3.4 Arbeiten mit lokalen APFS-Schnappschiissen

Falls mindestens eines der Volumes, die Teil der Datensicherung sind, das moderne Apple
File System (APFS) verwendet, schaltet Time Machine automatisch zuséatzliche Funktionen

ein:

Jedesmal wenn ein Sicherungslauf stattfindet, legt Time Machine einen Schnapp-
schuss fiir jedes APFS-Volume an, das zur Sicherung ansteht. Ein APFS-Schnappschuss
stellt quasi ein eingefrorenes Abbild des Quell-Volumes dar, das angelegt wurde, als
der Backup-Lauf begann. Auch wenn sich Dateien dndern wahrend die Datensiche-
rung lauft, stellt der Schnappschuss sicher, dass Time Machine nur ein unveranderli-
ches Bild des Volumes ,,sieht“. Falls die Datensicherung spéter einmal zuriickgeladen
werden muss, wird das Ergebnis einen konsistenten Zustand des Volumes wieder-
geben, ohne dass sich Dateien nur in einem voriibergehenden Zwischenstatus be-
finden.

« Jeder APFS-Schnappschuss wird vom Betriebssystem weiterhin auf dem entsprechen-

den Volume aufbewahrt, so lange dieses Volume geniigend Speicherplatz hat. Der
Schnappschuss ist wiahrend des Normalbetriebs unsichtbar und benétigt nur einen
kleinen Betrag an zusatzlichem Speicherplatz. Er basiert auf der Strategie, die Blocke
eines Volumes, die von einer Datei belegt sind, niemals fiir neue Dateien wiederzu-
verwenden, sogar wenn die Datei geloscht wurde oder sich der entsprechende Teil
der Datei gedndert hat.

APFS-Schnappschiisse werden nicht nur dann angelegt, wenn die normalen Time
Machine-Sicherungen laufen, das Betriebsystem legt sie auch an, wenn gréfere An-
derungen im System erwartet werden, z.B. wenn ein Betriebssystem-Update zur In-
stallation ansteht.

Diese Schnappschiisse kdnnen als ,,Wiederherstellungspunkte“ verwendet werden,
die es lhnen erlauben, ein komplettes APFS-Volume sehr schnell wieder auf einen
konsistenten Zustand in der Vergangenheit zu bringen. Dies wird von Time Machine
erledigt (Ublicherweise nach einem Start vom Wiederherstellungssystem aus), wo-
bei das APFS-Volume selbst, nicht das Time Machine-Volume, als Quelle fiir die Wie-
derherstellung angegeben wird. Fiir weitere Informationen ziehen Sie bitte Apples
offizielle Dokumentation zu macOS hinzu.
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Dies heifdt, dass ein APFS-Schnappschuss prinzipiell als lokaler Schnappschuss von Time
Machine verwendet werden kann. Fiir die Nutzung solcher Schnappschiisse ist kein Zugriff
auf das tatsachliche Time Machine-Sicherungs-Volume erforderlich.

Andere macOS-Bestandteile konnen die APFS-Schnappschussfunktion ebenso nutzen.
Die Liste, die auf dem Tab Lokale Schnappschiisse angezeigt wird, berticksichtigt nur
die APFS-Schnappschiisse, die von Time Machine genutzt werden. Wenn Sie mit der
vollstdandigen Liste von APFS-Schnappschiissen arbeiten méchten, verwenden Sie bit-
te das Kapitel Die Einstellungskarte APFS (Abschnitt 3.6 auf Seite 163).

Es liegt im alleinigen Ermessen des Betriebssystems, wann APFS-Schnappschiisse angelegt
oder entfernt werden. TinkerTool System gibt lhnen jedoch zusatzliche manuelle Kontrolle
liber diese lokalen Schnappschiisse.
L <>
Systemwartung
@ Time Machine ?

Wartung  Uberpriifung

)
18

Datensicherungen léschen  Protokolle

Mit lokalen Schnappschiissen arbeit

Lokale Schnappschiisse werden von macOS automatisch auf allen APFS-Volumes angelegt, wenn eine Time Machine-
Sicherung startet oder gréBere Anderungen im System erwartet werden. Sie bendtigen sehr wenig Speicherplatz und
basieren auf einer ,niemals belegte Blécke freigeben”-Strategie. Sie werden automatisch geléscht sobald ein Volume
wenig freien Speicher aufweist. Die Schnappschiisse erlauben es Time Machine, ein Volume in wenigen Sekunden auf
einen friiheren Zustand zuriick zu bringen, wobei kein Zugriff auf das Time Machine-Volume bendtigt wird.

Lokalen Schnappschuss jetzt anlegen

Verfligbare lokale Schnappschiisse  Macintosh HD |~ Alle von diesem Volume léschen

29.11.2019, 10:09:12
29.11.2019, 11:07:18
29.11.2019, 11:48:13

Fir Volume: Macintosh HD Speicherplatz zuriickgewinnen ...

Aktive Time Machine-Platte: Backups Metzlaufwerk auswerfen Erneut priifen

Abbildung 2.13: Arbeiten mit lokalen Schnappschiissen

« Sie konnen einen lokalen Schnappschuss sofort anlegen, woftir nur ein Knopfdruck
notig ist. Dies ist hilfreich, um einen wohldefinierten Wiederherstellungspunkt an-
zulegen, z.B. wenn Sie einen moglicherweise , gefdhrlichen“ Vorgang auf einem APFS-
Volume ausprobieren méchten, der moglicherweise in naher Zukunft wieder riick-
gangig gemacht werden muss.

« Sie kénnen einsehen, welche lokalen Schnappschiisse im Moment auf jedem APFS-
Volume abgelegt sind.

« Sie kdnnen macOS dazu zwingen, seine lokalen Schnappschiisse sofort zu bereini-
gen, um den Zeitpunkt vorzuverlegen, an dem dies automatisch ablaufen wiirde.
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Dies geschieht dadurch, dass Sie eine geplante freizugebende Menge von Speicher-
platz angeben, die durch die Bereinigung zuriickgewonnen werden soll. macOS be-
hélt so viele Schnappschiisse wie moglich bei, wahrend es versucht, dieses Ziel zu
erfiillen.

« Sie konnen lokale Schnappschiisse lhrer Wahl l6schen.

Um einen neuen lokalen Schnappschuss auf allen APFS-Volumes anzulegen, die Teil der
Time Machine-Sicherung sind, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Lokale Schnappschiisse auf der Karte Time Machine.

2. Driicken Sie den Knopf Lokalen Schnappschuss jetzt anlegen.

Das Anlegen eines lokalen Schnappschusses dauert typischerweise weniger als eine Minu-
te.

Sie konnen alle Schnappschiisse tiber die Tabelle Verfiigbare lokale Schnappschiisse auf
der gleichen Karte einsehen. Die verfiigbaren Zeitpunkte werden als einzelne Zeilen aufge-
listet. Standardmafig sehen Sie eine Liste fiir den gesamten Computer. Falls mehr als ein
APFS-Volume genutzt wird, kann es aber interessant sein, die Liste der Schnappschisse
pro Volume anzuzeigen. Beachten Sie, dass die Menge der verfligbaren Schnappschiisse
auf jedem Volume verschieden sein kann, da einige Volumes weniger freien Speicherplatz
haben, so dass diese ihre Schnappschiisse friiher bereinigen miissen, als andere. Um zwi-
schen verschiedenen Volumes zu wechseln, verwenden Sie das Aufklappmenii {iber der
Tabelle.

Um Speicherplatz auf einem bestimmte Volume wiederzugewinnen, wahlen Sie das Volu-
me mit dem Aufklappmenti tiber der Tabelle aus und driicken dann den Knopf Speicher-
platz zuriickgewinnen. TinkerTool System fragt in einem Dialogfenster, wie viele Bytes
Sie mindestens zuriickgewinnen mdochten. Sie kdnnen einen niedrigen Wert (wie 1) an-
geben, um sicher zu stellen, dass nur die kleinstmogliche Zahl von Schnappschiissen ge-
l6scht werden soll. Das Betriebssystem wird seine eigenen Standardverfahren verwenden,
um automatisch diejenigen Schnappschiisse auszuwéhlen, die entfernt werden sollen. Am
Ende des Vorgangs zeigt TinkerTool System eine Zusammenfassung an, wie viele Schnapp-
schisse verloren gegangen sind und wie viel Speicherplatz auf dem Volume frei geworden
ist.

In manchen Féllen kann sich Time Machine entscheiden, den Aufraumvorgang fiir ei-
nige Zeit zu verschieben. In dieser besonderen Situation kann es sein, dass TinkerTool
System sofort nach dem Anfordern einer Speicherwiedergewinnung nicht anzeigt,
dass bereits Speicherplatz frei geworden ist.

Falls Sie so viel Speicher wie méglich von einem Volume freigeben méchten, wahlen Sie
das Volume bei Verfiigbare lokale Schnappschiisse aus und betétigen Sie den Knopf Alle
von diesem Volume l6schen. Time Machine wird dies als dringende Anforderung verste-
hen, den Hochstbetrag an Speicherplatz wiederzugewinnen, der im Moment fiir lokale
Schnappschiisse genutzt wird.

Um von Hand einen lokalen Schnappschuss zu [6schen, wihlen Sie diesen in der Tabelle
aus und driicken den Knopf Ausgewahlten Schnappschuss l6schen ....
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2.3.5 Loschen von Time Machine-Sicherungsdaten

Einen Sicherungsschnappschuss von der gerade aktuellen Time Machine-Platte entfer-
nen

Als Teil des taglichen Ablaufs raumt Time Machine seine Sicherungen regelmafig auf, falls
notwendig jede Stunde. Nachdem ein Sicherungslauf stattgefunden hat, werden veralte-
te Sicherungsschnappschiisse von der Sicherungsplatte entfernt. Manchmal mochten Sie
vielleicht einen bestimmten Schnappschuss auch von Hand I6schen, z.B. um Speicher-
platz freizugeben. Sie diirfen dies niemals iiber den macOS Finder machen. Dies kdnnte den
Time Machine-Sicherungssatz und zusdtzlich die Papierkorbfunktion des Finders beschddigen.
TinkerTool System bietet lhnen einen sicheren Weg, eine Time Machine-Sicherung fiir ei-
nen bestimmten Zeitpunkt zu entfernen:

1. Offnen Sie den Karteireiter Datensicherungen léschen auf der Karte Time Machine.

2. Wabhlen Sie den Schnappschuss, der geléscht werden soll, mit dem Klappmenii L6-
schen in der oberen Hilfte des Fensters aus.

3. Driicken Sie auf den Knopf Loschen ... daneben.

Dieser Vorgang entfernt Daten aus Time Machine ,horizontal“: Alle Dateien und Ordner
eines Schnappschusses werden geloscht, so dass Sie nicht mehr langer ,in die Vergangen-
heit reisen konnen“, um einen oder alle Dateien fiir diesen spezifischen Zeitpunkt wie-
derherstellen zu konnen. Alle andere Schnappschiisse bleiben jedoch intakt. Sie kdnnen
zusatzlich Daten auch ,vertikal“ entfernen, d.h. Sie [6schen eine bestimmte Datei oder
einen Ordner aus allen Schnappschiissen im Sicherungssatz. Diese Funktion ist bereits in
die Bedienerschnittstelle von Time Machine eingebaut:

1. Verwenden Sie den Finder, um den Elternordner zu 6ffnen, der das zu l6schende
Objekt enthalt.

2. Offnen Sie die Bedieneroberfliche von Time Machine.

3. Wibhlen Sie das Objekt, das entfernt werden soll, im Finder-artigen Fenster von Time
Machine aus.

4. Verwenden Sie das Kontextmeni (Rechtsklick), um das ausgewahlte Objekt zu 16-
schen.

Beliebige Time Machine-Daten von lokalen Sicherungsplatten entfernen

Time Machine-Platten kdnnen von mehreren Computern genutzt werden. Auch andere
Daten konnen auf Time Machine-Platten gespeichert werden, auch wenn dies definitiv
nicht zu empfehlen ist, denn diese zusatzlichen Daten kdnnen nicht in die Time Machine-
Sicherung eingeschlossen werden. (Bei einem Plattenausfall wiirden Sie gleichzeitig die
Originaldaten und die Sicherung verlieren.) Falls Sie einige oder alle Time Machine-Daten
von solchen Platten entfernen mochten, z.B. wenn Sie Datensicherungen fiir einen ausge-
musterten Computer nicht mehr benétigen, diirfen Sie auch hier den Finder nicht verwen-
den. Dies wiirde riskieren, dass das gesamte Dateisystem dieser Platte und der Papierkorb
beschadigt werden.

TinkerTool System kann auch in diesem Fall helfen, wenn sich also Time Machine-Daten
auf einer Platte befinden, die nicht notwendigerweise zur derzeit aktiven Datensicherung
des lokalen Computers gehdren. Sie konnen Daten aus inaktiven Datensicherungen oder
von Sicherungen anderer Macs entfernen. Genauer gesagt kdnnen Sie l6schen:
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« alle Time Machine-Daten auf der Platte (wobei andere Dateien und Ordner unberiihrt
bleiben),

« alle Time Machine-Sicherungen fiir einen bestimmten Computer auf einer bestimm-
ten Platte,

« einen einzelnen Sicherungsschnappschuss fiir einen bestimmten Computer auf ei-
ner bestimmten Platte.

Nur direkt angeschlossene Festplatten werden unterstiitzt. Sie kdnnen diese Funkti-
on nicht dazu verwenden, Time Machine-Daten auf Netzwerk-Dateiservern zu berei-
nigen.

Falls Sie eine ,reine“ Time Machine-Platte haben, die nur Datensicherungen fiir einen
einzelnen Computer enthalt und auf der keine anderen Daten gespeichert sind, ist die
schnellste Losung, diese Platte zu bereinigen, sie einfach mit dem Festplattendienst-
programm neu zu formatieren, indem Sie Ldschen fiir deren Hauptpartition ausfiih-
ren. Falls aber die Platte verschliisselt war und spater fiir neue, ebenso verschliisselte
Time Machine-Sicherungen wiederverwendet werden soll, konnte ein Loschvorgang
uber TinkerTool System insgesamt schneller sein, da die erforderliche Neuverschliis-
selung (die beim manuellen Loschvorgang nicht notig ist) sehr lange Zeit in Anspruch
nehmen konnte.

1. Offnen Sie den Karteireiter Datensicherungen léschen auf der Karte Time Machine.

2. Treffen Sie in der unteren Halfte des Fensters Ihre Auswahl fiir Time Machine-Platte,
fur Computer und die Time Machine-Objekte, die entfernt werden sollen.

3. Betatigen Sie den Knopf Léschen ....

2.3.6 Auslesen von Time Machine-Protokollen

macOS zeichnet jedes Mal ein Protokoll auf, wenn eine Time Machine-Datensicherung ge-
laufen ist und ein neuer Schnappschuss angelegt wurde. Diese Protokolle sind normaler-
weise unsichtbar, kdnnen aber von TinkerTool System fiir jeden Schnappschuss ausgelesen
werden, falls notig. Unter anderem enthilt jedes Protokoll Daten dartiber,

» wie lange der Sicherungslauf gedauert hat,

« ob eine volle oder inkrementelle Sicherung durchgefiihrt wurde,
« welche Speichermenge benétigt wurde,

» welche Dateien weggelassen wurden,

« ob wéhrend der Datensicherung ungewdhnliche Situationen aufgetreten sind, usw.

Die Protokolle sind nur in englischer Sprache verfiigbar, egal welche Sprache Sie fiir
die Bedienerschnittstelle eingestellt haben. Die Berichte werden von macOS, nicht
von TinkerTool System erstellt, so dass sich deren Inhalte ohne vorherige Ankiindi-
gung dndern kénnen, je nach dem, welche Betriebssystemversion sie angelegt hat.

Um das Protokoll eines Schnappschusses aus einem Time Machine-Datensicherungssatz
auszulesen, fithren Sie die folgenden Schritte durch:
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Systemwartung
Time Machine )

Wartung ~ Uberpriifung  Lokale Schnappschiisse [BECHE T CLGELEEEGELE  Protokolle

Time Machine-Datensicherungen l6schen
Einen Schnappschuss von der zurzeit aktiven Time Machine-Platte léschen

Léschen:  18.07.2018, 16:07:28 Léschen ...

Um alle Sicherungen eines bestimmten Volumes, Ordners oder einer Datei zu IGschen, verwende bitte die Time
Machine-Bedienerschnittstelle von macOS.

Daten von beliebigen lokalen Time Machine-Platten léschen
Time Machine-Platte: Time Machine-Backups Computer: hermione

Loschen: °alle Sicherungen aller Computer auf dieser Platte, andere Daten beibehalten
alle Sicherungen des ausgewshlten Computers

einen Schnappschuss des gewdhlten Computers: %
Abhéngig von der SicherungsgroBe kann das Loschen mehrere Stunden bendtigen. Ldschen ...
Aktive Time Machine-Platte: Backups Netzlaufwerk auswerfen Erneut prifen

Abbildung 2.14: Léschen von Time Machine-Sicherungsdaten
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1. Offnen Sie den Karteireiter Protokolle auf der Karte Time Machine.

2. Driicken Sie den Knopf Schnappschuss wahlen ..., um den Zeitpunkt der Datensi-
cherung auszuwahlen, der Sie interessiert.

3. Betdtigen Sie den Knopf OK.

4. Bestdtigen Sie macOS, dass das Programm authopen die Berechtigung haben soll, das
Protokoll zu lesen.

TinkerTool System zeigt den Inhalt des Protokolls im Textbereich Sicherungsprotokoll (in
englischer Sprache) an.

[ ] <> HH Q

Systemwartung
Time Machine ?

Wartung UberprUfung Lokale Schnappschiisse Datensicherungen l&schen

Sicherungsprotokoll auslesen
Schnappschuss wahlen ...  Hinweis: macOS bittet um Erlaubnis zur Nutzung des Programms ,authopen”.

Sicherungsprotokoll (in englischer Sprache): 18.07.2018, 16:07:28
2018-07-18-15:42:44 - Starting backup

Previous snapshot:
None

Initial backup of source: "Macintosh HD" (device: /devidisk1s1 mount: ' fsUUID: 9D7E9987-553C-462A-09E5-C71B32FABIE3
eventDBUUID: 175235A1-7908-484E-8C19-623BAD2AT60D)
=== Starting backup loop #1 ===

Will use FirstBackupCopier

Running preflight for "Macintosh HD" (device: /dev/disk1s1 mount: 'f fsUUID: 9D7E9987-553C-462A-99E5-C7T1B32FABIE3
eventDBUUID: 175235A1-7908-484E-8C19-623BAD2A760D)

Excluding 'Volumes/com.apple. TimeMachine.localsnapshots/Backups.backupdb/hermione/2018-07-18-154243/Macintosh
HD/.Spotlight-V100': 115,8 MB logical, 115,8 MB logical compressed, 118,3 MB physical, 103 items.

Excluding ‘Wolumes/com.apple. TimeMachine.localsnapshots/Backups.backupdb/hermione/2018-07-18-154243/Macintosh
HDJ fseventsd": 5,4 MB logical, 5,4 MB logical compressed, 5,6 MB physical, 92 items

Excluding 'Volumes/com.apple. TimeMachine.localsnapshots/Backups.backupdb/hermione/2018-07-18-154243/Macintosh
HD/vol': 0 KB logical, 0 KB logical compressed, 0 KB physical, 1 items

Excluding 'Volumes/com.apple. TimeMachine.localsnapshots/Backups.backupdb/hermione/2018-07-18-154243/Macintosh
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Aktive Time Machine-Platte: Backups Netzlaufwerk auswerfen Erneut prifen

Abbildung 2.15: Zugriff auf Time Machine-Protokolle

2.4 Die Einstellungskarte Fehler

2.4.1 Beheben von Problemen mit der Softwareaktualisierung von ma-
cOS

Unter bestimmten Umstanden, die von IThrem lokalen Netz, lhrem Internet-Dienstanbieter
und vom Land, in dem Sie sich aufhalten, abhdngen kdnnen, arbeitet die Funktion zum
Software-Update von macOS nicht immer so fehlerfrei wie man es erwarten kann. Tin-
kerTool System kann dabei helfen, zwei typische Probleme durch einzelne Mausklicks zu
beheben.
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Was ist die Softwareaktualisierung von macOS?

macOS verwendet zwei vollstdndig voneinander getrennte technische Funktionen um Soft-
wareprodukte aktuell zu halten: Das Betriebssystem selbst und zusatzliche Komponenten,
die als Erweiterungen des Betriebssystems angesehen werden konnen, werden durch eine
Funktion aktualisiert, die sich macOS-Software-Update nennt. Sie basiert auf einer Architek-
tur, die dem Abonnieren eines Nachrichtenkanals dhnelt, der macOS iiber die verfligbaren
Updates informiert. Falls Sie an einem der Beta-Software-Programme teilnehmen, die Apple
anbietet, kann der Standardnachrichtenkanal auf einen anderen umgelenkt werden, der
zusatzliche Betaprodukte enthdlt und der Allgemeinheit nicht zur Verfiigung steht.

Fiir Apps, die aus dem App Store heruntergeladen wurden, egal ob diese von Apple oder
von einem Drittanbieter entwickelt wurden, verwendet macOS einen anderen Mechanis-
mus, der mit dem App Store selbst verbunden ist. Diese Funktion wird App-Updates ge-
nannt.

App-Updates werden im Programm App Store prasentiert, Unterpunkt Updates. Da-
gegen werden macOS-Software-Updates in Systemeinstellungen aufgelistet, Einstel-
lungskarte Software-Update.

Apple liefert neue Betriebssysteme in Form einer App aus, die in Wirklichkeit ein In-
stallationsprogramm fiir das jeweilige System ist. Das heifit, ein Upgrade von macOS
(der Wechsel vom laufenden Betriebssystem zu einer neuen Generation mit einer an-
deren vorderen Versionsnummer) wird als App aus dem App Store geliefert, wahrend
jedes Update (Produktpflege, bei der sich nur die hintere Versionsnummer dndert)
tber die Funktion Software-Update ausgeliefert wird.

Eine hdngende Suche nach Aktualisierungen zuriicksetzen

Bei einigen der macOS-Updates, die Apple 2022 veroffentlicht hat, kann es passieren, dass
die Funktion zum Softwareupdate nicht mehr richtig funktioniert, falls Sie ein Betriebssys-
tem vor macOS 12 Monterey verwenden. Wenn Sie nach den neuesten Aktualisierungen
auf der Karte Softwareupdate in Systemeinstellungen suchen, dreht sich die Fortschritts-
anzeige moglicherweise endlos und es findet keine tatsdchliche Suche nach Updates statt.
Ein dhnlicher Effekt tritt auf, wenn Sie den entsprechenden Suchbefehl im Terminal aufru-
fen. Dies kann ein kritisches Problem darstellen, da es die Moglichkeit blockiert, wichtige
Sicherheits-Updates herunterzuladen.

TinkerTool System kann die macOS-Komponente fiir Softwareupdates zuriicksetzen, was
dieses Problem ublicherweise sofort behebt. Fiihren Sie die folgenden Schritte aus, falls
lhre Version von macOS von diesem Problem betroffen ist:

1. Beenden Sie Systemeinstellungen oder den Befehl softwareupdate im Terminal, falls
dieses Programme gerade laufen sollten.

2. Offnen Sie in TinkerTool System den Karteireiter Softwareaktualisierung auf der Kar-
te Fehler.

3. Driicken Sie den Knopf Laufenden Vorgang zuriicksetzen.
Wenn das Zuriicksetzen erfolgreich war, konnen Sie sofort eine erneute Suche nach mac0OS-
Updates starten.
Erzwingen einer sofortigen Synchronisation der Liste verfiigbarer Updates

Es kann passieren, dass macOS die Verfligbarkeit eines Updates nicht sofort bemerkt. Es
kann eine Verzdgerung von bis zu zwei Wochen auftreten, bevor ein Eintrag endlich auf
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dem lokalen System erscheint. Falls Sie aus einer anderen Quelle, z.B. einem Pressearti-
kel oder einer Nachrichtenwebseite, erfahren haben, dass eine Aktualisierung verfiigbar
sein muss, die von Threm Computer aber noch nicht automatisch aufgelistet wurde, kon-
nen Sie lhren Mac zwingen, einen Verbindung zu Apple aufzubauen und die neueste Liste
verfligbarer Updates sofort zu beziehen. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Softwareaktualisierung auf der Karte Fehler.
2. Driicken Sie den Knopf Liste synchronisieren.

Danach stellt macOS den Kontakt mit Apple tiber lhre Internet-Verbindung her. TinkerTool
System zeigt ein kleines Statusfenster, das live wiedergibt, was das Betriebssystem gerade
macht. Das Beziehen und Auswerten der aktuellen Software-Liste kann mehrere Minuten
in Anspruch nehmen. Falls neue Updates erhiltlich sind, zeigt das Programm Systemein-
stellungen diese automatisch an, sobald der Synchronisationsvorgang abgeschlossen ist.

Systemwartung
Fehler 2
Image-Dateien  Plattenlaufwerke

Probleme mit der macOS-Softwareaktualisierung beheben

Héngende Suche nach Aktualisierungen zuriicksetzen w

Mit einigen der neuesten Versionen von macOS kann die Suche nach Software-Updates nach dem Start ,hangen”,
d.h. es wird ein Vorgang gestartet, der niemals endet. Dies betrifft alle Steuermdglichkeiten fiir Updates, sowohl in
der grafischen Bedienerschnittstelle, als auch auf der Befehlszeile. Du kannst die laufende Operation abbrechen, was
Ublicherweise zur einer erfolgreichen Suche flihrt.

Laufenden Vorgang zuriicksetzen

Sofortiges Synchronisieren erzwingen

Du kannst einen sofortigen Abgleich der Liste verfligbarer macOS-Softwareaktualisierungen erzwingen, fiir Falle in
denen das Betriebssystem Anderungen noch nicht erkannt hat.

Liste synchronisieren

Ungeeignete Update-Benachrichtigungen entfernen

Du kannst macOS dazu zwingen, in der Liste verfligbarer Updates Eintrdge zu entfernen, wenn angebotene
Aktualisierungen fir deinen Mac nicht mehr angemessen sind, z.B. nachdem Du zwischen der offiziellen und der
Beta-Softwarequelle hin- und hergeschaltet hast.

Update-Katalog bereinigen

Das Bereinigen des Update-Katalogs loscht auch deine angepasste Einstellung fiir den Software-
Update-Server und deaktiviert ein mégliches Abonnement eines Apple-Beta-Software-Programms.

Abbildung 2.16: Beheben von Problemen mit der Softwareaktualisierung von macOS

Entfernen ungeeigneter Update-Benachrichtigungen

In einigen Spezialféllen kann das Gegenteil des Problems auftreten, das im vorigen Ab-
schnitt behandelt wurde: macOS listet moglicherweise verfiigbare Updates auf, an denen
Sie kein Interesse mehr haben, es sind also ,zu viele“ Eintrdge in der Liste der Aktuali-
sierungen. Dies kann kurz nach einem Wechsel Ihrer personlichen Quelle fiir Software-
Aktualisierungen auftreten, beispielsweise wenn Sie sich dazu entschieden haben, nicht



2.4. DIE EINSTELLUNGSKARTE FEHLER 53

mehr ldnger an einem der Beta-Programme teilzunehmen. In diesem speziellen Fall zeigt
das Programm Systemeinstellungen moglicherweise immer noch Beta-Updates an, ob-
wobhl Sie diese nicht mehr sehen méchten.

Um in einem solchen Fall die Liste der verfiigbaren Aktualisierungen zu bereinigen, fithren
Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Softwareaktualisierung auf der Karte Fehler.

2. Driicken Sie den Knopf Update-Katalog bereinigen.

2.4.2 Grofle von Image-Dateien anpassen

Wenn Sie in den letzten Jahren versucht haben, die Funktion des Festplattendienstpro-
gramms zu nutzen, die Gréfe von macOS-Image-Dateien (Festplattenabbildern) zu dndern,
werden Sie moglicherweise festgestellt haben, dass dies nie richtig funktioniert hat. Nach
der Groflendnderung verbraucht die sich ergebende DMG-Datei eine absurd grofie Menge
an Speicherplatz.

Sie kdnnen TinkerTool System verwenden, um eine korrekt arbeitende Gréflendnderung
fiir Image-Dateien durchzufiihren. Das Programm unterstlitzt alle gewohnlichen Images,
d.h. DMG-Dateien mit einem Standard-Layout fiir die Partitionierung, wobei die Nutzdaten
in einem Volume im Format HFS+ an der hintersten Position des Platten-Image liegen.

Wir kénnen nicht garantieren, dass unibliche Varianten von Image-Dateien unter-
stlitzt werden, z.B mit mehreren Daten-Volumes oder APFS-Dateisystemen. Typische
Erweiterungen von HFS+, wie Journaling, Unterscheidung von Grof3-Kleinschreibung
und Verschliisselung, sollten jedoch tiblicherweise funktionieren.

Beim Andern der Grofle einer Image-Datei miissen Sie die neue GréRe fiir die Datenparti-
tion eingeben. Die zuldssigen Grenzen, die von den Nutzdaten im Image und dem verblei-
benden Platz auf der darunterliegenden Platte abhdngen, werden im Voraus angezeigt.
Die Partitionstabelle im Image und die Gesamtgrofie der DMG-Datei werden automatisch
an die neue Grofie angepasst. Die Datei wird am Ort verdndert ohne eine voriibergehende
Kopie anzulegen, so dass Sie zur Speicherung der Nutzdaten nicht den doppelten Spei-
cherplatz benétigen.

Um eine Image-Datei mit Standard-Layout in der Grof8e zu dndern, fiithren Sie die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Image-Dateien auf der Karte Fehler.
2. Driicken Sie den Knopf Grofie einer Image-Datei dndern....
3. Wihlen Sie die Datei aus, die Sie dndern mochten.

4. Geben Sie die neue Grofe ein und klicken Sie auf OK.

2.4.3 Loschen von Partitionierungsdaten auf Platten zur Losung von Pro-
blemen mit dem Festplattendienstprogramm

Das Festplattendienstprogramm, wie es mit modernen Versionen von macOS ausgeliefert
wird, ist von mehreren technischen Defekten betroffen. Eines dieser Probleme kann die
Neuorganisation gebrauchter Platten verhindern: Abhdngig vom Partitionierungsschema
und dem fritheren Inhalt lehnt es das Festplattendienstprogramm maoglicherweise ab, eine
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Softwareaktualisierung BUGEERPEIEEL Y Plattenlaufwerke

| -Dateien (Festplat bhilder) in der GroBe anpassen

Die Funktion zur GréBendnderung von Image-Dateien ist im Festplattendienstprogramm seit Jahren defekt. Das
Festplattendienstprogramm erzeugt mdglicherweise Dateien mit absurd groBem Speicherverbrauch, nicht mit der
richtigen L&nge, die du angegeben hast.

Um das Problem zu beheben, kannst du Image-Dateien unter Kontrolle von TinkerTool System in der GréBe anpassen.

Die letzte Partition mit HFS+ (,Mac OS Extended") im Plattenabbild wird in der GréBe gedndert. Partitionstabelle und
Lénge der DMG-Datei werden entsprechend angepasst. Die Datei wird am Ort verdndert, ohne eine Kopie anzulegen.

GroBe einer Image-Datei &ndern ...

Abbildung 2.17: TinkerTool System kann die Grofe von Image-Dateien korrekt verandern
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Platte zu I8schen, oder dies schlagt fehl, so dass Sie das Laufwerk nicht flir neue Einsatz-
zwecke verwenden konnen. Alle Versuche, die fritheren Dateisysteme zu entfernen, sind
nicht erfolgreich. In diesem Fall kann TinkerTool System helfen, indem es die Partitionie-
rungsdaten l6scht, die im Festplattendienstprogramm Probleme verursachen.

Warnung: Loschen von Partitionierungsinformationen bedeutet, dass alle
Dateisysteme auf der fraglichen Platte nicht mehr zugreifbar werden. Alle Daten in
allen Volumes auf dieser Platte gehen verloren. Das Plattenlaufwerk wird sich dhnlich
wie ein fabrikneues Geréat verhalten.

Um eine Platte zur erfolgreichen Wiederverwendung fiir das Festplattendienstprogramm
vorzubereiten, flihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Plattenlaufwerke auf der Karte Fehler.

2. Wabhlen Sie mit dem Mentiknopf Zu l6schende Platte das Laufwerk aus, das bereinigt
werden soll.

3. Kontrollieren Sie das aktuelle Partitionierungslayout der ausgewahlten Platte in der
Ubersicht Betroffene Volumes. TinkerTool System zeigt das Layout in hierarchischer
Reihenfolge, so wie es von macOS erkannt worden ist. Das Programm versucht, Na-
men und Groflen aller vorgefundenen Volumes anzugeben, was lhnen dabei hilft, die
richtige Platte zu identifizieren. Beachten Sie, dass die Ubersicht auch unsichtbare
Systempartitionen enthalten kann, die vom Festplattendienstprogramm mdoglicher-
weise nicht gezeigt werden.

4. Driicken Sie den Knopf Platte I6schen ....

Seien Sie absolut sicher, die richtige Platte ausgewdhlt zu haben, bevor
Sie den Knopf Loschen driicken.

Die Platte selbst wird iiber ihren Gerdtenamen dargestellt, oft ergdnzt um eine Serien-
nummer oder Bus-ldentifikation, was dabei hilft, zwischen dhnlichen Platten zu unter-
scheiden, wenn Sie mehrere Laufwerke des gleichen Modells haben. Auf Volumes, die im
Moment nicht aktiviert sind, kann nicht zugegriffen werden, was heifit, dass TinkerTool
System vielleicht nicht die Volume-Namen anzeigen kann, die Sie gewohnt sind. Statt-
dessen werden interne Namen der jeweiligen Partitionen aufgefiihrt. Falls Sie sich tber
die Identitdt einer bestimmten Platte nicht ganz im Klaren sind, versuchen Sie diese im
Festplattendienstprogramm zu aktivieren, um die Volume-Namen in TinkerTool System zu
sehen, und deaktivieren Sie die Volumes dann wieder.

Sie kdnnen ein Laufwerk nur dann zur Léschung auswdahlen, wenn alle seine Volumes
nicht aktiv sind. Falls ein Volume immer noch genutzt wird, werfen Sie es im Finder oder
Festplattendienstprogramm aus.

Nachdem TinkerTool System eine Loschung erfolgreich durchgefiihrt hat, kdnnen Sie ver-
suchen, das Laufwerk im Festplattendienstprogramm wiederzuverwenden. Dessen eigene
Funktion Loschen sollte jetzt korrekt funktionieren.



56 KAPITEL 2. SYSTEMWARTUNG

® <> omE Q

’% Systemwartung
(" Fehler @

Softwareaktualisierung  Image-Dateien BRZEICHIENE )

Léschen von Partitionierungsdaten auf Platten gegen Probleme mit dem Festpl i prog ) _9 _
Aktuelle Versionen des Festplattendienstprogramms versagen teilweise dabei, gebrauchte 24 )
Plattenlaufwerke neu zu konfigurieren, nachdem sie in bestimmten Konfigurationen genutzt wurden, H\’

z.B. mit verschliisselten oder APFS-formatierten Volumes. Falls die Funktion ,Léschen” des
Festplattendienstprogramms nicht mehr in der Lage ist, mit einer bestimmten Platte zu arbeiten, kannst
du versuchen, mit TinkerTool System bestimmte Daten auf dem Laufwerk erst bereinigen zu lassen.
Nach diesem Schritt sollte es méglich sein, das betroffene Laufwerk wieder mit dem
Festplattendienstprogramm zu verwalten.

Warnung! Alle Volumes mit allen Daten auf dem betroffenen Laufwerk gehen verloren. Die Platte wird
sich dhnlich wie ein fabrikneues Gerét verhalten.

Zu l6schende Platte: APPLE SSD AP0256M (CO ) 251,0 GB
Betroffene Volumes: container oder Volume GroBe
¥ APPLE SSD AP0256M Media 251,0 GB
EFI System Partition 314,6 MB
¥ Untitled 2 250,7 GB
¥ AppleAPFSMedia 250,7 GB
Macintosh HD 250,7 GB

Diese Platte wird zurzeit verwendet und kann deshalb nicht geléscht werden.

Abbildung 2.18: Bereinigen Sie Platten, die im Festplattendienstprogramm nicht mehr ge-
handhabt werden kénnen
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2.5 Die Einstellungskarte Diagnose

2.5.1 RAM-Grofle auswerten
Einfithrung in virtuelle Speichertechnik

Die Menge an installiertem Hauptspeicher (RAM, Random Access Memory) eines Compu-
ters kann entscheidend fiir die damit erzielte Rechenleistung sein. Ist zuwenig Speicher
vorhanden, kann die Geschwindigkeit des Computers stark herabgesetzt werden. Ist aller-
dings zuviel Speicher vorhanden, liegen Kapazitaten brach, die eigentlich nicht benétigt
werden. Es entstehen also unnétige Kosten.

Welche Speichermenge optimal ist, hdngt davon ab, wie Sie lhren Computer verwenden,
insbesondere welche Programme Sie einsetzen, welche Daten Sie mit diesen Programmen
verarbeiten und in welchem Mafle diese Programme gleichzeitig verwendet, also auch
gleichzeitig im Speicher gehalten werden miissen. macOS fiihrt intern sehr detaillierte
Statistiken, wie die vorhandene Speichermenge von den einzelnen Programmen genutzt
wird. TinkerTool System kann diese Statistiken auswerten, um zu beurteilen, ob die in
lhrem Computer installierte RAM-Grofie fiir lhre typische Arbeit angemessen ist. Sie haben
somit eine wertvolle Entscheidungshilfe, um abzuschétzen, ob Sie mehr RAM fiir lhren
Computer kaufen sollten, bzw. ob zusatzlicher Speicher tatsachlich zu einer Erh6hung
der Leistung fiihren wiirde.

Hintergrundwissen

Wie bei allen modernen Betriebssystemen hat kein laufendes Programm das Recht, di-
rekt auf den Hauptspeicher zuzugreifen. Dies bleibt alleine dem innersten Kern (Kernel)
des Betriebssystems vorbehalten. Fiir jedes laufende Programm (was als Prozess bezeich-
net wird) wird jeweils ein eigener Speicherraum von der Hardware simuliert. Jeder Pro-
zess lauft deshalb in einem komplett abgetrennten Bereich, der ihm scheinbar exklusiv
zur Verfligung steht. Die Speicherbereiche der anderen Prozesse sind fiir den jeweils be-
trachteten Prozess vollig unsichtbar. Ein Prozess kann somit weder Daten aus anderen
Prozessen ausspionieren, noch kann er absichtlich oder unabsichtlich Daten in den Spei-
cherrdumen fremder Prozesse tiberschreiben. Dies ist eine der wichtigsten Techniken, die
dafiir sorgen, dass ein Betriebssystem stabil und sicher lauft. Die Programme sind streng
gegeneinander abgeschottet. Auch ,schlechte“ Programme kdnnen fremde Prozesse oder
gar das Betriebssystem nicht zum Absturz bringen.

Diese Technik wird virtueller Speicher genannt und im Wesentlichen von einer Hardware-
Komponente im Prozessor verwaltet, der Speichermanagementeinheit (Memory Manage-
ment Unit, MMU). Bei jedem (virtuellen) Speicherzugriff eines Prozesses entscheidet diese
MMU, auf welchen Speicher intern wirklich zugegriffen wird: Der virtuelle Speicher wird
entweder auf tatsdchlichen Hauptspeicher oder auf spezielle Dateien auf der Systemfest-
platte, den sogenannten Auslagerungsspeicher abgebildet. Diese Abbildung von virtuellem
Speicher auf realen Speicher erfolgt blockweise, in Organisationseinheiten, die Seiten ge-
nannt werden. Bei macOS ist eine Seite immer 4 KiB grofS.

So lange es geht, versucht das System, den virtuellen Speicher auf echten Hauptspeicher
abzubilden. Laufen jedoch viele Prozesse gleichzeitig oder werden sehr viele Daten gleich-
zeitig verarbeitet, reicht die Menge an vorhandenem Hauptspeicher irgendwann nicht
mehr aus, um alle Seiten des virtuellen Speichers zu beherbergen. In diesem Fall wird ei-
ne Seite vom Hauptspeicher auf die Festplatte ausgelagert, um Platz zu schaffen. Hierbei
wahlt das System jeweils eine Speicherseite aus, die hochstwahrscheinlich in nédchster
Zukunft nicht von einem Prozess gebraucht wird. Der durch die Auslagerung frei gewor-
dene Block im Hauptspeicher kann nun von einem anderen Prozess verwendet werden.
Wird eine auf Platte ausgelagerte Seite spater dann doch wieder von ihrem zugehérigen
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Prozess angesprochen, muss sie wieder in den Hauptspeicher eingelagert werden. Eine
andere Seite wird nun zur Auslagerung ausgewahlt und die beiden Seiten tauschen ihre
Platze.

Durch die unterschiedlichen Arbeitsgeschwindigkeiten von Hauptspeicher und Festplat-
te kann ein Zugriff auf ausgelagerten Speicher etwa 10.000 bis 100.000 mal langsamer
sein als ein Zugriff auf Speicher, der sich im RAM befindet. Aus diesem Grund kann die
Arbeitsgeschwindigkeit eines Computers drastisch sinken, wenn zu viele Auslagerungen
stattfinden, also zu wenig Hauptspeicher vorhanden ist, um méglichst viele genutzte Spei-
cherseiten im schnell zugreifbaren Bereich zu halten. Die theoretisch beste Nutzung des
Speichers liegt genau dann vor, wenn der komplette Hauptspeicher genutzt wird (fast
kein Speicher frei) und kein Auslagerungsspeicher benétigt wird. In diesem Fall befinden
sich alle Daten im schnellen RAM und kein Teil des RAMs liegt brach.

Zusatzlich zu der Auslagerung von Speicherseiten auf die Systemfestplatte unterstiitzen
die neuesten Versionen von macOS einen weiteren Ort zur Unterbringung von Seiten, die
nicht mehr in den Standardspeicher passen: Da eine Festplatte so erheblich langsamer
ist als RAM, kann sich das Betriebssystem dazu entscheiden, einen kleinen Teil des RAM
zu opfern und diesen Teil zur Speicherung ausgelagerter Seiten zu verwenden, nachdem
Datenkompression auf deren Inhalt angewendet wurde. Dies wird komprimierter Speicher
genannt. Statt eine Speicherseite auf Platte zu schreiben, komprimiert das System die Sei-
te und schreibt sie in einen speziellen Bereich des RAM, der dafiir reserviert wurde. Das
weitere Verkleinern der Hauptspeichermenge, die Anwendungen zur Verfligung steht, in-
dem ein Teil davon fiir komprimierten Speicher reserviert wird, ist natiirlich ein kritischer
Schritt. Das System muss sorgfaltig abwagen, ob der Gewinn durch das Komprimieren/
Dekomprimieren im RAM statt des Lesens/Schreibens in Auslagerungsdateien die Effekte
des Verlusts von verfiigbarem RAM Ubersteigt.

Auswertung der vorhandenen Speichergrofie

Wie erwdhnt ist eine Beurteilung der Speichergréfie nur im Zusammenhang mit der ty-
pischen Speichernutzung moglich, die beim tédglichen Gebrauch lhres Computers anfillt.
Ob Sie genug Speicher haben, hingt davon ab, welche Programme Sie einsetzen und wie
Sie diese verwenden. Eine sinnvolle Beurteilung der SpeichergrofSe ist deshalb nur dann még-
lich, wenn das Betriebssystem eine typische Nutzung des Speichers innerhalb eines gewissen
Zeitraums beobachten konnte. Gehen Sie wie folgt vor, um die Speichernutzungsstatistik
von TinkerTool System auswerten zu lassen:

1. Wahlen Sie den Karteireiter RAM-Grofle auf der Einstellungskarte Diagnose.

2. Driicken Sie auf die Schaltfliche Werte aktualisieren.

Die aktuellen Statistikwerte erscheinen nun in der oberen Box, die Auswertung in der unte-
ren Box Ergebnis. Eine Auswertung ist erst dann moglich, wenn das System fiir mindestens
2 Stunden eingeschaltet war.

Die Betriebszeit von macOS, in der die Daten fiir die Statistik erfasst wurden, ist in der
letzten Zeile der oberen Box aufgefiihrt. Sie missen selber beurteilen, ob der Compu-
ter in dieser Betriebszeit ,typisch“ genutzt wurde. War die Nutzung eher untypisch,
z.B. weil Sie wesentlich mehr Programme als normal gleichzeitig eingesetzt haben,
oder weil Sie in dieser Zeit mit einem uniblichen, ,riesigen Dokument gearbeitet
haben, das aufiergewohnlich viel Speicher verbraucht hat, ist das Ergebnis nicht aus-
sagekraftig.
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Auswertung der aktuellen Speicherausstattung (RAM) dieses Computers

Installierter Speicher 32 GB

Cache-Speicher 7,2 GB
Verwendeter Speicher 8,23 GB (= Programme: 6,26 GB + reserviert: 1,97 GB + komprimiert: 0 Bytes)

Freier Speicher 16,58 GB, empfohlen 15,62 MB
Anzahl laufender Prozesse 290
Kumulierte Zahl von Auslagerungen 0
Auf Platte ausgelagerter virtueller Speicher 0 Bytes
Betriebszeit & Stunden 2 Minuten

Werte aktualisieren

Ergebnis
Das System ist mit mehr Speicher ausgestattet als zurzeit gebraucht wird. Es
gibt geniigend Spielraum fiir zukiinftige Entwicklungen.

sehr gut

WICHTIG: Die Auswertung ist nur dann genau, falls der Computer wihrend der oben genannten
Betri it mit einer typi Arbei verwendet wurde.

Abbildung 2.19: RAM-Grofle auswerten
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Erscheint lhnen die Computernutzung innerhalb der angegebenen Betriebszeit nicht ty-
pisch genug, um eine aussagekraftige Beurteilung zu erlauben, fiihren Sie die folgenden
Schritte durch:

1. Starten Sie macOS neu.

2. Nutzen Sie den Computer fiir einen Zeitraum von mindestens zwei Stunden mit dem
typischen Arbeitsumfang, fiir den dieser Computer angeschafft wurde.

3. Starten Sie TinkerTool System erneut und gehen Sie noch einmal zum Punkt RAM-
Grofle auswerten.

Die obere Box enthdlt ausgewdhlte Daten aus der Speichernutzungsstatistik, die von ma-
cOS gefiihrt wird:

« Installierter Speicher: Die zur Verfligung stehende, tatsdchliche Menge an Haupt-
speicher, die von macOS und den laufenden Prozessen genutzt werden kann. Die-
se Grofle entspricht normalerweise der Groe der im Computer installierten Spei-
chermodule. In einigen Féllen kann die hier angezeigte Grofie jedoch aufgrund von
Einschrankungen der Hardware kleiner sein. Der Chipsatz des Computers oder die
Funktion ,gemeinsam verwendeter Speicher“ von Grafikchips kann die verfiigbare
Speichermenge auf bestimmten Computermodellen reduzieren.

« Cache-Speicher: Hauptspeicher, der von macOS benutzt wird, um den Betrieb des
Computers zu beschleunigen, insbesondere beim Zugriff auf Dateien und beim er-
neuten Start kurz zuvor genutzter Programme.

» Verwendeter Speicher: Die Grofie des Hauptspeichers, der im Moment von den lau-
fenden Prozessen und vom Systemkern genutzt wird. Der Speicher ist in drei Tei-
le unterteilt, die ebenso in der folgenden Reihenfolge aufgelistet sind: Seiten, die
von laufenden Prozessen benutzt werden (Speicher fiir Programme), Seiten, die nicht
am Auslagerungsverfahren teilnehmen diirfen (manchmal reservierter Speicher ge-
nannt) und Seiten flir komprimierten Speicher (komprimierter Auslagerungsspeicher
im RAM).

« Freier Speicher: Die Grofie des Hauptspeichers, der im Moment nicht auf virtuellen
Speicher abgebildet wird. Dieser Speicher liegt brach und wird nicht genutzt. Tin-
kerTool System gibt zusatzlich die empfohlene freie Speichergrofle an. Das System
lduft am besten, wenn fast das gesamte RAM in Nutzung ist und ein kleiner Teil fiir
die laufende Verwaltung (ibrig bleibt. Die Empfehlung wird von macOS berechnet.
Auf dem angegebenen Wert basiert die aktuelle Strategie der Speichervergabe, die
vom System verwendet wird.

« Anzahl laufender Prozesse: Die Anzahl der zurzeit laufenden Prozesse. Jeder Prozess
nutzt virtuellen Speicher.

» Kumulierte Zahl von Auslagerungen: Die Anzahl der gesamten Auslagerungsvorgan-
ge in der Betriebszeit von macOS.

o Auf Platte ausgelagerter virtueller Speicher: Die Grofie des Auslagerungsspeichers,
der im Moment von laufenden Prozessen genutzt wird.

« Betriebszeit: Die Zeit seit dem letzten Start von macOS. In dieser Zeit wurden die
aufgefiihrten Daten gesammelt.
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In der Box Ergebnis finden Sie die aktuelle Beurteilung der in der oberen Box erfassten
Statistik. Die Beurteilung besteht aus einem Erklarungstext und einer kurzen Gesamtbe-
wertung wie ,gut“, die zusatzlich durch ein Ampelsymbol grafisch dargestellt wird. Im
einzelnen wird zwischen folgenden Bewertungen unterschieden:

« sehr gut: Das System ist mit genligend Hauptspeicher ausgestattet und besitzt im
Moment sogar mehr Speicher, als eigentlich gebraucht wird. Mit dieser Ausstattung
hat das System auch fiir die Zukunft noch geniigend Leistungsreserven.

« gut: Die Menge an Hauptspeicher entspricht recht gut der Menge, die auch tatsach-
lich gebraucht wird. Eine Ausgewogenheit zwischen Preis und Leistung wurde er-
reicht. Wirtschaftlich gesehen ist dies die beste Losung.

« mittel: Mit etwas mehr Hauptspeicher konnte das System geringfligig besser laufen.
Die Speichermenge ist allerdings nicht so knapp, dass die Situation bereits kritisch
wadre. Eine Erweiterung des Speichers wird die Leistung des Computers leicht erho-
hen, allerdings nur in geringem Mafle.

« schlecht: Das System ist mit zu wenig Hauptspeicher fiir das typische Nutzungs-
verhalten ausgestattet und wird deswegen ausgebremst. Falls es technisch mdéglich
ist, sollten Sie den Speicher erweitern. Eine Speichererweiterung wird fiir spiirbar
mehr Leistung sorgen. Falls die Maximalausstattung bereits erreicht ist, sollten Sie
auf einen grofleren Computer wechseln oder die Arbeitslast reduzieren.

2.5.2 Finder Kopieren testen

Fir das Programm Finder, das in macOS iblicherweise zum Arbeiten mit Dateien und
Ordnern verwendet wird, ist bekannt, dass es bestimmte Konstruktionsfehler aufweist,
die davon abhdngen, welche Version Sie einsetzen. Besonders die Fehler, die Kopierope-
rationen von Dateien betreffen, sind kritisch, da Sie Daten verlieren kénnen, wenn Sie
annehmen, dass eine kopierte Datei hundertprozentig mit dem Original ibereinstimmt.
Dies gilt insbesondere dann, wenn Sie berticksichtigen, dass der Finder auch eine Rolle
beim Betrieb von Time Machine, der Datensicherungslosung von macOS spielt.
TinkerTool System kann tberpriifen, ob der Finder in der Lage ist, die folgenden Vorgidnge
korrekt auszufiihren. Diese sind dafiir bekannt, nicht zuverladssig zu arbeiten, wenn be-
stimmte Versionen des Finders und bestimmte Dateisystemtypen als Quelle und Ziel des
Kopiervorgangs verwendet werden:

« Das Kopieren von Dateien mit emulierten Erweiterten Attributen (sogenannte App-
leDouble-Dateien).

« Das Kopieren von symbolischen Links, die native Erweiterte Attribute besitzen.

Mit Dateisystemtyp ist das Format einer Platte oder Partition, bzw. das Ubertragungspro-
tokoll beim Zugriff auf einen File Server im Netzwerk gemeint. Der Finder verhilt sich
unterschiedlich, wenn Sie z.B. zwischen zwei HFS-Festplatten, oder von einer HFS-Platte
auf einen fiir Windows formatierten Speicher-Stick im FAT-Format von Windows kopieren.
Sie kdnnen zwei gegebene Datentrager und Ihre Version des Finders von TinkerTool System
Uberpriifen lassen. TinkerTool System kann den Finder fernsteuern und so testen, welche
Operationen wie erwartet ablaufen und welche nicht. Zur Priifung missen Sie lediglich
zwei Ordner angeben, zwischen denen Testdaten kopiert werden sollen.

« Beide Ordner missen sich auf unterschiedlichen Datentrdgern befinden, damit wirk-
lich ein physischer Kopiervorgang stattfinden kann, nicht nur ein Verschieben von
Daten.
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Finder-basierte Kopiervorginge testen

Ordner 1: . Dokumente
Usersfjohannaes/Dotuments
Ordner 2: HFS+

Bitte wahle fir den Test zwei Ordner auf zwei verschiedenen Volumes aus. Du musst fir beide

Ordner Schreibrecht haben. Es kénnen Platten, Partitionen, Netzwerk-Server, Speicher-Sticks, usw.

getestet werden. Dummy-Dateien werden zwischen beiden Dateisystemen kopiert. Sie werden nach

Abschluss des Tests automatisch entfernt. Test starten

Test 1 priift, ob der Finder Dateien mit emulierten Erweiterten Attributen (AppleDouble-Dateien)
korrekt zwischen den beiden Dateisystemen kopieren kann. Ein Versagen ist nur relevant, falls du
solche Dateien verwendest, z.B. beim Freigeben von Ordnern auf diesem Computer ber dltere
SMB- oder NFS-Netzwerkprotokelle. (Apple Bug 4230063)

Test 2 priift, ob der Finder sy ische Links, die als altmodischer Alias markiert wurden,
zwischen den beiden Dateisystemen kopieren kann. Ein Versagen ist nur relevant, falls du solche
Links verwendest. (Apple Bug 19532372)

Bereit zum Testen von Kopiervorgéingen zwischen den Dateisystemen APFS und HFS.

Abbildung 2.20: Dateikopiervorgédnge tberpriifen
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« Sie mussen Lese- und Schreibrecht fiir beide Ordner haben, damit der unter lhrem
Account laufende Finder das Recht hat, den Kopiervorgang auszufiihren.

Zum Durchfiihren der Tests benétigt TinkerTool System weniger als 200 kB Speicher-
platz auf den beiden Datentrdgern. Die wahrend des Tests geschriebenen Daten wer-
den nach Abschluss des Tests automatisch wieder geloscht.

Beim Arbeiten mit Dateisystemtypen spielen nur die Dateisystemfamilien eine Rolle fiir
das Verhalten des Finders, nicht die konkreten Untertypen. Die Meldungen, die von
TinkerTool System wahrend der Priifung angezeigt werden, beziehen sich nur auf die-
se Familien. Beispielsweise werden die Dateisysteme ,,HFS“ und ,,HFS+ mit Journaling,
Grof3-/Kleinschreibung und Verschliisselung“ beide durch die Familie ,,HFS“ reprasen-
tiert.

TinkerTool System bendétigt die Genehmigung, den Finder automatisieren zu dirfen,
bevor Sie diese Funktion nutzen kdnnen. Weitere Informationen finden Sie im letzten
Abschnitt des Kapitels Grundlegende Bedienungshinweise (Abschnitt 1.3 auf Seite 7).

Fithren Sie die nachfolgenden Schritte durch, um den Finder zu testen:
1. Offnen Sie den Karteireiter Finder Kopieren auf der Einstellungskarte Diagnose.

2. Ziehen Sie einen Ordner, der sich auf dem ersten zu priifenden Datentréger befindet,
aus dem Finder in das Feld Ordner 1. Sie kdnnen auch den Knopf [..] driicken, um
zum Ordner zu navigieren oder auf die weifie Flache klicken und den UNIX-Pfad des
Ordners eingeben.

3. Wabhlen Sie nach dem gleichen Muster im Feld Ordner 2 einen anderen Ordner, der
sich auf dem zweiten zu priifenden Datentréager befindet.

4. Driicken Sie nun auf den Knopf Test starten. Nach ein paar Sekunden erscheint das
Testergebnis im unteren Bereich der Einstellungskarte.

Sie konnen den Knopf nur driicken wenn die oben genannten Voraussetzungen fiir die
beiden Ordner erfiillt sind. Auf der Einstellungskarte konnen Sie vorher ablesen, ob der Test
durchgefiihrt werden kann, bzw. welches mogliche Problem bei der Auswahl der Ordner
vorliegt.

TinkerTool System testet Kopiervorgange automatisch in beide Richtungen, d.h. fir
das Kopieren von Ordner 1 nach 2 und von Ordner 2 nach 1. Die Reihenfolge der aus-
gewahlten Ordner spielt deshalb keine Rolle. Da TinkerTool System den Finder fern-
steuert, horen Sie eventuell wahrend des Tests mehrmals den Toneffekt, mit dem der
Finder Kopiervorgange begleitet.

Ein ordnungsgemaf bestandener Test wird mit einem griin markierten Hakchen, ein nicht
bestandener Test mit einem rot markierten Kreuz dargestellt.

Ein Fehlschlagen von Test 1 zeigt an, dass der Finder nicht in der Lage ist, Erweiterte At-
tribute von Dateien und Ordnern zu kopieren, falls auf einem der Datentrédger diese At-
tribute nicht nativ, also nicht auf einer Platte im Format ,Mac OS Extended“ (HFS), bzw.
einem AppleShare-Dateiserver (AFPFS) gespeichert sind. Ein Fehlschlagen des Tests ist mogli-
cherweise fiir Sie nicht relevant. Emulierte Erweiterte Attribute werden hauptsachlich dann
benutzt, wenn Sie das System als Datei-Server verwenden, wobei Dateien mit alten Versio-
nen der Netzwerkprotokolle SMB oder NFS freigegeben werden. Falls Sie Ihren Computer
nicht in dieser Weise nutzen, ist es sehr wahrscheinlich, dass lhre Installation von macOS
niemals Dateien mit solchen Attributen angelegt hat.
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Ein Fehlschlagen von Test 2 zeigt an, dass der Finder keine symbolischen Links kopieren
kann, die mit Erweiterten Attributen verkniipft sind. Ein Fehlschlagen dieses Tests ist mog-
licherweise auch nicht fiir Sie relevant, aber eine solche Situation tritt haufiger auf, als
diejenige in Test 1. Beispielsweise konnen solche Objekte als Teil von Programmen auf-
tauchen, in die altere Software-Bibliotheken in Form von Frameworks eingebettet sind.
Diese Frameworks konnten symbolische Links enthalten, die zusatzlich tber ein Erwei-
tertes Finder-Attribut als altmodischer Alias markiert sind. In der Praxis bemerken Sie ein
solches Problem in Situationen, in denen der Finder unerwartet einen laufenden Kopier-
vorgang mit der Meldung abbricht, dass ein Objekt nicht gefunden wurde (Fehler -36),
obwohl das Objekt da ist.

Beachten Sie, dass TinkerTool System nur priift, ob der Finder wie erwartet funktioniert.
Das Programm kann einen eventuell festgestellten Defekt im Finder nicht reparieren.

Falls einer der Tests fehlschlagt, wahrend Sie zwei Datentrager mit HFS+ fiir den Ko-
piervorgang ausgewahlt hatten, miissen Sie leider damit rechnen, dass auch Time
Machine nicht korrekt arbeitet. Da der Finder indirekt an Kopiervorgangen in Time
Machine beteiligt ist, kann auch dort das Sichern und Zuriickladen von Daten zu einer
Beschadigung kopierter Daten fiihren.

2.5.3 Optische Disks inspizieren

Ist Ihr Computer mit einem oder mehreren optischen Laufwerken mit Schreibfahigkeiten
ausgestattet, kdnnen Sie TinkerTool System dazu verwenden, Detaildaten tber eingelegte
Diskmedien, wie CDs, DVDs oder Blu-ray Discs, abzurufen. Diese Funktion ist hilfreich, um
zum Beispiel das tatsdchliche Herstellerwerk eines Mediums herauszufinden oder Infor-
mationen Uber das Aufzeichnungsformat einer Disk abzurufen. Je nach Typ des eingeleg-
ten Mediums und dessen Aufzeichnungsformat kann sich die Menge der abrufbaren Daten
sehr unterscheiden. TinkerTool System unterstiitzt bei passenden Medien unter anderem
die folgenden Detaildaten:

« Laufwerksbezeichnung

 Firmware-Revisionsnummer des Laufwerks

« Typ des eingelegten Mediums

» Medienverhalten, d.h. Einhaltung einer Aufzeichnungsnorm
« Anzahl aufgezeichneter Sitzungen (Disk Sessions)

« Hersteller der Disk

« Anzahl der Aufzeichnungsschichten

» Durchmesser der Disk

 Unterstiitzte Rotationsgeschwindigkeiten fiir diese Kombination aus Medium und
Laufwerk

« Speicherkapazitdt des Mediums

Neben den Eigenschaften des Mediums bestimmt auch die Frage, ob auf dem Medium
bereits Daten aufgezeichnet sind, welche dieser Detailinformationen abrufbar sind und
welche nicht.

Um Detailinformationen tiber ein optisches Diskmedium abzurufen, gehen Sie wie folgt
vor:
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Detaildaten iiber optische Disk-Medien

Laufwerk: HL-DT-ST DVDRW GX50N

»

Disk inspizieren

Laufwerk: HL-DT-ST DVDRW GX50N (Firmware Revision: RRO6)

Medientyp: DVD+R
Medienverhalten: DVD-ROM

Hersteller: SONY (Medientyp-ID: D21, Revision: undefiniert)
Datenschichttyp: Einzelne Schicht

Durchmesser: 120 mm
Unterstitzte Geschwindigkeiten: 8x, 4x
Kapazitat: 4,4 GB

Abbildung 2.21: Optische Disks inspizieren

65
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1. Offnen Sie den Karteireiter Optische Disks auf der Einstellungskarte Diagnose.

2. Falls an Ihren Computer mehrere optische Laufwerke angeschlossen sind, wahlen
Sie das gewiinschte Laufwerk mit dem Klappmenii Laufwerk.

3. Stellen Sie sicher, dass das zu untersuchende Medium in dieses optische Laufwerk
eingelegt ist. Sie konnen tber den mit einem Auswurfsymbol markierten Knopf eine
Disk auswerfen, bzw. ein eventuell vorhandenes Schubfach des Laufwerks 6ffnen
oder schliefien. Warten Sie, bis das Laufwerk und macOS die Disk erkannt haben.

4. Driicken Sie den Knopf Disk inspizieren.

Das Untersuchungsergebnis wird daraufhin nach wenigen Sekunden in der Box Ergebnis
angezeigt.

Beachten Sie den Unterschied zwischen den Angaben Medientyp und Medienverhalten:
Wenn Sie beispielsweise ein Digitalvideo auf ein Medium des Typs DVD+R gebrannt und
diese Aufzeichnung ordnungsgemafl abgeschlossen (finalisiert) haben, dann lautet der
physische Medientyp DVD+R, die so erstellte Disk verhilt sich jedoch wie eine DVD-ROM.

Falls Sie nicht die typischen ,Superdrives“ von Apple verwenden, unterstiitzt das Pro-
gramm nur optische Laufwerke, die sowohl lesen als auch schreiben kénnen.

2.5.4 SSDs

Bevor wir tber Solid-State-Laufwerke (SSD) sprechen, die in fritheren Generationen von
Macintosh-Systemen von Apple auch als ,Flash-Speicher“ bezeichnet wurden, betrach-
ten wir zundchst, wie konventionelle magnetische Festplatten die Loschung einer Datei
handhaben. Bei Festplatten ist die Dateildschung ein einfacher und schneller Vorgang. Das
Betriebssystem entfernt den Eintrag der Datei aus deren Ordner und informiert das Datei-
system dariiber, dass die Plattenbldcke, die von der Datei genutzt wurden, jetzt frei sind
und zur erneuten Nutzung zur Verfiigung stehen. Die alten Daten bleiben in den Blécken
liegen, bis das Plattenlaufwerk sie mit Daten fiir eine neue Datei tiberschreibt.

Aus technischen Griinden ist dies bei SSD-Speichermedien nicht so einfach. Obwohl aus
Sicht des Betriebssystems ein SSD-Datenblock genau dasselbe ist wie ein Datenblock auf
einer Festplatte, konnen diese nicht einfach mit neuen Daten iiberschrieben werden. Es
ist notwendig, die Blocke ausdriicklich zu 16schen, bevor diese mit neuen Daten beschrie-
ben werden kénnen, was ein zeitaufwandiger Vorgang ist. Die Steuerung der SSD muss
jedes einzelne Bit eines Datenblocks auf der physischen Ebene auf Null stellen, was intern
durch Zuriicksetzen aller Flash-Speicherzellen geschieht, die zu dem jeweiligen Block ge-
horen. Ein Schreibvorgang auf einem Flash-basierten Speichermedium ist daher spiirbar
langsamer, falls das Laufwerk keine Reserve leerer Speicherbldcke vorratig hat, die fiir die
eingehenden Daten genutzt werden konnen. Das Betriebssystem muss moglicherweise
darauf warten, dass das Laufwerk einen leeren Speicherblock zur Verfiigung stellt, der fir
die anstehende Schreiboperation bendtigt wird. Leer heifit dabei entweder ein brandneu-
er, noch nie genutzter Speicherblock, oder aber ein benutzter Block, der fiir einen neuen
Schreibvorgang durch eine aufwéndige Loschoperation vorbereitet wurde.

Falls groe Datenmengen in der Vergangenheit auf eine SSD geschrieben wurden, wird die
Wahrscheinlichkeit, dass entweder fabrikneue oder geldschte Blocke zur Verfiigung ste-
hen, geringer. Die Geschwindigkeit fiir Schreibvorgange sinkt, je mehr Daten geschrieben
werden. Um dieses Problem zu I6sen, muss das Laufwerk versuchen, ungenutzte Blcke so
frith wie moglich zu 16schen. Auf diese Weise ist die Chance, noch leere Blocke in Reserve
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zu haben, die sofort fiir eingehende Schreibvorgédnge verfiigbar sind, viel hoher. Aber wie
soll das Laufwerk ,erfahren®, welche Blocke nicht mehr bendtigt werden? Bei magneti-
schen Platten musste das Laufwerk das nicht ,wissen.

Um einen Speichermedium anzuzeigen, dass ein bestimmter Block vom Betriebssystem
als frei angesehen wird, so dass dieser Block zur spateren Wiederverwendung vorberei-
tet werden kann, wurde der Befehl Trim eingefiihrt. Trim-Befehle sind Teil des Industrie-
standards ATA8-ACS2 , der vorschreibt, wie Computer mit modernen Speicherlaufwerken
kommunizieren sollen. Zusatzlich zur Aktualisierung seiner eigenen Dateisystemdaten,
die angeben, welche Blocke frei sind, kann das Betriebssystem per Trim nun auch das
Laufwerk informieren, welche Blocke nicht mehr genutzt werden. Wenn eine SSD einen
Trim-Befehl fiir einen bestimmten Speicherblock erhilt, wird sie diesen Block auf ihre
Merkliste zur Loschung setzen. Wenn das Laufwerk spater Zeit fiir Aufrdaumarbeiten hat,
wird es die jeweiligen Flash-Zellen in den betreffenden Blécken I6schen. Die Wahrschein-
lichkeit, dass eingehende Schreibbefehle nun sofort nutzbare Blocke finden, erhéht sich,
so dass Schreibvorgédnge jetzt so schnell wie moglich erledigt werden kénnen.

In einer Standardkonfiguration sendet macOS Trim-Befehle nicht an alle SSDs, sondern
nur an Flash-Speicherlaufwerke von Apple, da das System in diesem Fall sicher annehmen
kann, dass die Trim-Befehle korrekt vom Laufwerk verarbeitet werden, diese also nicht zu
Datenverlust oder Datenbeschadigung fiihren.

Sehr alte SSD-Laufwerke (aus einer Zeit bevor Trim genormt wurde) oder SSDs, die inter-
ne Konstruktionsfehler aufweisen, behandeln Trim-Befehle moglicherweise nicht richtig.
Dies ist gefdhrlich, denn dies konnte zu Situationen fiihren, in der das Laufwerk einen
falschen Block I8scht, der immer noch vom Betriebssystem gebraucht wird. Dies wiirde
typischerweise so aussehen, dass die eigentlichen Nutzdaten einer Datei mit 512 Bytes
Nullen tiberschrieben werden. Um diese Gefahr zu umgehen, sendet macOS wie gesagt
Trim-Befehle nur an SSDs von Apple; dort ist sicher, dass die Befehle korrekt umgesetzt
werden.

Apple ldsst Sie entscheiden, ob Sie Trim-Befehle mit allen Solid-State-Laufwerken von Dritt-
anbietern nutzen moéchten, genauer gesagt, SSDs, die an Ihr System Uber einen SATA-Bus
und eine Busschnittstelle auf Basis des AHCI-Standards (Intel Advanced Host Controller
Interface) angeschlossen sind. Das Umstellen der Betriebsart geschieht mit Apples Pro-
gramm trimforce, das auf der UNIX-Befehlszeile aufgerufen werden muss. Der Systeminte-
gritatsschutz stellt sicher, dass ausschliefilich Software von Apple zum Ein- oder Ausschal-
ten dieser Einstellung genutzt werden kann. Wir beschreiben die Nutzung von trimforce
an dieser Stelle nicht. Ziehen Sie bitte Apples Dokumentation fiir weitere Informationen
hinzu.

TinkerTool System kann die tatsdchliche Betriebsart ermitteln, die in macOS ausgewahlt
ist, um mit Solid-State-Laufwerke zu kommunizieren. Offnen Sie hierzu den Karteireiter
SSDs auf der Karte Diagnose.

Die Tabelle auf dieser Karte zeigt alle relevanten SSDs, die an lhren Mac angeschlossen
sind, und listet ebenso auf, ob Trim-Befehle von macOS gesendet werden. Sie mdchten
wahrscheinlich den Status aller SSDs vor und nach der Umkonfigurierung des Betriebs-
systems durch trimforce tiberpriifen (nachdem der Computer neu gestartet wurde). Die
Statuszeile unterhalb der Tabelle gibt an, ob die trimforce-Einstellung zurzeit im Betriebs-
system eingeschaltet ist oder nicht.

2.5.5 Schnelltest mit Kithlungsliiftern durchfiihren

Viele Macs missen stindig gekiihlt werden, was durch ein oder mehrere Geblase erle-
digt wird, die frische Luft in den Computer ziehen und heifle Luft nach aufen driicken.
Die meisten dieser Liifter werden kontinuierlich tiberwacht und durch einen unabhéangi-
gen Hilfscomputer gesteuert, der in lhren Mac eingebaut ist. In dlteren Macs Gbernimmt
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Nutzung von Trim-Befehlen auf SSD-Laufwerken von Drittanbietern priifen

Per AHCI verbundene S5D Seriennummer macOS sendet Trim-Befehle
APPLE SSD SM0256F ST v ja
Samsung SSD 850 EVO mSATA 500GB S247 ja
Samsung SSD 850 EVO mSATA 500GB  S247 ja

Trim-Befehle erzwungen: ja

Diese Betriebssysteminstallation erzwingt die Nutzung von Trim-Befehlen auf Drittanbieter-SSD-Laufwerken, die Uber
einen SATA-Bus per AHCI-Controller angeschlossen sind.

Abbildung 2.22: SSD



2.5. DIE EINSTELLUNGSKARTE DIAGNOSE 69

dies der System Management Controller (SMC) , in den neuesten Modellen ein Apple T2-
Prozessor, auf dem Apples BridgeOS-Betriebssystem lauft. Liifter sind mechanische Bau-
teile, die standig in Betrieb sind, wenn der Computer lauft, so dass es sich um Komponen-
ten handelt, die natiirlichem Verschleify unterliegen. Falls Sie ungewdhnliche Gerdusche
aus lhrem Mac horen und Sie vermuten, dass einer seiner Liifter nicht mehr richtig arbei-
tet, z.B. als Folge eines Lagerschadens, kann es hilfreich sein, schnell alle Liifter selbst zu
testen, ohne den Mac 6ffnen zu miissen.

TinkerTool System kann dies erledigen, indem es einen Liifter voriibergehend zwingt, auf
sein zuldssiges Maximum zu beschleunigen, wobei die aktuellen Drehzahlwerte angezeigt
werden. Indem Sie das Antwortverhalten des Liifters héren, kdnnen Sie leicht dessen Po-
sition finden und beurteilen, ob er normal zu arbeiten scheint.

Ab Dezember 2017 hat Apple damit begonnen, die Liiftersteuerungs-Hardware einiger
Macintosh-Baureihen gegen den Zugriff durch Programme abzuschotten. In diesem
Fall kann TinkerTool System die Bezeichnungen und Lagepositionen der Lifter nicht
ermitteln.

L] < | > 2,
,;H i Systemwartung
Pt o8 i
(X’ Diagnose ?

RAM-GréBe  Finder Kopieren  Optische Disks  SSDs w Time Machine

Schnelltest mit Kiihlungsliiftern durchfiihren

Du kannst die aktuellen Umdrehungszahlen aller iberwachten Lifter einsehen, die in deinen Mac
eingebaut sind. Indem die Geschwindigkeit eines Liifters auf sein zuldssiges Maximum erhht wird, kannst
du leicht testen, ob der Lifter sich korrekt verhélt und ihn akustisch identifizieren.

Lifter Aktuelle Geschwindigkeit (UPM)
Rechter Lifter 2.004

Pulsbreitenmodulierter Lifter mit Sensor, Kithlungszone 12: links Mitte hinten

Ausgewdhlte Lifter testen ...

Abbildung 2.23: Kiihlungsliifter des Macs uiberpriifen

Um einen Test mit einem oder mehreren Liftern laufen zu lassen, fiihren Sie die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Liifter auf der Einstellungskarte Diagnose.

2. Wibhlen Sie einen oder mehrere Liifter, die getestet werden sollen, in der Tabelle aus.
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3. Driicken Sie den Knopf Ausgewdhlte Liifter testen ....

4. Wenn Sie die Uberpriifung der Liifter abschlieBen mochten, driicken Sie den Knopf
Test beenden.

Die aktuellen Geschwindigkeitswerte werden in der Tabelle angezeigt und laufend auf den
neuesten Stand gebracht. Wenn Sie eine einzelne Zeile in der Tabelle auswahlen, werden
technische Details tiber den Liifter und seine ungefdhre Lage innerhalb des Gehduses des
Macs unter der Tabelle angezeigt.

Falls Sie ein Drittanbieterprogramm verwenden, um die eingebaute Standardliifter-
steuerung des Mac zu manipulieren, wird TinkerTool System dieses Programm nicht
beeinflussen und eine Fehlermeldung wird auf der Einstellungskarte angezeigt. Um
Liftertests laufen zu lassen, miissen Sie das andere Programm erst vorher deaktivie-
ren und dann TinkerTool System neu starten.

2.5.6 Anmeldezeitabrechnung

macOS ist ein Unix-System und hat als solches seine Wurzeln im klassischen Time-Sharing-
Betrieb, der in den 1950er-Jahren und danach genutzt wurde. Die Benutzer haben sich tiber
eine Terminal-Leitung mit einem grofen zentralen Computer verbunden, sich dort mit ih-
rem Account angemeldet, einige Programme laufen lassen und danach die Verbindung
wieder getrennt. Die Nutzung des Computers musste pro Minute bezahlt werden. Die
Verbindungszeitstatistik, die fiir diese Art der Abrechnung notwendig ist, wird auch heu-
te immer noch gefiihrt. TinkerTool System erlaubt es lhnen, Zugriff auf diese Daten zu
erhalten. Sie konnen entweder die Gesamtverbindungszeit pro Benutzer abrufen oder die
Gesamtzeit, an der der Mac pro Tag genutzt wurde.

1. Offnen Sie den Karteireiter Nutzung auf der Einstellungskarte Diagnose.
2. Wibhlen Sie eine der Berichtsarten in der unteren linken Ecke.

3. Driicken Sie auf den Knopf Berechnen.
Das Ergebnis wird in der Tabelle angezeigt. Beachten Sie hierbei Folgendes:

+ Die Anmeldedauer wird im Format Stunden /Minuten /Sekunden angegeben, ge-
trennt durch Doppelpunkte (:). Falls ein Zeitintervall ldnger als einen Tag ist, wird
die Anzahl der Tage zusatzlich mit der Einheit d (day) angezeigt.

« Die Aufzeichnungen der Verbindungszeit werden automatisch von macOS gesam-
melt. TinkerTool System hat keinen Einfluss auf die Genauigkeit der Daten. Das Be-
triebssystem kann die internen Statistiken nach eigenem Ermessen ldschen. Dies
geschieht tblicherweise wéhrend System-Upgrades.

« Die Anmeldezeit ist das Zeitintervall zwischen dem Punkt, an dem sich ein Benutzer
angemeldet hat (entweder automatisch durch macOS bzw. Filevault, oder manu-
ell durch Angabe seines Kennworts) und dem Punkt, an dem sich dieser Benutzer
abmeldet (entweder automatisch wenn der Computer heruntergefahren wird, oder
manuell).

« Alle Anmeldevorgange werden beriicksichtigt. Dies schlie3t die Arbeit am Bildschirm
des Mac ein (was nach den Begriffen des Time-Sharing Konsolenanmeldung genannt
wird), Schnelle Benutzerumschaltung, Anmeldung liber eine Terminal-Sitzung, oder
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Systemnutzung - Anmeldestatistiken l

macOS fiihrt interne Statistiken dber angemeldete Benutzer. Diese Datenbank wird nach Ermessen des
Betriebssystems geléscht, typischerweise bei Systemaktualisierungen.

Datum Objekt Anmeldedauer
john 00:33:30
admin 139.d 1318
hans 00:33:27
root 00:02:39
testadmin 00:01:31
Gesamte Anmeldezeit fir alle Benutzer: 139d 14:29
Die Sy A 1ts ,root” und ,_mbsetupuser® werden von macOS wahrend Aktualisierungen des

Betriebssystems verwendet.

o Verbindungszeit pro Benutzer
Nutzung pro Tag Berechnen

Abbildung 2.24: Rufen Sie die Statistik der Anmeldezeiten ab, die von macOS gefiihrt wird
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ferne Anmeldungen tber ein Netzwerk. Die Nutzung von Dateifreigaben (File Server)
wird jedoch Ublicherweise nicht als Anmeldung gezéhlt. Dies kann vom File Server
abhéngen.

« Die Zeitintervalle werden auf Basis der echten Uhrzeit berechnet. Falls ein Benutzer
angemeldet ist wahrend sich der Computer im Ruhezustand oder Standby-Modus
befindet, wird die Ruhezeit trotzdem als Anmeldezeit gezéhlt.

« Die Statistiken pro Benutzer werden tiber die Kurznamen der Benutzer verwaltet, die
giiltig waren, als diese Benutzer Zugang zum Computer hatten. Das heif3t auch al-
te, umbenannte Accounts oder geloschte Accounts kdnnen immer noch in der Liste
auftauchen. Die kurzen Benutzernamen werden auf der Karte Benutzer der System-
einstellungen Accountname genannt und stimmen mit den Ordnernamen der Privat-
ordner jedes Benutzers {iberein.

« Die Auswertung kann Eintrage fiir Benutzer mit den Namen root und _mbsetupuser
enthalten. Es handelt sich hierbei um Accounts, die macOS intern wahrend System-
Updates nutzt.

« Obwohl kein privilegierter Vorgang notwendig ist, um diese Funktion zu nutzen,
ist Leserecht fiir die Anmeldedaten erforderlich, da hier personliche Daten Dritter
betroffen sind. Sie missen als Administrator angemeldet sein, um die Daten abrufen
zu konnen.

2.5.7 Time Machine priifen

Time Machine bendtigt normalerweise keine Wartung solange Sie die Quell- oder Ziel-
platten nicht austauschen. Weitere Informationen finden Sie auch im Kapitel iber Time
Machine (Abschnitt 2.3 auf Seite 36). Man definiert lediglich, welche Platten-Volumes in
der Datensicherung beriicksichtigt werden sollen, welches Ziellaufwerk benutzt wird, und
schaltet Time Machine ein. Es kann allerdings bestimmte Félle geben, in denen Time Ma-
chine nicht wie erwartet arbeitet, z.B. wenn es ein Dateisystemproblem auf einem der
Quell-Volumes gibt, oder wenn wahrend einer Time Machine-Sicherung der Strom ausge-
fallen ist. TinkerTool System kann Ihnen dabei helfen, mogliche Probleme mit Datensiche-
rungen zu erkennen, indem Sie eine der Diagnosefunktionen von Time Machine mit einfa-
chen Mausklicks bedienen kdnnen: Sie konnen zwei verschiedene Datensicherungssitze
auswahlen und alle enthaltenen Dateien miteinander vergleichen, wodurch der ,wah-
re“, inkrementelle Inhalt der Time Machine-Sicherung angezeigt wird, nicht die simulier-
te Sicht des Finders oder der Time Machine-Bedieneroberfliche, die immer den gesam-
ten, effektiven Datenbestand einer Datensicherung zu einem bestimmten Sicherungszeit-
punkt zeigen. Falls ein Teil von Time Machine ausgefallen ist, bedeutet das, dass obwohl
sich bestimmte Dateien verandert haben, diese nicht in die darauffolgende inkrementel-
le Datensicherung aufgenommen wurden, also diejenige Momentaufnahme bezieht, die
unmittelbar nach der Anderungszeit lag. Bei typischen Time Machine-Problemen fehlen
tiblicherweise die Aktualisierungen in einem ganzen Ordner, was einfach erkannt werden
kann, wenn man die beiden Sicherungen vor und nach der Anderung in dem betreffenden
Ordner miteinander vergleicht.

Als Nebenwirkung kénnen Sie diese Funktion auch dazu verwenden, um zu ermitteln,
welche Dateien sich auf Ihrem Computer zu einem bestimmten Zeitpunkt gedndert haben,
oder um abzuschitzen, wie viele Dateien mit welchem Platzbedarf typischerweise jede
Stunde gesichert werden.

In einer alternativen Betriebsart ist es auflerdem moglich, die aktuellen Daten auf lhrem
Computer (genauer gesagt diejenigen Dateien, die zur Sicherung mit Time Machine aus-
gewdhlt sind) mit einer bestimmten Sicherungssitzung zu vergleichen. Diese Funktion ist
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Time Machine-Verhalten durch Vergleich zweier Sicherungszeitpunkte iiberwachen

Time Machine-Platte: Time Machine

Zeiten: 27.06.2017,12:25:119 9 27.06.2017, 13:34:07 Erneut prifen
Volume: Macintosh HD Start
Status Pfad des gednderten Objekts Anderun..  Alte GroBe Neue Gré...

- [Library/Preferences M
- [Library/Preferences/SystemConfiguration M

. [Library/Preferences/com.apple.TimeMachine.plist SM 25KB 25KB

- [Library/Preferences/com.apple.networkextension.necp.plist M 237 Bytes 237 Bytes
*  /SystemjLibrary/Assets/com_apple_MobileAsset_LinguisticData M

- /System/Library/Assets/com_apple_MobileAsset_LinguisticDatafco... SM 30,3 KB 304 KB
*  |Users/marcelfLibrary/Application Support/AddressBook/Metadata M

- {Users/marcelfLibrary/Application Support/AddressBook/Metadata/.. M 79 KB 79KB
*  |Users/marcelfLibrary/Application Support/AddressBook/Metadata/... M 437 Bytes 437 Bytes
- {Users/marcelfLibrary/Application Support/AddressBook/Metadata/... M 1,3 KB 1,3 KB
. {Users/marcelfLibrary/Application Support/AddressBook/Metadata/... M 431Bytes 431 Bytes
- {Users/marcelfLibrary/Application Support/AddressBook/Sources/0... M 280 Bytes 280 Bytes
. {Users/marcelfLibrary/Application Support/AddressBook/SourcesfA.. M 219 Bytes 219 Bytes

6,6 MB hinzugefiigt, 203,2 MB verandert, 17,5 MB geldscht zwischen den beiden Sicherungen.

Abbildung 2.25: Time Machine priifen
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hilfreich, um Implementationsfehler in Time Machine zu finden. Sie kdnnen sofort sehen,
ob die Daten, die kopiert werden sollten, auch tatsachlich kopiert wurden. Beachten Sie,
dass diese Art von Priifvorgang eine erhebliche Zeit in Anspruch nimmt, da alle Dateien
auf lhrem Computer tberpriift werden miissen.

Um den Vergleich zweier Time Machine-Sicherungen vorzunehmen, fithren Sie die folgen-
den Schritte durch:

1. Offnen Sie den Karteireiter Time Machine auf der Einstellungskarte Diagnose.

2. Stellen Sie sicher, dass bei Time Machine-Platte die richtige Datensicherungsziel-
platte angezeigt wird. Dies ist die Platte, die von Time Machine im Moment als aktiv
angesehen wird. Sie kdnnen diese automatische Auswahl von TinkerTool System aus
nicht beeinflussen. Falls Time Machine dazu konfiguriert ist, einen Dateiserver im
Netzwerk statt einer lokalen Sicherungsplatte zu verwenden (dies schlief3t die Apple
Time Capsule ein), driicken Sie den Knopf Mit Netzlaufwerk verbinden. TinkerTool
System stellt dann die Verbindung mit dem Server her und durchsucht die fernen Da-
ten. Bei einem langsamem WLAN kann der Suchvorgang einige Minuten in Anspruch
nehmen.

3. Stellen Sie bei Zeiten die beiden Zeitpunkte ein, bei denen die Datensicherungen mit-
einander verglichen werden sollen. Die Zeitangaben miissen unterschiedlich sein,
aber die Reihenfolge spielt keine Rolle. Um die , Live“-Daten lhres Computers zum
Vergleich auszuwéhlen, verwenden Sie den letzten Punkt —Alle Sicherungsdaten—.

4. Falls Time Machine dazu konfiguriertist, Datensicherungen mehrerer Platten-Volumes
anzulegen, wihlen Sie die gewtinschte Platte tiber das Aufklappmentii Volume aus.
(Dies ist nicht notwendig wenn Sie —Alle Sicherungsdaten— ausgewéhlt hatten.)

5. Driicken Sie auf den Knopf Start.

Abhidngig von der Grofle lhrer Datensicherung und der Datenmenge, die zwischen den bei-
den gewdhlten Sicherungen Unterschiede aufweisen, kann der Vergleichsvorgang wenige
Sekunden, aber auch viele Minuten zur Fertigstellung benétigen. Die Ergebnisse werden
danach in der Tabelle angezeigt.

« Die Spalte Status verwendet ein einzelnes Symbol, um den Gesamtstatus jeder ge-
fundenen Differenz darzustellen. Die Symbole haben folgende Bedeutung:

- +: Dieses Objekt wurde hinzugefiigt.
- -: Dieses Objekt wurde entfernt.

- *: Dieses Objekt wurde verdndert.

« Pfad des geinderten Objekts zeigt den UNIX-Pfad der Datei oder des Ordners an, bei
dem ein Unterschied gefunden wurde. Der Pfad muss relativ zu dem Volume, das
Sie zum Vergleich ausgewahlt hatten, interpretiert werden.

« Anderungen gibt den exakten Typ der Veridnderung an:

A: Die Zugriffssteuerungsliste (ACL) hat sich gedndert.

C: Das Datum der Erstellung hat sich gedndert.

D: Die Daten, die in dem Objekt gespeichert sind, haben sich verdndert.

G: Der Gruppeneigentiimer hat sich gedndert.

M: Der Zeitpunkt der letzten Anderung (Modifikation) hat sich gedndert.
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O: Der Eigentiimer hat sich gedndert.

P: Die POSIX-Berechtigungen haben sich geandert.
S: Die Grofie hat sich gedndert.
T: Der Typ des Objekts hat sich gedndert.

X: Die Erweiterten Attribute haben sich gedndert.

« Falls das Objekt eine Datei ist, die geandert wurde, gibt die Spalte Alte Grofe den
Speicherplatzbedarf an, den diese Datei bei dem alteren der beiden gewahlten Zeit-
punkte benétigt hat.

« Gleichermafien gibt die Spalte Neue Grofie den Speicherplatzbedarf fiir den spateren
der beiden gewahlten Zeitpunkte an.

Falls Sie den Mauszeiger iiber einen Eintrag in der Spalte Anderungen setzen, zeigt Tin-
kerTool System einen kurzen Erlduterungstext an, so dass Sie die Abkiirzungen nicht aus-
wendig lernen missen.

TinkerTool System kann die Time Machine-Platten, die mit lhrem Computer verbunden
sind, neu durchsuchen, falls Sie etwas an der Konfiguration dndern oder eine Zielplatte
ausgewechselt haben. Driicken Sie hierzu auf den Knopf Erneut priifen.

Falls Time Machine ein Netzlaufwerk fiir die Datensicherungen verwendet, wird die Ver-
bindung zum fernen Volume weiterhin offen gehalten, auch nachdem der Vergleich abge-
schlossen ist oder sogar wenn Sie TinkerTool System beenden. Dies gibt Ihnen die Moglich-
keit, spater schnell einen erneuten Suchvorgang zu starten, aber dies ist moglicherweise
nicht beabsichtigt, z.B. wenn Sie mit einem mobilen Computer arbeiten und das Netz ver-
lassen mochten. Um die permanent aufgebaute Verbindung zu vermeiden, betatigen Sie
den Knopf Netzlaufwerk auswerfen, wenn Sie lhre Arbeit mit der Time Machine-Diagnose
beenden.

2.6 Die Einstellungskarte Notfallwerkzeug

2.6.1 Einfiihrung in das Notfallwerkzeug

In kritischen Féllen kann es dazu kommen, dass lhre Installation von macOS aufgrund
eines Festplattendefekts oder durch ein Drittanbieterprogramm, das Administratorrech-
te verwendet hat, so weit beschéddigt wird, dass das Betriebssystem nicht mehr richtig
oder gar nicht mehr startet. Wenn sich aufgrund eines solchen Problems das Betriebssys-
tem nicht mehr bedienen lasst, konnen Sie auch Dienstprogramme wie TinkerTool System
nicht mehr nutzen, um das Problem zu beheben.

Ebenso kénnte es passieren, das macOS zwar noch lauft, jedoch eine wichtige System-
komponente, die von TinkerTool System benétigt wird, beschadigt wurde. Selbst wenn
TinkerTool System in der Lage ist, diese Komponente wahrend des Normalbetriebs zu re-
parieren, so hilft Ihnen das in diesem speziellen Fall nicht weiter, wenn Sie TinkerTool
System aufgrund der Beschadigung nicht mehr starten kénnen.

TinkerTool System bietet lhnen jedoch eine Losung an, die lhnen auch in diesen bei-
den kritischen Fallen weiterhelfen kann. Das Programm enthdlt eine Mini-Version, die
Sie im speziellen Wiederherstellungs-Betriebssystem von macOS aufrufen konnen. Das
Wiederherstellungs-Betriebssystem ist auf einem in der Regel ,unzerstdrbaren“ Platten-
abbild versteckt als Ergdnzung jedes Betriebssystems installiert. Es sollte sich auch in Not-
fallen jederzeit aufrufen lassen. Die kleine, weitgehend auf sich alleine gestellte Version
von TinkerTool System wird im Folgenden TinkerTool System fiir macOS-Wiederherstellung
genannt, abgekiirzt ttsfrm (TinkerTool System for Recovery Mode).
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Beachten Sie, dass Sie sich vorher, also bevor ein kritisches Problem auftritt, dariiber
informieren sollten, wie man TinkerTool System fiir macOS-Wiederherstellung auf-
ruft. Sie sind dann fiir den Notfall geriistet. Die entsprechende Kurzanleitung lasst
sich ausdrucken.

2.6.2 Ausdrucken der Anleitung

Um die Anleitung zum Aufruf von TinkerTool System fiir macOS Wiederherstellung zu dru-
cken, fiihren Sie folgende Schritte durch:

1. Offnen Sie die Karte Notfallwerkzeug aus der Rubrik Systemwartung.

2. Betdtigen Sie den Knopf Diese Anleitung drucken ....

TinkerTool System passt die Ausgabe automatisch an die PapiergrofRe lhres Druckers an.

L] <> HH Q

Systemwartung
Notfallwerkzeug ?

Notfall-Software

TinkerTool System enthalt eine kleine, auf sich alleine gestellte Fassung, die als Dienstprogramm flir den Notfall
verwendet werden kann. Das Programm kann dir dabei helfen, das System in Féllen zu reparieren, in denen macOS
nicht mehr korrekt startet.

1. Schalte den Mac ein und halte sofort die Tasten 3 und R gedriickt bis das Apple-Logo erscheint.

2. Falls dein Mac durch FileVault oder einen Sicherheitsprozessor geschitzt wird, erscheint nach etwas
Wartezeit eine Eingabeaufforderung fiir ein Kennwort. Gib das entsprechende Kennwort ein und fahre fort.
(Dieser Schritt wird bei ungeschitzten Macs automatisch ibersprungen.)

3. Das Fenster macOS-Dienstprogramme 6&ffnet sich nach etwas Wartezeit. Verwende es, um das

Festplattendienstprogramm zu starten und stelle sicher, dass dein Betriebssystem-Volume aktiviert ist. Falls

nicht, aktiviere es, wozu es ndtig sein kann, ein Kennwort zur Entschlisselung einzugeben. Falls du macOS

10.15 Catalina oder héher verwendest, gibt es zwei unterschiedliche sichtbare Volumes flr das

Betriebssystem, die ab Werk Macintosh HD und Macintosh HD - Daten heiflen. Bei solch einer modernen

Installation musst du sicherstellen, dass beide Volumes aktiviert sind.

Beende das Festplattendienstprogramm und starte Terminal (ber das Meni Dienstprogramme.

Gib den folgenden Befehl ein, einschlieBlich der Anfiihrungszeichen sowie in korrekter GroB-/Kleinschreibung,

und driicke am Ende <+ :

o

"/Volumes/Macintosh HD - Daten/Users/admin/tmp/TinkerTool System.app/Contents/SharedSupport/
ttsfrm.app/Contents/Mac0S/ttsfrm"

Dieser Befehl bleibt nur so lange gilltig, bis du das Volume umbenennst oder Diese Anleitung drucken ...
TinkerTool System in einen anderen Ordner verschiebst.

Keine veralteten Versionen der Notfall-Software wurden gefunden.

Abbildung 2.26: Notfallwerkzeug

2.6.3 Anleitung zum Aufruf des Notfallwerkzeugs

Fiir den Fall dass Sie dieses Benutzerhandbuch von TinkerTool System ausgedruckt haben,
ist die Kurzanleitung zum Aufrufen des Notfallwerkzeug auch hier noch einmal wiederge-
geben. Beachten Sie allerdings, dass sich der Startbefehl zum Aufrufen des Programms auf
jedem Mac unterscheiden kann, je nach dem, wohin Sie TinkerTool System kopiert haben.
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1. Schalten Sie den Mac ein und halten Sie sofort die Tasten [ 3 |+[ R | gedriickt bis das
Apple-Logo erscheint.

2. Falls Ihr Mac durch FilevVault oder einen Sicherheitsprozessor geschiitzt wird, er-
scheint nach etwas Wartezeit eine Eingabeaufforderung fiir ein Kennwort. Geben
Sie das entsprechende Kennwort ein und fahren Sie fort. (Dieser Schritt wird bei
ungeschiitzten Macs automatisch tibersprungen.)

3. Das Fenster macOS-Dienstprogramme o6ffnet sich nach etwas Wartezeit. Verwen-
den Sie es, um das Festplattendienstprogramm zu starten und stellen Sie sicher,
dass lhr Betriebssystem-Volume aktiviert ist. Falls nicht, aktivieren Sie es, wozu es
ndtig sein kann, ein Kennwort zur Entschliisselung einzugeben. Falls Sie macOS 10.15
Catalina oder héher verwenden, gibt es zwei unterschiedliche sichtbare Volumes fiir
das Betriebssystem, die ab Werk Macintosh HD und Macintosh HD - Daten heif3en.
Bei solch einer modernen Installation miissen Sie sicherstellen, dass beide Volumes
aktiviert sind.

4. Beenden Sie das Festplattendienstprogramm und starten Sie Terminal tiber das Me-
nii Dienstprogramme.

5. Geben Sie den folgenden Befehl ein, einschlieflich der Anfiihrungszeichen sowie in
korrekter GroR-/Kleinschreibung, und driicken Sie am Ende [0 |,

Struktur des Aufrufbefehls

Wie erwahnt unterscheidet sich der Befehl je nach Ablageort des Programms und der
Benennung lhrer Volumes, Ordner und Programm. Er kénnte beispielsweise lauten:

"/Volumes/Macintosh HD/Applications/TinkerToolSystem.app/Contents/SharedSupport/ttsfrm.app/Contents/Mac0S/1

Der konkrete Aufruf, der in das Programm Terminal eingetippt werden muss um das Pro-
gramm zu starten, ldsst sich nach folgendem Prinzip rekonstruieren:

1. Der Befehl beginnt immer mit ”/Volumes/.

2. Es folgt der Name des Volumes, auf dem TinkerTool System gespeichert ist, gefolgt
von einem Schrégstrich.

3. Es folgt der Pfad durch die Ordnerhierarchie, in der TinkerTool System auf diesem
Volume gespeichert ist, jeweils getrennt durch Schréagstriche. Es muss der wahre
Name der jeweils beteiligten Ordner verwendet werden, keine vom Finder in die
Landessprache ubersetzten Ordner. Der Ordner Programme heif3t beispielsweise in
Wirklichkeit Applications.

4. Esfolgt der Name des Programmes, in diesem Fall TinkerTool System gefolgt von der
Angabe .app und einem Schrégstrich. Falls Sie das Programm umbenannt haben,
miissen Sie den entsprechenden Namen austauschen.

5. Der Befehl endet immer mit Contents/SharedSupport/ttsfrm.app/Contents/MacOS/
ttsfrm”.

6. Nach Ende des Befehls muss die Eingabetaste gedriickt werden.
Das Muster des Aufrufs lautet also
"/Volumes/<volume>/<ordner1></.../><ordnerX>/<programm>.app/Contents/SharedSupport/ttsfrm.app/Contents/Macl

Hierbei miissen die mit spitzen Klammern gekennzeichneten Teile durch die Namen er-
setzt werden, die auf lhrem Computer gelten. Lassen Sie die Anfiihrungszeichen nicht weg
und ersetzen Sie diese nicht durch typografische Anfiihrungszeichen.
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Zusammenhang zwischen Ablageort und Reparaturmaglichkeiten

Falls Sie mehrere Volumes mit lhrem Mac verwenden oder sogar mehrere Betriebssysteme
auf lhrem Mac installiert sind, gibt es Einschrankungen, auf welches Volume Sie spater im
Wiederherstellungsmodus zugreifen konnen und welches Betriebssystem sich reparieren
lasst. Es gilt folgende Grundregel:

TinkerTool System fiir macOS-Wiederherstellung arbeitet immer nur auf dem Volume und Be-
triebssystem, auf dem das Programm selbst gespeichert ist.

Daraus ergeben sich folgende Konsequenzen:

« TinkerTool System sollte immer auf dem Volume liegen, auf dem auch das Betrieb-
system gespeichert ist.

« Falls Sie mehrere Betriebssysteme einsetzen, sollte jeweils ein eigenes Exemplar von
TinkerTool System auf jedem System-Volume liegen.

2.6.4 Verwenden des Notfallwerkzeugs

TinkerTool System fiir macOS-Wiederherstellung kann nur im Wiederherstellungsbetrieb
von macOS verwendet werden. Detaillierte Informationen zur Bedienung erhalten Sie im
Kapitel Arbeiten in der macOS-Wiederherstellung (Abschnitt 6 auf Seite 227).

2.6.5 Alte Versionen des Notfallwerkzeugs

Frithere Fassungen von TinkerTool System wurden mit einem anderen Werkzeug fiir den
Notfall ausgeliefert, das fiir den sogenannten Einbenutzerbetrieb von macOS konzipiert
war. Dieses Programm musst in einem besonderen Arbeitsschritt installiert werden. Ap-
ple unterstiitzt den Einbenutzerbetrieb von macOS nicht mehr offiziell und viele Macs sind
so voreingestellt, dass der Einbenutzerbetrieb aus Sicherheitsgriinden gesperrt wird. Hier-
durch ist das alte Programm tiberfliissig geworden und sollte entfernt werden. TinkerTool
System erkennt automatisch, ob eine alte Fassung der fritheren Software im gerade lau-
fenden Betriebssystem vorhanden ist und zeigt dies unten auf der Karte Notfallwerkzeug
an. Driicken Sie in diesem Fall einfach auf den Knopf Altversion entfernen und folgen Sie
den Anweisungen des Programms, um den Mac zu bereinigen.

2.7 Die Einstellungskarte Installationsmedien

2.7.1 Betriebssysteminstallation

Seit Sommer 2011 liefert Apple seine Betriebssysteme nur noch als Download von Installations-
Apps aus dem App Store aus, oder zusammen mit neuen Macs. Das heifit, es gibt kein
materielles Medium mit einer Kopie des Betriebssystems mehr, das im Notfall verwendet
werden konnte, falls die laufende Kopie des Betriebssystems auf Ihrem Computer bescha-
digt oder geldscht wird. Es gibt nur ein kleines Mini-Betriebssystem fiir Notfalle, das in der
Wiederherstellungspartition gespeichert ist, die fiir jede Betriebssystempartition auf Ihrem
Mac und fiir jede Time Machine-Zielplatte angelegt wurde. Das Wiederherstellungssystem
erlaubt es, ein Exemplar des vollstandigen Betriebssystems erneut aus dem Internet herun-
terzuladen wenn Sie es verloren haben. Abhdngig von der Geschwindigkeit Ihrer Internet-
Leitung kann ein voller Download allerdings mehr als 4 Stunden Zeit benétigen. In Fallen,
in denen alle Laufwerke lhres Mac geloscht wurden oder anderweitig unbrauchbar sind,
kénnen Sie das Wiederherstellungssystem auch tiber eine NetBoot-Funktion laden, so dass
auch das Notsystem selbst direkt von einem Internet-Server von Apple geladen wird.
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Alle diese Notfall-Verfahren helfen nicht, wenn Sie ein neues Betriebssystem auf einem
Mac installieren missen, der keine Internet-Verbindung hat, bzw. aus Sicherheitsgriin-
den keine haben darf. Fiir solche Falle bieten alle Mac-Betriebssysteme seit OS X 10.9 oder
hoher eine Funktion an, um ein selbstdndiges Installationsmedium zu erstellen. Solche ein
Medium verhilt sich wie eine klassische Betriebssystem-DVD: Der Computer kann damit
gestartet werden und Sie kdnnen ein vollstindiges Exemplar des Betriebssystem instal-
lieren, ohne dass eine Internet-Verbindung erforderlich ist. Das Medium kann auch das
Wiederherstellungssystem komplett ersetzen: Alle Komponenten des Wiederherstellungs-
systems sind enthalten, so dass Sie das Festplattendienstprogramm, Terminal, oder die
Funktion , Vollstindige Wiederherstellung“ von Time Machine zu Wartungszwecken nut-
zen kénnen, wenn das Hauptsystem nicht mehr ordnungsgemaf arbeitet.

TinkerTool System fiihrt Sie durch den Prozess der Erstellung eines macOS-Installationsmediums.
Ein startbarer Installer kann mit wenigen Mausklicks erstellt werden.

2.7.2 Notwendige Voraussetzungen

Sie bendtigen zusatzliche Software und Hardware um ein macOS-Installationsmedium
anzulegen. Die folgenden Dinge sind erforderlich:

« ein Installationsprogramm fiir das Betriebssystem, das Sie verwenden mochten, her-
untergeladen aus dem Mac App Store. Jeder Betriebssystem-Installer fiir OS X oder
macOS, Version 10.9 oder hoher kann verwendet werden. Falls Sie eine Installations-
App zwischen Version 10.9 und 10.11 aus dem App Store in der Vergangenheit her-
untergeladen haben, kénnen Sie diese so oft Sie mdchten iiber die Seite Gekaufte
Artikel im App Store-Programm erneut herunterladen. Ab macOS 10.12.4 sind die
Installationsprogramme frei erhéltlich geworden und werden nicht mehr als vorhe-
riger Kauf angezeigt, aber es ist nicht moglich, nach etwas anderem als der aktuel-
len Version im App Store zu suchen. Falls Sie an einem Installer zwischen Version
10.12.4 und der neuesten Version interessiert sind, 6ffnen Sie Apples Webseite fiir Sup-
port und suchen Sie dort nach dem Namen des Betriebssystems, z.B. ,Installation
macOS High Sierra“. Sie sollten eine Webseite finden, die einen Link auf einen ver-
steckten Eintragim App Store enthilt, der das entsprechende Installationsprogramm
anbietet. Bei bestimmten Macintosh-Modellen kann Apple jedoch eine Anforderung
zum Herunterladen ablehnen, wenn erkannt wird, dass auf lhrem Mac ein Betriebs-
system mit hoherer Versionsnummer zum Einsatz kommen kénnte. Benutzer von
macOS Catalina oder héher kdnnen versuchen, Installationsprogramme ohne den
App Store herunterzuladen (siehe unten).

« jedes plattenartige Massenspeichergerat, das von macOS unterstiitzt wird, das ei-
ne Kapazitdt von 8 GibiByte oder mehr hat. Ein USB-Flash-Laufwerk (,,USB stick*)
kommt liblicherweise zum Einsatz. Sie konnen zum Beispiel aber auch ein externes
Plattenlaufwerk oder SSD einsetzen. Beachten Sie, dass das Laufwerk vollstandig ge-
l6scht wird, wenn das Installationssystem angelegt wird.

Einige wenige Betriebssystem-Installationsprogramme, die vom App Store herunter-
geladen wurden, konnen unvollstdandig sein. In solch einem Fall ist die Installations-
App nur eine Hiille, die nicht das vollstdndige Betriebssystem enthélt, sondern nur
Informationen, wie die fehlenden Teile bei Bedarf intern von Apple heruntergeladen
werden konnen, wenn diese gebraucht werden. Leider ist es mit solch einem unvoll-
standigen Installationsprogramm nicht méglich, ein Installationsmedium zu erstel-
len. TinkerTool System erkennt dies korrekt und zeigt in diesem Fall eine entsprechen-
de Warnung an. Der App Store kann pro Kunde und pro macOS-Version entscheiden,
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ob er ein vollstandiges oder unvollstiandiges Installationspaket fiir das Betriebssystem
ausliefert.

TinkerTool System 6 unterstiitzt keine Installationsprogramme fiir macOS 12 oder ho-
her.

Falls macOS oder TinkerTool System Probleme haben, ein externes Speichergerat zu er-
kennen, das als Installationsmedium verwendet werden soll, [6schen Sie das Gerat zuerst
und legen Sie ein leeres HFS+-Dateisystem an:

1. Starten Sie das Festplattendienstprogramm.
2. Wibhlen Sie das Geréat in der Seitenleiste des Festplattendienstprogramms aus.
3. Driicken Sie den Knopf Loschen in der Symbolleiste.

4. Wihlen Sie Format: Mac OS Extended (Journaled) und Schema: GUID-Partitionstabelle
aus und geben Sie einen Namen Ihrer Wahl an.

5. Driicken Sie den Knopf Loéschen.

Nachdem das Gerat geldscht wurde, werden macOS und TinkerTool System es als Zielme-
dium akzeptieren.

2.7.3 Herunterladen von Installationsprogrammen ohne den App Store
(nur macOS Catalina oder hoher)

Diese Funktion ist in macOS Mojave nicht verfiigbar.

Falls Sie Probleme haben, den richtigen Installer aus dem App Store zu beziehen, kon-
nen Sie macOS den Befehl geben, automatisch ein bestimmtes Installationsprogramm zu
finden und es herunterzuladen:

1. Offnen Sie die Einstellungskarte Installations-Medien.
2. Betédtigen Sie den Knopf Installer-App von Apple laden ....

3. Geben Sie im Dialogfenster die volle Versionsnummer des Installers an, an dem Sie
interessiert sind, z.B. 10.14.6 und klicken Sie auf den Knopf Download starten.

4. TinkerTool System sendet nun eine Anforderung an Apple, das Installationsprogramm
zu finden und herunterzuladen. Sie werden entsprechende Statusmeldungen im Fens-
ter zum Herunterladen sehen. Aus technischen Griinden kdnnen einige dieser Mel-
dungen in englischer Sprache erscheinen. Der Vorgang kann jederzeit durch Driicken
des Stop-Knopfes abgebrochen werden.

Wir kénnen nicht vorhersagen, welche Installer-Versionen Apple in Ihrer Region und
fiir Ihren jeweiligen Mac anbietet. Die verfiigbaren Versionen kdnnen sich ohne vor-
herige Ankiindigung jede Minute dndern.

Im Dialogfenster fiir das Herunterladen werden Sie sehen, ob Apple tatsachlich einen In-
staller mit der angegebenen Versionsnummer fir Sie bereitstellt. Abhdngig von der Ge-
schwindigkeit Ihrer Internet-Leitung, kann das Herunterladen mehrere Stunden bendti-
gen. Nachdem das Herunterladen erfolgreich abgeschlossen wurde, werden Sie das Instal-
lationsprogramm im Hauptordner Programme finden. Falls Sie den Download-Vorgang
stoppen, kann sich macOS dazu entscheiden, das Herunterladen im Hintergrund fortzu-
setzen. TinkerTool System hat darauf keinen Einfluss.
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2.7.4 Anlegen des Installationsmediums

Um die selbstdndige Installationsplatte zu erzeugen, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie die Einstellungskarte Installations-Medien.

2. Ziehen Sie das Symbol der Installations-App fiir OS X oder macOS, vom Finder in das
Feld Installer-App. Sie konnen auch den Knopf[..] driicken, um zur App zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Verwenden Sie das Klappmeni Speichermedium, um das Zielgerat auszuwahlen.

4. Driicken Sie den Knopf Starten ....

Warnung: Das Volume, das als Installationsmedium ausgewahlt wurde,
wird vollstandig geldscht. Sie sollten nicht davon ausgehen, dass andere Volumes oder
Partitionen auf dem gleichen Gerat unbertihrt bleiben. Im schlimmsten Fall kdnnten
diese auch entfernt werden, falls Apples Installationsprogramm Anderungen am Par-
titionsschema vornehmen muss. Um Missverstandnisse zu vermeiden, ist es emp-
fehlenswert, ein Installationsmedium zu verwenden, das nur ein einzelnes Volume
enthalt.
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macO0S-Installationsmedien erzeugen

Falls du eine Installer-App fiir macOS aus dem App Store hast, kannst du sie verwenden, um eine selbstandige
Installationsplatte fiir das jeweilige Betriebssystem auf einem externen Speichermedium zu erstellen, z.B. einem USB-
Stick. Dieses Medium kann dazu genutzt werden, macOS ohne laufende Vorgangerversion zu installieren. Es kann auch
als Wiederherstellungssystem dienen.

Installer-App (0OS X oder macOS, 10.9 oder héher): mac0S 10.12.6
. macOS5 Sierra installieren

Installer-App von Apple laden ...

Speichermedium:
USB Stick [
Ein lesb Volume mit mind 8 GiB wird bendtigt.

Das ausgewdhlite Volume wird vollstindig geléscht. Apples Installer kénnte andere Volumes oder  Starten ...
Partitionen auf dem gleichen Gerét ebenso entfernen, falls nétig.

Abbildung 2.27: Ein selbstdndiges Installationsmedium fiir das Betriebssystem kann mit
wenigen Mausklicks angelegt werden

Falls TinkerTool System nicht das Gerat auflistet, das Sie verwenden mochten, lesen Sie
bitte die Anleitung im vorigen Abschnitt.
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Das Anlegen der Installationsplatte wird nicht direkt von TinkerTool System gesteuert,
sondern von der Installations-App, die Sie aus dem App Store geladen haben. Aus
diesem Grund kann diese Prozedur leicht unterschiedlich sein, je nach dem, welche
Betriebssystemversion Sie einsetzen.

Als Teil des Erzeugungsvorgangs 6ffnet macOS moglicherweise Teile des angelegten Sys-
tems in einem neuen Finder-Fenster, das am Ende der Prozedur erscheint. Das Fenster
kann dazu genutzt werden, das erfolgreiche Anlegen der Platte zu tiberpriifen. Sie konnen
dieses Fenster sicher schlieRen und die Platte auswerfen.

2.8 Die Einstellungskarte Info

2.8.1 Systemdaten

Der Karteireiter Systeminformationen listet technische Details tiber das aktuelle Compu-
tersystem auf. Dies schlief3t einige Daten ein, die tiber Apples Programm Systeminforma-
tionen von macOS nicht abrufbar sind.

Der Abschnitt Computer enthdlt den Namen des Systems, wie Sie ihn definiert haben
(und der moéglicherweise nicht mit dem Namen tibereinstimmt, der diesen Computer im
Netzwerk identifiziert), Apples offizielle Modellbezeichnung (auch als Marketing-Name
bekannt), eine kurze Beschreibung und ein Bild dieser Baureihe, die Modellidentifikation
von Apple, die den Code darstellt, den Apple und macOS intern zur ldentifizierung die-
ser Baureihe verwenden, die Seriennummer des Computers, seine eindeutige Hardware-
Identifikation und die Woche des Produktionsdatums. Falls Sie ein Macintosh-Modell ein-
setzen, das in verschiedenen Farben erhiltlich ist, zeigt ein kleines Farbfeld neben der
Zeile mit der Modellidentifikation die Gehausefarbe an.

Der zweite Abschnitt Prozessoren listet Details tiber die Prozessorkonfiguration auf, eben-
so liber die verfiigbaren Cache-Grofen. Dies beinhaltet die offizielle Angabe des Prozessor-
modells, die Anbieterkennung, die Anzahl der Prozessoren, verflighbare und aktive Prozes-
sorkerne, die Information, ob das System dazu in der Lage ist, mehrere Befehlsstrange pro
Kern abzuarbeiten (Simultanes Multithreading, in diesem Fall simuliert die Hardware die
doppelte Anzahl an Prozessoren), die Prozessorgenerationsangabe fiir x86-Prozessoren,
was die Familiennummer, Modellnummer und Stepping-Nummer (Hardwareversion) ein-
schliefit, sowie die dezimale Signatur, die alle diese Identifikationscodes in eine einzelne
Zahl vereinigt, die Haupttaktfrequenz des Prozessors, die Grofien der Level-1-Caches (B
fiir Befehle, D fiir Daten) und die Grofien der Level-2- und Level-3-Caches.

Der Abschnitt Speicher zeigt die Grofle des physischen Speichers (RAM, Random Access
Memory) an, der momentan in den Computer eingebaut ist, sowie die optimale Freispei-
chergrofie. Dieser Wert gibt den kleinen Betrag des physischen Speichers an, den das Be-
triebssystem zum Erzielen der besten Leistung freihalten sollte. Das Optimum wird er-
reicht, wenn kein RAM verschwendet wird (fast alles ist in Gebrauch), aber ein kleiner
Rest fiir die laufende Verwaltung zur Verfligung steht. Die Zeile Adressierbarer Speicher
gibt die Grofie des physischen und virtuellen Speichers an, den der Prozessor intern ver-
walten kann. Das bedeutet nicht, dass diese Menge tatsachlich in der Praxis verwendet
werden konnte. Die Anzahl der verfiigbaren Steckplatze fiir Speichermodule und andere
Einschrankungen des verwendeten Chipsatzes limitieren diese theoretischen Werte. Wei-
tere Informationen zur Speicherverwaltung finden Sie im Abschnitt Einfiihrung in virtuelle
Speichertechnik (Abschnitt 2.5 auf Seite 57).

Der vierte Abschnitt Hauptplatine enthalt Detailangaben tiber die Hauptplatine (Logic
Board) des Computers, namlich die Anbieterkennzeichnung, die interne Modellnummer
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15" MacBook Pro mit Thunderbolt 3 und Touch 1D (M...
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Systemwartung
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Systemdaten Schutz Sperrliste Programme
Computer
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Modell
Kurzb 15" MacB

k Pro mit Thunderbolt 3 und Touch ID,

Apple Modellidentifikation
Seriennummer
Eindeutige Hardware-ldentifikation

Herstellungsdatum
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MacBookPro15,1 | ]
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0187A512-¢
Woche nach dem 08.07.2018

Prozessor
Prozessormodell Intel(R) Core(TM) i7-8750H CPU @ 2.20GHz Taktfrequenz 2,2 GHz
Anbi i ifikation Genuinelntel Level 1 Cache B: 328 kB, D: 328 kB
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Prozessorgeneration
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Abbildung 2.28: Systemdaten
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und ihre Seriennummer. Ebenso wird die Versionsnummer des System Management Con-
trollers (SMC), bzw. seiner Firmware in diesem Abschnitt angezeigt. Der SMC ist ein Hilfs-
prozessor, der die internen Sensoren des Computers und dessen Energieverteilung steuert.
Er betreibt die ,immer eingeschalteten“ Teile des Systems, die auch noch in Betrieb sind,
wenn der tatsdchliche Computer ausgeschaltet oder im Ruhezustand ist. Er ist ebenso da-
fiir verantwortlich, den Computer als originales Apple-Produkt zu identifizieren und stellt
damit die Hauptunterscheidungskomponente zwischen einem herkémmlichen Personal
Computer (PC) und einem Macintosh dar.

Eine besondere Detailanzeige, die (iber den Knopf Managementeintriage zeigen zur Ver-
figung steht, listet technische Daten auf, die im Managementspeicher des Computers
abgelegt sind. Dies beinhaltet:

« Daten liber die Systemeinheit

Detaildaten iber jeden Prozessor

« Detaildaten iiber jede Cache-Einheit

« Detaildaten iiber jeden Speichersteckplatz oder die Speichermodule

« eine Beschreibung der System-Firmware

« Managementdaten liber die Systemplatine

« Managementdaten iiber das Systemgehduse

« Detaildaten liber jeden Steckverbinder der Systemplatine oder des Systemgehauses
« Detaildaten liber jeden Erweiterungssteckplatz

« eine Liste der eingebauten Systemgerate

« eine Liste von Steckbriicken und Schaltern auf der Systemplatine.

Diese Management-Datensdtze werden nicht von TinkerTool System berechnet, son-
dern nur ausgelesen. Sie sind vom Hersteller des Computers im sogenannten System
Management BIOS-Bereich der Firmware gespeichert worden, als der Computer ge-
fertigt wurde. Einige Teile werden darliberhinaus dynamisch von macOS bestimmt,
indem die entsprechenden Daten aus der Hardware gelesen werden.

Eine weitere herausgleitende Detailanzeige BridgeOS-Info ist verfiigbar, falls Ihr Compu-
ter mit Apple-BridgeOS-Prozessor-Technik ausgestattet ist. Hierbei kann es sich entweder
um das originale iBridge-System handeln, oder um den Apple T2-Sicherheitsprozessor. Das
BridgeOS-System ist ein zweiter Computer, der in Ilhren Mac eingebaut ist, und der Si-
cherheitsfunktionen wie den TouchlID-Fingerabdrucksensor oder SSD-Verschlisselung, je
nach Modell, steuern kann. Dieses Hilfssystem verwendet ein eigenes Betriebssystem Ap-
ple BridgeOS und ist moglicherweise standig eingeschaltet, wenn Stromversorgung vor-
handen ist. Der Eintrag Apple-BridgeOS-Prozessor gibt an, ob solche Technik in lhrem
Mac zum Einsatz kommt. Falls ja, kdnnen Sie den Knopf BridgeOS-Info driicken, um mehr
Uiber deren Konfiguration zu erfahren.

Der letzte Abschnitt Betriebsumgebung fasst die Versionsdaten lber die Firmware des
Computers, tiber das Darwin-Betriebssystem, auf dem macOS und iOS basieren, die Sys-
temkernversion und dessen Revisionsnummern, sowie die Betriebssystemversion und Build-
Nummer zusammen. Die Zeile Freigabestatus gibt an, ob Sie eine offiziell freigegebe-
ne Version des Betriebssystems verwenden oder eine Vorabversion aus einer von Apples
Software-Verteilungsaktionen (Seeding Program).
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Beachten Sie, dass die Quelle des Betriebssystems bei der Definition des Freigabesta-
tus wichtiger einzustufen ist, als dessen Versionsnummer. Wenn Sie eine bestimmte
Systemversion vorab erhalten, kdnnte exakt das gleiche System spater zu einer offi-
ziellen Version werden. Das heif3t identische Betriebssysteme kdnnen manchmal als
offiziell, manchmal als Vorabexemplar angegeben sein, je nach dem, woher sie stam-
men.

Dieser Abschnitt zeigt auBerdem die Hardware-Einstellung des Computers fiir den Sys-
temintegritatsschutz, der im Moment fiir das Betriebssystem wirksam wird. (Fur Infor-
mationen tber den technischen Hintergrund dieser Funktion siehe das Ende des Kapitels
Grundlegende Bedienungshinweise (Abschnitt 1.3 auf Seite 7).) Die Funktion kann entwe-
der voll eingeschaltet, komplett abgeschaltet oder teilweise aktiviert sein. Im teilweisen
Fall verwendet TinkerTool System die folgenden Abkiirzungen, um anzuzeigen, welche
Vorgédnge bei den gegenwartigen Computereinstellungen zugelassen sind:

« kext: nicht vertrauensvolle Kernel-Erweiterungen kdnnen in den Systemkern gela-
den werden.

o fsac: das System hat die Erlaubnis, Objekte im Dateisystem zu dndern oder zu |6-
schen, fiir die das Attribut restricted eingeschaltet ist.

o tpid: das System hat die Erlaubnis, Funktionen zu nutzen, die ermitteln, welcher
Prozess zu welcher Prozessidentifikationsnummer gehort.

« kdbg: Funktionen zur Fehlersuche im Kernel kénnen genutzt werden.

« appl: das System hat die Erlaubnis, Funktionen zu nutzen, die als Apple-intern ange-
sehen werden.

« trac: das System hat die Erlaubnis, Programmablaufverfolgung (basierend auf dtrace-
Technik) ohne Einschrankungen nutzen zu diirfen.

« pram: das System hat die Erlaubnis, alle Eintrdge im nicht-fliichtigen RAM (NVRAM)
andern zu dirfen.

« devc: Gerdtekonfiguration ist zugelassen.

« reco: der Computer hat die Erlaubnis, jedes beliebige der verfligbaren Wiederher-
stellungsbetriebssysteme nutzen zu dirfen.

« akex: das System darf vertrauensvolle Kernel-Erweiterungen laden, die noch nicht
von einem Administrator zugelassen wurden.

« expo: das System hat die Erlaubnis, die Sicherheitsrichtlinien flr ausfiihrbare Pro-
gramme zu libergehen.

Alle Schutzfunktionen, die nicht von TinkerTool System aufgelistet werden, sind voll wirk-
sam. Die genaue Bedeutung dieser Einstellungen wird durch Apple definiert und kann sich
jederzeit ohne Ankiindigung dndern.

Die letzte Zeile der Ubersicht zeigt die Startzeit des Betriebssystems, sowohl als absolute
Zeitangabe, als auch als Zeitintervall, das seitdem vergangen ist, die sogenannte Uptime.
Es ist moglich, den Inhalt des Hauptinformationsfensters entweder auszudrucken oder
in eine HTML-basierte Textdatei zu speichern. Solche Dokumente kénnen dazu benutzt
werden, automatisch Inventarverzeichnisse fiir alle Ihre Computer zu erzeugen. Driicken
Sie hierzu auf einen der Knopfe Drucken ..., bzw. Als Text speichern .... Die erzeugten
Textdateien kdnnen mit jedem Web-Browser oder mit dem Programm TextEdit von macOS
geoffnet werden.
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Die Startzeit des Systems ist ein fliichtiger Wert, der nicht in die Textberichte mit
aufgenommen wird.

2.8.2 Malware-Schutz

macOS enthalt mehrere eingebaute Schutzmaflnahmen gegen boswillige Software (Mal-
ware). Eine dieser Schutzvorrichtungen arbeitet wie ein Virenscanner, der heruntergela-
dene Dateien anhand von bekannten Erkennungsmerkmalen (Signaturen) automatisch im
Hintergrund tiberpriift. Apple bezeichnet diese Komponente als Liste fiir sichere Down-
loads. Diese Technik ist auerdem unter der Bezeichnung XProtect bekannt. Sie ist ab Werk
eingeschaltet. Die Virensignaturen werden automatisch aktualisiert, wenn die WahImag-
lichkeit Systemdatendateien und Sicherheits-Updates installieren auf der Einstellungs-
karte App Store in den Systemeinstellungen angekreuzt ist. Neben der Erkennung von
Schadsoftware tiberwacht diese Vorrichtung auch die Versionsstdnde einiger im System
installierter Internet-Plugins. Diese Plugins werden von Internet-Browsern verwendet, um
zuséatzliche Techniken, wie beispielsweise Adobe® Flash® oder Java™ unterstiitzen zu kon-
nen.
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Malware-Typen, die von diesem System erkannt werden kénnen:

Identifikation laut Apple Typ

0SX.28a9883 Programm
0SX.Bundlore.D Programm
OSX.ParticleSmasher.A Programm
0SX.HiddenLotus.A Programm
0SX.AdLoad.B.2 Programm
0SX.Mughthesec.B Programm
OSX.Acelnstaller.B.2 Programm
0SX.Hmining.D Programm
0SX.Bundlore.B Programm
0SX.Acelnstaller.B.1 Programm
0SX.AdLoad.B.1 Programm

Plugins, die als unsicher angesehen werden:

MName Bedingung

com.macromedia.Flash Player.plugin Versionen vor 32.0.0.101 (Aktualisierung erhaltlich)
com.oracle.java.JavaAppletPlugin Versionen vor 1.8.51.16 (Aktualisierung erhéltlich)
com.microsoft.SilverlightPlugin Versionen vor 5.1.41212.0 (Aktualisierung erhéltlich)
com.apple.java.JavaPlugin2_NPAPI Versionen vor 14.8.0 (Aktualisierung erhaltlich)

Aktualisierungsstatus Version 2.113, aktualisiert 07.02.2020, 15:24:14

Automatisch aktualisiert Ja

Abbildung 2.29: Malware-Schutz

Uber den Karteireiter Schutz kénnen Sie sich den derzeitigen Inhalt der Liste fiir sichere
Downloads anzeigen lassen. Die obere Tabelle zeigt dabei die Schadprogramme an, die vom
Betriebssystem im Moment erkannt werden kdnnen. Der von Apple vergebene Name der
Schadsoftware, sowie der Dateityp, unter dem diese Software auftritt, werden aufgelistet.
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Die untere Tabelle listet die Internet-Plugins auf, die vom Betriebssystem iiberwacht und
auf veraltete Versionen uberprift werden. Der jeweilige Name des Plugins, sowie die als
kritisch einzustufenden Versionen werden angezeigt.

Unterhalb der beiden Tabellen fiihrt TinkerTool System auf, wann Apple die Liste zum
letzten Mal Uberarbeitet hat, wann diese Liste auf den Computer tibertragen wurde, und
ob das System automatisch {iberpriift, ob eine neue Version der Liste verfligbar ist.

Bitte beachten Sie die folgenden Punkte:

« Die Tabellen fiihren auf, welche Bedrohungen das Betriebssystem potenziell erken-
nen kann. Sie geben keine Auskunft dariber, ob dieser Computer eine solche Schad-
software irgendwann einmal vorgefunden oder entfernt hat. Falls es also einen Ein-
trag abc in einer der beiden Tabellen gibt, heifit das nur, dass macOS die Komponente
abc erkennen wiirde, aber nicht, dass sich abc zurzeit auf lhrem System befindet.

« Eintrage in den Tabellen kdnnen sich mit gleicher Bezeichnung mehrmals wiederho-
len, falls die Malware unter verschiedenen Varianten mit unterschiedlichen Signa-
turen auftritt, Apple aber darauf verzichtet hat, jeder Variante einen eigenen Namen
zu geben.

« Die Angaben in den Spalten Typ und Name kdnnen variieren, je nach dem, welche
Version von macOS Sie einsetzen und welche anderen Programme auf Ihrem Com-
puter vorhanden sind. Es kann beispielsweise eine interne technische Bezeichnung,
ein englischer Name oder ein Name in der von lhnen eingestellten Landessprache
angezeigt werden.

2.8.3 Sperrliste Programme

Nachdem Sie den Karteireiter Sperrliste Programme 6ffnen zeigt Ihnen TinkerTool System
die aktuelle Liste des Betriebssystems fiir Programme an, die von der Nutzung bestimm-
ter Funktion ausgeschlossen werden oder deren Start generell verhindert soll. Auch diese
Liste wird aktualisiert, wenn die Wahlmoglichkeit Systemdatendateien und Sicherheits-
Updates installieren auf der Einstellungskarte App Store in den Systemeinstellungen ein-
geschaltet ist.

Drei unterschiedliche Typen von Sperrlisten werden auf der Karte angezeigt:

« Die obere Tabelle listet Programme auf, die die Funktion App Nap standardmagig
nicht nutzen sollen. App Nap ist eine Apple-Technologie zum Energiesparen auf Pro-
grammebene: Wenn das Betriebssystem erkennt, dass ein laufendes Programm fiir
den Benutzer zurzeit weder sichtbar noch horbar ist (alle Fenster sind verdeckt und
das Programm spielt im Moment keine Téne ab) und es auflerdem keine Hinter-
grunddienste (wie das Herunterladen einer Datei) erbringt, wird dieses Programm
automatisch abgebremst, indem es quasi in eine besondere Art von Ruhezustand
versetzt wird. Aus dem Ruhezustand wird es nur nach langeren Warteperioden ge-
weckt, um zu priifen, ob es etwas zu tun gibt. Einige dltere Softwareprodukte sind
fiir diese Technik noch nicht vorbereitet und arbeiten nicht mehr richtig, wenn App
Nap aktiv wird. macOS ,kennt“ die betreffenden, hier aufgelisteten Programme und
sperrt automatisch App Nap fir sie.

« Die mittlere Tabelle listet Programme auf, bei denen bekannt ist, dass sie mit der
Funktion Hohe Auflésung von macOS, auch unter dem Namen HiDPI (High number
of Dots Per Inch) bekannt, nicht korrekt funktionieren. Falls Sie mit einem Macintosh-
System arbeiten, das mit einem Retina- oder 5k-Bildschirm ausgestattet ist, skaliert
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macOS automatisch alle Grafiken neu, um den scharfen, hoch aufgeldsten Bild-
schirm ausnutzen zu kénnen. Einige dltere Programme arbeiten in dieser Betriebs-
art nicht korrekt. Wenn diese hier aufgelistet sind, schaltet macOS keine Retina-
Funktionen fiir sie ein.

Die untere Tabelle listet Programme, fiir die bekannt ist, dass sie tiberhaupt nicht mit
der aktuellen Version des Betriebssystems zusammenarbeiten oder sogar technische
Probleme verursachen. macOS wird sich weigern, die Programme zu starten oder zu
migrieren, wenn diese auf lhrem System erkannt werden.

Systemdaten Schutz Sperrliste Treiber  Klass. Protokolle & Berichte  Protokolle

Programme, die fiir App Nap gesperrt sind:

Name oder Identifikation Erzwungen Betroffene Versionen
com.adiumX.adiumX bis zu 1.5.6
com.adobe.dreamweaver-11.0 bis zu 11.0.9
com.adobe.dreamweaver-11.5 bis zu 11.5.9
com.adobe.dreamweaver-12.0 bis zu 12.0.8

Programme, die fir Hohe Aufldsung gesperrt sind (Funktionen fiir Retina-Schirme):

Name oder Identifikation Erzwungen Betroffene Versionen
com.autodesk.sketchbookpromac alle Versionen
com.belightsoft.ImageTricksLite alle Versionen
com.filemaker.client.pro12 alle Versionen
com.finaldraft.finaldraft.vg alle Versionen

Programme, deren Start gesperrt wird:

Name oder Identifikation Erzwungen Betroffene Versionen
adobe.SpeedGrade . bis zu 2012.99999
Cindori.TrimEnabler . bis zu 3.2.4
com.abbyy.FineReaderPro . bis zu12.0.6
com.adobe. AdobePremierePro . bis zu 6.99

Automatisch aktualisiert Ja Version 1

Abbildung 2.30: Sperrliste Programme

Jede Tabelle hat drei Spalten mit der folgenden Bedeutung:

« Name oder Identifikation: die Bezeichnung oder der interne Identifikationscode des

Programms, das gesperrt wird. Falls das betroffene Programm auf lhrem Computer
vorhanden ist, versucht TinkerTool System, den Namen dieses Software-Produkts in
Ihrer bevorzugten Sprache anzuzeigen. In diesem Fall erscheint der gesamte Eintrag
auflerdem in Fettschrift. Programme, die auf Threm System nicht vorgefunden wur-
den, werden nur liber deren eindeutige Identifikation angezeigt.

« Erzwungen: Falls in dieser Spalte ein Punkt gezeigt wird, wird macOS das Sperren

des entsprechenden Programms strikt einhalten. Der Benutzer kann diese Entschei-
dung nicht libergehen. Falls ein Sperrvermerk nicht erzwungen ist, kénnen Sie das
Programm iber den Finder entsperren. Hinweise hierzu finden Sie im nachsten Ab-
satz.
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« Betroffene Versionen: Diese Spalte gibt die exakten Programmversionen an, fir die
ein Sperreintrag wirksam werden soll. In einigen Féllen sind nur alte, ausgelaufene
Versionen eines Software-Produkts von einer Sperre betroffen.

Sie konnen Apples Empfehlung zur Sperrung gewisser Funktionen fiir bestimmte Program-
me {bergehen, falls Sie dafiir einen Grund haben. Fiihren Sie in diesem Fall die folgenden
Schritte durch:

1. Wabhlen Sie das betroffene Programm im Finder aus.

2. Offnen Sie den Meniipunkt Ablage > Informationen oder driicken Sie +@.

3. Entfernen Sie das Hakchen bei App Nap deaktivieren, beziehungsweise In niedriger
Auflésung 6ffnen, falls verfiigbar.

4. Schlieflen Sie das Info-Fenster.

2.8.4 Sperrliste Treiber (nur macOS Mojave)

Aus technischen Griinden wird diese Funktion in macOS 10.15 oder héher nicht be-
notigt. Catalina lehnt quasi alle Treiber von Drittanbietern ab, verwendet jedoch spe-
zielle Zertifikate und interne Persilscheine, um einige wenige ausgewdhlte Treiber
zuzulassen.

Ahnlich der Sperrliste fiir Programme verwaltet macOS mehrere Sperrlisten fiir Geritetrei-
ber oder genauer, Listen, die automatisch bestimmte Kernel-Erweiterungen deaktivieren,
wenn sie in lhrer Systeminstallation erkannt werden. Da Kernel-Erweiterungen zum Ver-
sagen des gesamten Betriebssystems fiithren kénnen, oder verhindern, dass der Computer
startet, wird die Einhaltung dieser Schwarzen Listen grundsatzlich erzwungen. TinkerTool
System zeigt zwei Listen in getrennten Tabellen an.

Die obere Liste zeigt Kernel-Erweiterungen, von denen bekannt ist, dass sie einen Absturz
von bestimmten Versionen von macOS ausldsen konnen. Die Erweiterungen in dieser Lis-
te kdnnen nicht einfach durch den Vergleich von Versionsnummern identifiziert werden
oder bestehen aus mehreren Komponenten, so dass macOS zusatzliche interne Priiffungen
verwendet, um nachzuweisen, dass diese Dateien in der Vergangenheit bereits Probleme
auf lThrem System ausgeldst haben.

Die Spalte Software-Komponente zeigt eine lesbare Beschreibung des betroffenen Treibers
oder Kernel-Erweiterung, wahrend die Spalte Kernel-Erweiterung oder anderes Paket zur
Entfernung den Dateinamen wiedergibt, den macOS zur Erkennung und Ldschung der
Komponente nutzt.

Die Erweiterungen in der unteren Tabelle kdnnen durch Versionsnummern identifiziert
werden. Die Spalte Identifikation zeigt die bekannten Paketbezeichnungen, die Spalte Be-
troffene Versionen die Wertebereiche der Versionen, die vom aktuellen Betriebssystem
nicht geladen werden diirfen.

Software-Hersteller bendtigen eine ausdriickliche Genehmigung von Apple, um
Kernel-Erweiterungen zu entwickeln. Alle Erweiterungen, die diese Genehmigung
nicht besitzen, werden zusatzlich automatisch gesperrt, brauchen also nicht in der
Sperrliste aufzutauchen. Das Betriebssystem verwendet die Schwarze Liste nur dazu,
unvertréagliche Treiber im Voraus zu entfernen, beispielsweise beim Aktualisieren oder
Migrieren von einer fritheren Version von macOS, oder wenn die Sicherheitsfunktion
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Q, Suchen

Sperrliste Treiber Klass. Protokolle & Berichte  Protokolle

Kernel-Erweiterungen, bei denen bestimmte Versionen Systemabstiirze ausldsen kénnen: 9 Eintrége

Software-Koemponente

MediaTek RT2870 USB Wireless Driver
Norton Internet Security Firewall Plugin
Razer Device Driver

Sophos Anti-Virus on-access scanner
Sophos Anti-Virus on-access scanner
Tuxler

Tuxler

Tuxler

Tuxler

Weitere gesperrte Kernel-Erweiterungen:
Identifikation
at.obdev.nke.LittleSnitch
com.AmbrosiaSW.AudioSupport
com.apple.driver.AppleHWAccess
com.apple.driver.LuaHardwareAccess
com.baltaks.driver.DoubleCommand
com.bluecoat.kext.bckd
com.BT.kext.bpkkext
com.contentwatch.ghoti. NARCPacketinterceptor
com.coresystems.driver.DirectHW
com.Creative.driver.TruStudioPCUSBAudioPlugin
com.eltima.SyncMate.kext

Automatisch aktualisiert Nein

Kernel-Erweiterung oder anderes Paket zur Entfernung

RT2870USBWirelessDriver.kext
SymFirewall.kext

RazerHid.kext

Sophos Anti-Virus.kext
SophosOnAccessinterceptor.kext
com.apple.tuxlerext.plist
tuxlerext.kext
com.apple.tuxler.plist

Tuxler.app

39 Eintrige
Betroffene Versionen
bis einschlieBlich Version 4041
bis einschlieBlich Version 4.0.0
bis einschlieBlich Version 1.1
bis einschlieBlich Version 1.0.13
bis einschlieBlich Version 1.6.9
bis einschlieBlich Version 204.4.1fc23
bis einschlieBlich Version 1.0.0
bis einschlieBlich Version 1
bis einschlieBlich Version 9999
bis einschlieBlich Version 2.2.4
bis einschlieBlich Version 0.2.5b15

Abbildung 2.31: Sperrliste Treiber
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zum Ignorieren nicht zugelassener Kernel-Erweiterungen ausdriicklich abgeschaltet
wurde, zum Beispiel auf dem Computer eines Entwicklers. Weitere Informationen
hierzu finden Sie im Abschnitt tiber Sicherheitsoptionen im Kapitel tiber die Einstel-
lungskarte Systemstart (Abschnitt 4.3 auf Seite 192).

2.8.5 Klassische Protokolle und Berichte

Nach Auswahl des Karteireiters Klass. Protokolle & Berichte haben Sie direkten Zugriff
auf eine hohe Zahl von Protokollaufzeichnungen, die von macOS und der App macOS Ser-
ver vorgehalten werden. Das Betriebssystem sammelt Benachrichtigungs-, Warnungs- und
Fehlermeldungen in solchen Dateien, insbesondere fiir diejenigen Komponenten des Sys-
tems, die keine direkte grafische Oberflache haben. Systemverwalter kdnnen diese Daten
auswerten, um Systemprobleme nachzuverfolgen, die in der Vergangenheit aufgetreten
sind. Die klassischen Protokolle sind einfache Textdateien, die sich tber die Zeit hinweg
Zeile fiir Zeile fiillen. Die meisten Dienste notieren zusatzlich Datum und Uhrzeit in jeder
Zeile, so dass es einfacher wird, die Abfolge der Ereignisse zu verstehen, die aufgetreten
sind.

s
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Systemwartung
Info ?

Systemdaten Schutz Sperrliste Programme Sperrliste Treiber Protokolle

Wahle eine Kategorie aus:

Berichte (ber starke Prozessoraktivitat [ <]

Eintrége, die in der ausgewahlten Kategorie verfligbar sind:

Beschreibung Datum und Zeit GriBe
Bericht lGber starke Prozessoraktivitat: Prozess ,backupd” um 07.02.20,... 07.02.20, 16:22:09 10,0 kB
Bericht tiber starke Prozessoraktivitdt: Prozess ,backupd” um 14.02.20,... 14.02.20, 14:01:59 14,1kB
Bericht Gber starke Prozessoraktivitdt: Prozess ,com.apple WebKitWeb... 07.02.20, 23:41:04 125,8 kB
Erneut suchen Offnen

Abbildung 2.32: Protokolle und Berichte

Die moglicherweise verfiigbaren Protokolle und Berichte kdnnen tiber drei Aufklappmentis
abgerufen werden. Der obere Knopf Standardprotokolle und Berichte erlaubt es lhnen,
die wichtigsten Protokolldateien zu 6ffnen, die von macOS gefiihrt werden:
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Systemprotokolle: das Hauptsystemprotokoll, das alle Warnungen und Fehlermel-
dungen aller laufenden Programme aufzeichnet.

Programmabsturzberichte: Detailinformationen iiber alle Ereignisse, bei denen ein
Programm unerwartet beendet werden musste, da ein ernster interner Fehler auf-
getreten ist.

Programmstillstandsberichte: Details iber Vorkommnisse, bei denen ein Programm
in einen nicht mehr antwortenden Zustand getreten ist. Das betroffene Programm
»hing“, d.h. es fiihrte nur noch interne Verarbeitung durch, konnte aber nicht mehr
auf Benutzeraktivitat, wie z.B. Mausklicks, reagieren.

Systemabsturzberichte: technische Informationen (iber Ereignisse, bei denen ein
ernster Fehler im inneren Kern (,,Kernel“) des Betriebssystems entdeckt wurde, so
dass der gesamte Computer sofort heruntergefahren werden musste, um Beschadi-
gung von Daten zu verhindern. In dlteren Versionen von macOS wurde hierfiir auch
der Begriff Kernel Panic verwendet.

Berichte iiber starke Prozessoraktivitit: Diese Berichte fiihren Buch (ber Vorfille,
bei denen macOS entdeckt hat, dass ein Programm eine grofRe Menge Prozessorleis-
tung verbraucht hat, wobei ein oder mehrere Prozessoren iiber einen ldngeren Zeit-
raum belegt wurden. Solche Ereignisse sind fiir bestimmte Typen von Programmen
normal, so dass diese Berichte nicht auf ein abnormes Verhalten hinweisen miissen.
Die Berichte konnen dabei niitzlich sein, auf Programme aufmerksam zu werden,
die mehr Energie als andere bendtigen, was bei akkubetriebenen Mobilcomputern
interessant sein kann.

Berichte iiber starke Programmaktivitat: Die Berichte Uiber starke Programmakti-
vitdt beziehen sich auf Ereignisse, bei denen ein Programm innerhalb eines kurzen
Zeitraums sehr haufig geweckt wurde. Ganz dhnlich wie bei hoher Prozessoraktivi-
tat sind diese Berichte unkritisch, konnen aber dabei helfen, den Energieverbrauch
besser zu verstehen.

Berichte liber hohen Speicherverbrauch: Falls dies sinnvoll ist, konnen Software-
Entwickler das typische Speichernutzungsverhalten ihrer Programme definieren. Wenn
ein solches Programm sich dann ungewdhnlich verhalt, d.h. mehr Speicher als er-
wartet verbraucht, kann dieses Problem gemeldet werden, oder Gegenmafinahmen
kénnen eingeleitet werden. Zum Beispiel kdnnte das Programm versuchen, seinen
Platzbedarf zu reduzieren oder es kdnnte heruntergefahren werden. Diese Berichte
verfolgen solche Ereignisse nach und enthalten die zugehdrigen Speicherstatistiken.

Bericht uiber Plattenschreibaktivitdt: Da die meisten Macintosh-Computer Flash-
basierten Speicher verwenden, der immer einer Abnutzung unterliegt, sammelt Ap-
ple Statistiken tiber die Anzahl von Schreibvorgdngen auf bestimmten Speicherein-
heiten. Dies erlaubt es, die verbleibende Lebensdauer von Flash-Speicherzellen ab-
zuschétzen.

Berichte liber langsames Antwortverhalten macOS beobachtet, ob Programme auf
Benutzeraktionen, wie einen Tastendruck oder ein Mausklick, innerhalb einer ak-
zeptablen Zeit antworten. Falls ein Programm im Moment zu beschéftigt ist, um
schnell genug auf ein Ereignis zu antworten, oder von einem technischen Problem
betroffen ist, zeigt macOS einen rotierenden Cursor an. Zusatzlich wird diese Art
von Bericht angelegt.
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« Bericht iiber langsames Herunterfahren: Eine besondere Art von langsamem Ant-
wortverhalten liegt bei einem Computer vor, der eine ungewohnlich lange Zeit zum
Herunterfahren braucht. Um die Ursache fiir solche Probleme zu finden, legt ma-
cOS einen Bericht tiber langsames Herunterfahren an, sobald einen solcher Effekt
beobachtet wird.

« ,Differential Privacy“-Einsendungen: Apple-Gerate sammeln Informationen dariiber,
wie die verschiedenen Produkte, Programme und Dienstleistungen genutzt werden.
Falls Ihre Datenschutzeinstellungen es Apple erlauben, werden solche Daten von Zeit
zu Zeit an Apple versandt, wobei diese mit einer Technik namens Differential Privacy
anonymisiert werden. Jeder Sendevorgang an Apple wird protokolliert.

 Apple-Bericht ,Drahtlos-Diagnose“: Wenn das Betriebssystem bestimmte Probleme
beim WLAN-Betrieb beobachtet, protokolliert es automatisch Diagnosedaten iber
jeden Vorfall. Die Daten kdnnen private Informationen iiber Netzwerke in der Nach-
barschaft enthalten. Aus diesem Grund sind die Protokolle tiblicherweise verschliis-
selt und konnen nur von autorisierten Apple-Service-Ingenieuren verarbeitet wer-
den.

« Bericht iiber iCloud-Dienste: Diese Protokolle enthalten Diagnose- und Statistikda-
ten Uber die Kommunikation mit Apples iCloud-Diensten.

« Bericht iiber Baseband-Verarbeitungsvorfalle: Aus technischen Griinden werden al-
le Vorgédnge, die Radiosignale in digitale Daten oder umgekehrt wandeln, als Baseband-
Verarbeitung bezeichnet. Diese Protokollkategorie wird verwendet, um besondere
Ereignisse aufzuzeichnen, die im Zusammenhang mit einer funkbasierten Kompo-
nente des Mac, wie WLAN oder Bluetooth aufgetreten sind.

« Bericht tiber Telefonieliberwachung: Diese Protokolle enthalten Informationen, die
von den Telefoniefunktionen von macOS gesammelt werden.

« Bericht tiber Vertrauenspriifungen: Vertrauenspriifungen werden von macOS ver-
wendet, um die Echtheit und Unversehrtheit einer Software-Komponente festzustel-
len. Dies beruht tiblicherweise auf der Priifung einer digitalen Signatur ausfiihrbaren
Codes und von deren Zertifikatskette.

« Bericht iiber iPhone-Aktualisierungen: Das System erstellt einen Bericht, jedes Mal
wenn Sie iTunes, bzw. macOS verwenden, um iOS auf einem angeschlossenen iPhone
zu aktualisieren.

« Bericht iiber iPad-Aktualisierungen: Der gleiche Typ von Bericht wird fiir jedes Betriebssystem-
Update eines iPad erstellt.

« Bericht iiber proaktive Ereignisse: macOS zeichnet statistische Daten pro Tag dar-
iber auf, wie oft Siri etwas neues iiber den Benutzer ,erlernt“ hat, um das Verhalten
als personlicher Assistent zu verbessern. Zum Beispiel konnte Siri erfolgreich eine
familidre Beziehung zwischen dem Benutzer und einer anderen Person identifiziert
haben.

Das zweite Klappmenii Server-Protokolle erlaubt den Zugriff auf Protokolldateien, die von
den Server-Funktionen von macOS gefiihrt werden. Einige dieser Protokolle werden nur
dann angelegt, wenn Sie die App macOS Server zusétzlich zu macOS installieren und dort
entsprechende Server-Dienste einschalten, aber viele Protokolle beziehen sich allgemein
auf Netzwerkserver-Funktionen, die in macOS enthalten sind. TinkerTool System fiigt au-
tomatisch Mentipunkte zu diesem Knopf hinzu, je nach dem, welche Dienste auf Ihrem
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System aktiv sind. Die Namen der Protokolle und Berichte sollten selbsterkldrend sein
und werden an dieser Stelle nicht noch einmal wiederholt. TinkerTool System gruppiert
die einzelnen Punkte in die folgenden Dienstkategorien:

« Open Directory: Protokolle der Open Directory-Komponenten von Client und Server

« Profilmanager: Protokolle des Servers zur Gerateverwaltung (Mobile Device Ma-
nagement, MDM)

Der dritte Knopf sammelt Andere Protokolle und Berichte. Dies beinhaltet bekannte Akti-
vitatsberichte von macOS, z.B. beziiglich des App Store, des Festplattendienstprogramms,
der Resume-Funktion, Uberwachung des Abschaltvorgangs, usw. sowie auerdem unbe-
kannte Protokolle, die von Drittanbieterprogrammen angelegt werden. Im letzteren Fall
kann TinkerTool System den exakten Inhalt und die Bedeutung der Protokolldateien nicht
im Voraus ermitteln, so dass die entsprechenden Meniipunkte mit ihrem rohen Dateina-
men im Meni aufgefiihrt werden.

Aus Sicherheitsgriinden dirfen Protokolle, die potenziell vertrauliche oder sicher-
heitskritische Daten enthalten kdnnten, nicht von jedem Benutzer gedffnet werden.
Sie miissen als Benutzer mit Verwalterberechtigung angemeldet sein, um sicher zu
stellen, dass Sie die vollstindige Menge von Protokolldateien sehen und 6ffnen kon-
nen. TinkerTool System zeigt eine dementsprechende Warnung an, falls Sie keinen
Administrator-Account verwenden.

| BN WLAN-Betrieb

Sep 13 00:30:00 hermione newsyslog[4653): logfile turned over

Tue Sep 13 00:38:44.095 <kernel> end: Received EAPOL packet (length = 145)

Tue Sep 13 00:38:44.096 <kernel> inputEAPOLFrame: 0 extra bytes present in EAPOL frame.

Tue Sep 13 00:38:44.096 <kernel> inputEAPOLFrame: decrypting key data

Tue Sep 13 00:38:44.096 <kernel> inputEAPOLFrame: Received message 1 of 2

Tue Sep 13 00:38:44.096 <kernel> installGTK: setting cipher key (flags = 0x0)

Tue Sep 13 00:38:44.096 <kernel= GTK-RSC:

Tue Sep 13 00:38:44.096 [00000000] 00 00 00 00 00 00

Tue Sep 13 00:38:44.096 <kernel= GTK:

Tue Sep 13 00:38:44.096 [00000000) 98 1A3BA3 43AD CEEFFBO7 C3525C 2B B1 91

Tue Sep 13 00:38:44.096 <kernel> install GTK: GTK installed

Tue Sep 13 00:39:38.389 <kernel> 1080211 Interface:updateReport _peerManager is missing

Tue Sep 13 00:42:11.634 <kernel> Setting BTCoex Config: enable_2G:1, profile_2g:0, enable_5G:1, profile_5G:0
Tue Sep 13 00:42:29.516 <kernel= wiD: powerChange: *** BONJOURMDNS OFFLOADS ARE NOT RUNNING.

Aktives Protokoll, gedndert 13.09.2016, 17:07:26, GriBe: 40,9 kB

Drucken ... Kopie sichern als ...

Abbildung 2.33: Der Inhalt eines Protokolls oder Berichts wird in einem getrennten Fenster
angezeigt.

Nachdem Sie eine Protokollkategorie mit einem der drei Knopfe ausgewahlt haben, gibt
Ihnen die Tabelle einen Uberblick iiber die vorhandenen Protokolle. Jedes wird mit einer
kurzen Beschreibung, Datum und Uhrzeit, die iblicherweise mit dem letzten Eintrag, der
in einem Protokoll aufgezeichnet wurde, zusammenfillt, sowie Dateigrofle aufgefiihrt.
Doppelklicken Sie entweder einen aufgelisteten Eintrag oder driicken Sie den Knopf Off-
nen, um das entsprechende Protokoll zu 6ffnen. Ein Textfenster wird lhnen den Inhalt
der betreffenden Protokolldatei zeigen. Beachten Sie, dass Sie so viele Fenster gleichzeitig
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6ffnen konnen, wie Sie mochten. Die Protokolle konnen auflerdem gedruckt oder in Text-
dateien gespeichert werden, indem Sie die entsprechenden Kndpfe in der rechten unteren
Ecke jedes Fensters betdtigen.

Falls Sie annehmen, dass macOS neue Berichte angelegt hat, wahrend TinkerTool System
lief, driicken Sie den Knopf Erneut suchen in der unteren linken Ecke, um die Klappmendiis
zu aktualisieren.

2.8.6 Moderne Protokollierung und Ablaufverfolgung

Zusatzlich zur klassischen Protokollfiihrung, bei der Meldungszeilen an das Ende einiger
Textdateien angehdngt werden, verwendet macOS eine moderne Protokolltechnik, die auf
Datenbanken beruht. Diese enthalten strukturierte, komprimierte Datensétze, die je nach
Fall zwischen Dateien und Hauptspeicher verteilt werden.

Die Struktur heutiger Programme stellt neue Herausforderungen:

« Programme werden in verschiedene Prozesse getrennt, z.B. um Privilegien auf eine
sicherere Art zu verwalten.

» Prozesse werden auf verschiedene Handlungsstrange (Threads) aufgeteilt, um die
Arbeit auf mehrere Prozessorkerne zu verteilen.

« Threads werden parallel oder in zufélliger Reihenfolge abgearbeitet, was im Vorhin-
ein unbekannt ist.

Wenn man versucht, Probleme mit Programmen tber altmodische Textberichte zu identi-
fizieren, kann es schwierig oder gar unméglich werden, miteinander in Beziehung stehen-
de Ereignisse in verschiedenen Prozessen und Threads nachzuverfolgen. Die Problemnach-
richten konnen in chaotischer Reihenfolge aufgezeichnet worden sein und es ist mogli-
cherweise nicht klar, wie sie miteinander verbunden sind. Das Erzeugen von Textzeilen mit
detaillierten Diagnosedaten (die vielleicht unter normalen Umstdnden niemals gebraucht
werden) setzt Programme und das Betriebssystem unnétigem Stress aus.

macOS versucht, diese Probleme dadurch zu I8sen, dass Technik eingefiihrt wird, die fiir
aktuelle Anwendungen geeigneter erscheint:

« Stattin Textdateien werden Protokoll- und Ablaufverfolgungsdaten in Hochleistungs-
datenbanken aufgezeichnet.

« Programme miissen komplexe Textzeilen nicht mehr selber erzeugen (beispielswei-
se indem die Textdarstellung einer Netzwerkadresse berechnet wird, die Teil einer
Fehlermeldung werden soll). Sie konnen solche Daten in roher Form an eine zentrale
Protokolleinheit schicken. Diese Komponente kann den Text dann spater auf Wunsch,
nur falls und wenn er wirklich benétigt wird, berechnen. Auf diese Weise wird die Ent-
scheidung, Text zu erzeugen und Diagnosedaten aufzubereiten, so lange wie moglich
aufgeschoben. In vielen Féllen kénnen diese Daten nach einiger Zeit einfach wieder
verworfen werden, ohne dass sie jemals verarbeitet werden mussten.

« Die gleiche Technik kommt auf allen Ebenen des Systems zum Einsatz. Der innere
Systemkern verwendet genau die gleiche Technik wie eine Anwendung mit grafi-
scher Oberflache auf hoher Ebene.

o Es gibt systemweite Schweregrade, die definieren, wie wichtig eine Nachricht sein
wird. Unwichtige Meldungen, die nur zum Debugging bendtigt werden, kénnen fiir
eine kurze, begrenzte Zeit im Hauptspeicher gehalten werden, statt sie permanentin
Dateien abzulegen. Das Verwerfen, Archivieren und Bereinigen der Protokolle kann
viel praziser gesteuert werden.



96 KAPITEL 2. SYSTEMWARTUNG

« Meldungen kénnen mit einem sogenannten Aktivitatsbezeichner versehen sein. Die-
se machen es einfacher, nachzuverfolgen, welche Meldungen zu einem bestimmten
Vorgang im System gehdren, auch wenn die Berechnungen, die fiir diesen Vorgang
erforderlich sind, auf mehrere Prozesse und Threads verteilt sind.

« Die Protokolleintrédge in der Datenbank kdnnen mit zusatzlichen Daten angereichert
werden. Wenn Protokolldaten dazu gebraucht werden, ein Problem zu beheben,
konnen Datenbankfilter dazu verwendet werden, die nétigen Informationen zu fin-
den und nicht relevante Daten auszublenden. Sogenannte Subsystembezeichner
und Kategoriebezeichner konnen dazu genutzt werden, Protokolleintrdge entspre-
chend zu organisieren.

« Beziige auf Benutzerdaten, die kritisch fiir die Privatsphare der Benutzer sind, kdn-
nen entfernt werden, bevor diese in der Protokolldatenbank verarbeitet und gespei-
chert werden. Das macht es einfacher, Protokolldaten an Techniker weiterzugeben,
ohne dass das Risiko besteht, dass private Informationen oder Firmengeheimnisse
unbeabsichtigt an Unbefugte libertragen werden.

Aktivitaten enthalten eine kurze Klartextbeschreibung mit einem numerischen Bezeichner.
TinkerTool System zeigt Aktivitdtsbezeichner als 16-stellige hexadezimale Zahl an. Was als
separate Aktivitat angesehen und wie sie beschrieben wird, ist dem Autor des Programms
iberlassen, das einen Aktivitdtseintrag anlegt.

Subsystem- und Kategoriebezeichner sind ebenso durch die jeweiligen Anwenderprogram-
me festgelegt. Falls Sie also Protokollnachrichten herausfiltern méchten, die mit einer
bestimmten Software-Komponente verkniipft sind, benétigen Sie Daten des Software-
Entwicklers, welche Bezeichner hier zum Einsatz kommen. Subsystembezeichner sollen
dafiir verwendet werden, den Ort innerhalb eines Programms anzugeben, z.B. ein be-
stimmtes Modul. Kategoriebezeichner sollen dazu genutzt werden, eine bestimmte Be-
triebsart zu definieren, z.B. ,Testmodus“ oder ,netzwerkbezogen*.

TinkerTool System analysiert automatisch das laufende Betriebssystem und versucht,
einige der wichtigsten Subsystembezeichner zu ,erraten®. Die Namen erscheinen in
der Kombobox Filtern nach macOS-Protokollsubsystembezeichner und kénnen als
Menipunkte ausgewahlt werden. Sie kdnnen das Eingabefeld aber auch tberschrei-
ben und irgendeinen anderen giiltigen Namen eingeben, der hier nicht aufgefiihrt ist.

macOS verwendet fiinf verschiedene Grade, um die Rolle oder Schwere einer Protokoll-
nachricht festzulegen:

« Fehler: eine Meldung, die auf eine Fehlersituation hinweist, die sich auf das gesamte
Betriebssystem oder mehrere Komponenten eines Software-Produkts bezieht.

« Problem: eine Meldung fiir eine Angelegenheit, die sich nur auf eine einzelne Software-
Komponente bezieht.

« Standard: eine Meldung, die kein abnormes Verhalten anzeigt, aber immer noch so
wichtig ist, dass sie im Protokoll festgehalten werden sollte.

« Info: eine Meldung rein informatorischer Natur. Solche Meldungen werden stan-
dardméfig nicht permanent gespeichert. Sie werden fiir gewohnlich nur auf beson-
dere Anforderung abgerufen.
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» Debugging: eine Meldung, die nur fiir Software-Entwickler von Interesse ist, um das
Verhalten eines Programms auf Quellcode-Ebene nachverfolgen zu kénnen. Solche
Eintrdge werden im Normalbetrieb unterdriickt und kénnen mit sehr hoher Fre-
quenz auftreten, z.B. mehrere hundert Eintrage pro Sekunde.

TinkerTool System kann genutzt werden, um entweder

« ausgewdhlte Eintrage aus der Live-Protokolldatenbank oder aus einem exportierten
Archiv zu extrahieren und in lesbaren Text umzuwandeln, der angezeigt oder gesi-
chert werden kann, oder um

« ausgewdhlte oder alle Eintrdge aus der Protokolldatenbank zu exportieren, so dass
sie auf einem anderen Computer ausgewertet werden kdnnen.

Apple hat ein bestimmtes Dateiformat, das macOS-Protokollarchiv mit der Namensen-
dung logarchive, definiert, um Protokoll- und Ablaufverfolgungsdaten zwischen verschie-
denen macOS-Systemen auszutauschen. Diese Archive kdnnen mit friitheren Systemgene-
rationen (OS X oder Mac OS X) nicht direkt verwendet werden.

L <

Systemwartung
Info ?

Systemdaten  Schutz ~ Sperrliste Programme  Sperrliste Treiber  Klass. Protokolle & Berichte W

s
)
|8

Vorgang: Protokolltext erzeugen & anzeigen u Von:  Aktueller Protokolldatenbank u Ausfiihren

Zeit: ﬂ Von Bis
Aug. 2020 10 +12h Aug. 2020 10 +12h
M DMDF S § \ M DMDFS S \
M2 m12
12 JQ\—‘E 12 2
3 5 6 7 8 9 \ 3 5 6 7 8B 9 \
(] o N — 3 [ :\ :
10 11 12 13 14 15 16 10 11 12 13 14 15 16
17 18 198 20 21 22 23 8? 54 17 18 18 20 21 22 23 8? 54
24 25 26 27 28 29 30 6 24 25 26 27 28 29 30 6
&l &l
Heute, 14:48:57 14:48:57 Heute, 16:48:57 16:48:57
Schweregrad: Fehlermeldungen (betrifft Sy oder mehrere Komponenten) %
Problemmeldungen (betrifft einzelne Komponente)
Standardmeldungen
Informatorische Meldungen i
Debugging-Meldungen A
Entwicklerinfo: Symbolnamen und Zeilennummern der Quelle hinzufiigen »Signpost”-Daten hinzufiigen
Filter: Aktivitits- und Ablaufverfolgungseintrige unterdriicken £}
Filtern nach Prozessname (oder Teil davon) backupd
Filtern nach Name der ausfiihrbaren Codedatei
Filtern nach macOS-Protokollsubsystembezeichner com.apple.TimeMachine ﬂ

Filtern nach macOS-Protokollkategoriebezeichner

Abbildung 2.34: Arbeiten mit modernen Protokollen

Um mit modernen macOS-Protokollen zu arbeiten, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Protokolle auf der Karte Info.

2. Wihlen Sie den Vorgang aus, der ausgefiihrt werden soll. Sie kdnnen entweder Pro-
tokolltext erzeugen und anzeigen oder Protokolldaten exportieren.
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. Wibhlen Sie die Quelle fiir den Vorgang (falls zutreffend) aus. Dies kann entweder die

aktuelle Protokolldatenbank des lokalen Computers oder importierte Protokollda-
ten sein.

Verwenden Sie das Aufklappmenti bei Zeitbereich, um entweder alle verfiigbaren
Protokolldaten in der gewahlten Quelle auszuwahlen oder ein bestimmtes Zeitin-
tervall anzugeben. Das Zeitintervall kann mit den Kalender-/Uhr-Elementen bei Von
und Bis eingestellt werden. Sie kdnnen entweder die Uhrzeiger bewegen oder die
Zeit als Text eingeben. Der Knopf +12h kann dazu genutzt werden, um schnell zwi-
schen vor- und nachmittags, bzw. umgekehrt, umzuschalten.

. Wihlen Sie den Schweregrad mit dem Schieberegler. Eine niedrige Ebene enthalt

auch alle Meldungen der hoheren Ebenen, was durch Fettschrift wiedergegeben
wird.

Falls Sie Diagnosedaten fiir Software-Entwickler hinzufiigen mdchten falls verfiigbar,
kreuzen Sie die entsprechenden Punkte bei Entwicklerinfo an.

Schalten Sie alle Filteroptionen ein oder aus, die Sie brauchen.

Driicken Sie auf den Knopf Ausfiithren in der oberen rechten Ecke.

Im Standardfall wahlt TinkerTool System ein Zeitintervall, das die letzten zwei Stunden,
bevor das Programm gestartet wurde, umfasst. Um einen Filter zu nutzen, setzen Sie ein
entsprechendes Hakchen und geben Sie den Namen oder den Bezeichner fiir den jeweili-
gen Filter im Feld rechts daneben an.

Es wird nicht empfohlen, TinkerTool System sehr grofie Protokolltexte erzeugen zu
lassen. Das System kdnnte sonst Probleme haben, einen solch langen Text in einem
Standardfenster innerhalb einer ertraglichen Zeit anzuzeigen. Aus diesem Grund be-
schrankt das Programm die Textberichte automatisch auf eine halbe Million Zeilen.

16.95.2017, 17:41:16 [419]-(0x1182)  werActivity 166@+0x THC (CoreFoundation) Loading Preferences From System CFPrefsD For Search List
16.€5.2017, 17:41:16 [419]-(0x1182) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] entitlements: <private>

16.€5.2017, 17:41:16 [419]-(0x1182) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] entitlements: <private>

16.65.2017, 17:41:16 [419]-(0x1182) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] entitlements: <private>

16.05.2017, 17:41:16 [419]-(@x1182) TMCacheDelete: (CacheDelete) [com.apple.cache, e

16.05.2017, 17:41:16 [419]-(@x1182) TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] Registered: com.apple,TMCacheDelete, result: @

delete.client] entitlements: <privat

16,05.2017, 17:41:16 [419]-(@x11b4) TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] listener: <private>
16.05,2017, 17:41:16 [419]-(@x11b4)  TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] Skipping entitlement check..
@  16,05,2017, 17:41:16 [419]-(@x11b3)  seekActivity 166 1%k TMC (CoreFoundation) Loading Preferences From System CFPrefsD For Search List
16.05.2017, 17:41:16 [419]-(@x11b5) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] newConnection invalidated
16.05.2017, 17:41:20 [419]-(@x11b4) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] listener: <private>
16.05.2017, 17:41:20 [419]-(@x11b4) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] Skipping entitlement check...
16.95.2017, 17:41:20 [419]-(0x11b3) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] newConnection invalidated
16.95.2017, 17:41:20 [419]-(0x11b5) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] listener: <private>
16.€5.2017, 17:41:20 [419]-(0x11b5) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] Skipping entitlement check...
16.05.2017, 17:41:20 [419]-(@x11b3) TMCacheDelete: (CacheDelete) [com.apple.cache_delete.client] newConnection invalidated
16,05,2017, 17:41:22 [419]-(0x11b6)  TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] listener: <private-
16.05.2017, 17:41:22 [419]-(@x11b6) TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] Skipping entitlement check,..
16.05.2017, 17:41:22 [419]-(@x11b5) TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] newConnection invalidated
16,05.2017, 17:41:22 [419]-(@x11b4) TMCacheDelete: (CacheDelete) [com.apple.cache_delete,client] listener: <private>
Sichern ... SchlieBen

Abbildung 2.35: Anzeige eines macOS-Protokolls

TinkerTool System verwendet die kleinen Symbole, die neben den Einstellmoglichkeiten
zu sehen sind, auch, um Meldungen mit dem entsprechenden Schweregrad, bzw. Akti-
vitdtseintrdage im Ergebnistext zu markieren. Die Markierungen befinden sich am Anfang
der jeweiligen Zeile.
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Die Markierung <private> im Protokolltext zeigt an, dass das macOS-
Protokollsubsystem eine Information aus der Ausgabe entfernt hat, da das Pro-
gramm, das die Nachricht protokolliert hatte, nicht ausdriicklich bestatigt hat, dass
der Text als 6ffentlich anzusehen ist. Der entfernte Teil kdnnte Daten enthalten, die
der Privatsphdre eines Benutzers unterliegen oder anderweitig unter den Daten-
schutz fallen. Diese Vorgehensweise stellt sicher, dass Protokollausziige an Dritte
weitergegeben werden konnen, wobei die nationalen Datenschutzbestimmungen
eingehalten werden. TinkerTool System kann diese ,,zensierten“ Teile nicht sichtbar
machen.

Sie kdnnen den erzeugten Protokolltext speichern, indem Sie den Knopf Sichern ... im
Anzeigefenster betdtigen. Er wird im Format Reiner Text angelegt, so dass er von jedem
Texteditor gedffnet werden kann.
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Kapitel 3

Dateioperationen

3.1 Die Einstellungskarte Ablage

3.1.1 Link

Ein Link im Dateisystem ist eine zusatzliche Darstellung einer existierenden Datei, oder —
in manchen Féllen — eines Ordners. Diese Darstellung kann dazu benutzt werden, um an
einem anderen Ort einen weiteren Bezug auf die Datei herzustellen, d.h. in einem ande-
ren Ordner oder auf einem anderen Plattenlaufwerk, oder unter einem anderen Namen.
macOS unterstiitzt drei Arten von Links:

« Alias: ein Objekt, das sich auf eine andere Datei oder einen anderen Ordner bezieht,
und in der Lage ist, das Originalobjekt nachzuverfolgen, falls dieses an eine andere
Stelle verschoben oder umbenannt werden sollte. Ein Alias wird ungiiltig, sobald das
Originalobjekt geléscht wird.

« Symbolischer Link: ein Objekt, das sich auf eine andere Datei oder einen Ordner {iber
dessen UNIX-Pfadangabe bezieht. Wenn das Originalobjekt verschoben oder umbe-
nannt wird, geht der Link mit Absicht kaputt. Wird versucht, eine solches Objekt
tiber den defekten Link zu 6ffnen, erhalten Sie eine Fehlermeldung.

« Fester Link: ein zusatzlicher Eintrag in einem Ordner, der sich auf eine Datei be-
zieht. Weder der Benutzer noch das Betriebssystem konnen einen festen Link vom
~ersten® Eintrag einer Datei unterscheiden, so dass wir hier nicht mehr von einem
Originalobjekt sprechen kénnen. Feste Links sind lediglich ein oder mehrere zusatz-
liche Namen, die auf die gleiche Datei zeigen. Hierbei sind feste Links auf Dateien
beschrankt, sie konnen nicht fiir Ordner benutzt werden. Ebenso ist es nicht mog-
lich, die Grenzen von Volumes zu iiberschreiten. Die Datei, auf die sich ein fester
Link bezieht, muss also auf der gleichen Plattenpartition liegen, wie der Link.

Der macOS-Finder ist nur in der Lage, Aliase anzulegen. Wenn der Finder einen symboli-
schen Link anzeigt, wird er ebenso als Alias dargestellt, um die Situation fiir unerfahrene
Benutzer zu vereinfachen. Solche Objekte werden mit einem runden Pfeil zusatzlich zu
ihrem normalen Symbol gekennzeichnet. Aliase stellen eine Technik dar, die aus dem klas-
sischen Mac OS iibernommen wurde, und in bestimmten Féllen miissen Programme die
Alias-Technik ausdriicklich unterstiitzen, um auf das Originalobjekt zuzugreifen, auf das
der Alias verweist. Links dagegen werden vom Betriebssystem selbst ausgewertet, sollten
daher also in allen Programmen funktionieren.
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- Dateioperationen
Ablage ?

ALy Schutz  Attribute  Quarantdne  Inhalt  Zwangsléschung  Verschachtelung  Erweiterte Attribute

Dateisystem-Links (Verkniipfungen) anlegen

Criginaldatei oder -ordner:
=== pachner

Anzulegender Link:
Users > hans Auswahlen ...

Feste Links kénnen von den eigentlichen Dateien nicht unterschieden werden. Sie kénnen nur auf das gleiche Volume verweisen.

Relativen Pfad fiir symbolischen Link verwenden
.-/Applications/Calculator.app

Links sind Verkniipfungsobjekte, die eine zusatzliche Darstellung des verkniipften Objekts anlegen,
unter einem anderen Namen oder in einem anderen Ordner.

Abbildung 3.1: Link

Genauer betrachtet unterscheiden moderne Versionen von macOS zwischen klassi-
schen Mac OS-Aliasen, die inzwischen als veraltet und missbilligt gelten, und moder-
nen Aliasen, die auf sogenannten Bookmarks basieren.

Da der Finder keine symbolischen Links oder feste Links anlegen kann, fiigt TinkerTool
System diese fehlenden Funktionen hinzu. Fiihren Sie die folgenden Schritte durch, um
Links anzulegen:

1. Offnen Sie den Karteireiter Link auf der Einstellungskarte Ablage.

2. Ziehen Sie die Originaldatei- oder ordner aus dem Finder in das Feld Originaldatei
oder -ordner. Sie konnen auch den Knopf[...] driicken, um zum Objekt zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Auswahlen ..., um den Ort anzugeben, an dem Sie den Link
anlegen lassen mochten.

4. Normalerweise wird ein symbolischer Link angelegt. Falls Sie stattdessen einen fes-
ten Link anlegen mdochten, kreuzen Sie die Wahlmoglichkeit Statt symbolischem
Link festen Link anlegen an. Denken Sie daran, dass feste Links auf Dateien auf dem
gleichen Platten-Volume beschrankt sind.

5. Falls Sie einen symbolischen Link gewahlt haben, entscheiden Sie liber die Option
Relativen Pfad fiir symbolischen Link verwenden, ob er mit einem absoluten oder
einem relativen Pfad angelegt werden soll. Ein relativer Pfad bleibt in solchen Féllen
giiltig, in denen Sie eine ganze Ordnerhierarchie spater an einen anderen Ort bewe-
gen, und sowohl der Link als auch das Link-Ziel beide in dieser Hierarchie enthalten
sind. Der relative Pfad, der hierbei entsteht, wird zur Kontrolle unterhalb der Option
angezeigt.
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6. Driicken Sie den Knopf Anlegen.

3.1.2 Schutz

macOS unterstiitzt ein spezielles Schutzattribut, mit dem Dateien oder Ordner versehen
werden konnen. Wenn Sie ein Objekt als geschiitzt markieren, ist es nicht mehr maglich,
dieses zu verindern oder zu léschen. Jede Anderung erfordert, dass der Schutz vorher
entfernt wird. Der macOS-Finder verwendet ein Schlosssymbol, das zusatzlich zum nor-
malen Symbol angezeigt wird, um ein geschiitztes Objekt darzustellen. Aus diesem Grund
verwendet man manchmal auch die Sprechweise, ein solches Objekt wére , gelockt®, al-
so mit einem Schloss versehen (engl. lock heifdt Schloss). In der Fachsprache bezeichnet
Lock aber auch etwas anderes, namlich die Markierung eines Objektes mit der Bedeutung,
dass dieses gerade von einem Programm exklusiv benutzt wird. Dies ist hier jedoch nicht
gemeint.

- Dateioperationen
Ablage ?
Link Qeliliied8 Attribute  Quarantdne  Inhalt  Zwangsléschung  Verschachtelung  Erweiterte Attribute
Dateien schiitzen oder Schutz aufheben

Datei oder Ordner:
Bilder

Auch den Inhalt dieses Ordners mit einschlieBen

Anderung:
O Schitzen (,Schloss setzen")
Schutz aufheben (,Schloss entfernen”)
Geschiitzte Objekte kdnnen nicht geléscht oder gedndert werden. Starten

Abbildung 3.2: Schutz

TinkerTool System bietet an, die Schutzmarkierung nicht nur fiir einzelne Objekte, sondern
fiir eine ganze Hierarchie von Dateien oder Ordnern, die sich in einem zuoberst liegenden
Ordner befinden, zu setzen oder zu entfernen. Um mit Schutzattributen zu arbeiten, fuh-
ren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Schutz auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Falls Sie einen Ordner ausgewdhlt haben, entscheiden Sie, ob der Schutz nur auf den
Ordner selbst, oder auch auf dessen vollstandigen Inhalt angewendet werden soll.
Markieren Sie das Feld Auch den Inhalt des Ordners mit einschlieen entsprechend.
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4. Driicken Sie auf einen der Knépfe Schiitzen oder Schutz aufheben unter Anderung.

5. Driicken Sie auf den Knopf Starten.

Einige Nicht-Macintosh-Dateisysteme sind nicht in der Lage, die Schutzattribute zu
unterstiitzen. In diesem Fall bestatigt das Betriebssystem eventuell, die Schutzmar-
kierung ware erfolgreich gesetzt worden, obwohl sich das Objekt immer noch im
ungeschiitzten Zustand befindet.

3.1.3 Attribute

In Ergdnzung zur Schutzmarkierung, die auch auf der UNIX-Ebene von macOS unterstiitzt
wird, unterstiitzt das Betriebssystem auch einige Attribute auf hoher Systemebene, die
aus dem klassischen Mac OS iibernommen wurden.

« Eine Datei kann mit einem HFS-Typcode versehen sein. Der Typcode ist dazu ge-
dacht, anzuzeigen, welche Art von Dokument eine Datei darstellen soll. Mithilfe
des Typcodes kann das System schnell bestimmen, was in einer gegebenen Datei
gespeichert sein soll, ohne dass spezielle Markierungen im Dateinamen (wie Da-
teinamenserweiterungen) nétig sind, und ohne dass der Inhalt der Datei analysiert
werden muss.

« Eine Datei kann auch mit einem HFS-Erzeugercode (Creator Code) versehen sein.
Erzeugercodes waren dafiir vorgesehen, schnell zu bestimmen, welches Programm
der Benutzer zum Offnen eines gegebenen Dokumentes bevorzugt. Erzeugercodes
hatten eine hohere Prioritét als Typcodes. Sie konnten dazu verwendet werden, die
Verbindung zwischen dem Dateityp und dem damit verkniipften Standardprogramm
zum Offnen von Dokumenten dieses Typs zu {iberschreiben, so dass eine feste Bin-
dung zwischen einem bestimmten Dokument und einem Programm hergestellt wur-
de. Heutzutage sind Erzeugercodes ein Ding der Vergangenheit. TinkerTool System
kann Erzeugercodes immer noch anzeigen oder dndern, aber sie werden in macOS
nicht mehr verwendet.

« Dateien oder Ordner kdnnen mit einer Sichtbarkeitsmarkierung versehen sein: Wenn
ein Objekt als unsichtbar markiert ist, werden der Finder und alle Dialogfenster Off-
nen dieses Objekt nicht mehr anzeigen. Sie kénnen sich auf das Objekt nur noch
tiber dessen volle UNIX-Pfadangabe beziehen oder tiber ein Programm, welches das
Sichtbarkeitsattribut nicht beachtet. Unsichtbare Objekte werden auch als versteckt
bezeichnet.

Obwohl wir die Typ- und Erzeugercodes als HFS-Codes bezeichnen, sind sie nicht auf
die Dateisysteme HFS und HFS+ beschrankt. macOS kann diese Attribute auf fast je-
dem Dateisystem emulieren.

Um diese Attribute hoherer Systemebene zu dndern, fithren Sie die folgenden Schritte
durch:

1. Offnen Sie den Karteireiter Attribute auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-

ner. Sie kdnnen auch den Knopf [...]I driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.
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- Dateioperationen

Ablage
Link  Schutz IJNGEE Quarantdne  Inhalt  Zwangslschung  Verschachtelung

Macintosh HFS- und Finder-Attribute dndern

Datei oder Ordner:
DefaultDesktop.heic

HFS-Typattribute:

Erweiterte Attribute

TprQde; Gib zum Andern einen Mac 0S-,4-Zeichen"-Typcode
ein. Codes kénnen auch als 8 Hex-Ziffern angegeben
Creator-Code werden.

Finder-Darstellung:
e o Anzeigen (sichtbar)

Nicht anzeigen (unsichtbar)

Abbildung 3.3: Attribute
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3. Andern Sie die Attribute, indem Sie neue Werte in die Code-Felder eingeben oder

einen der Knopfe Finder-Darstellung betitigen.

4. Driicken Sie den Knopf Anwenden, um die neuen Attribute zu setzen. Sie kdnnen
auch den Knopf Riickgiangig driicken, um lhre Anderungen zu verwerfen und die
aktuellen Attribute des ausgewahlten Objektes wieder neu einlesen zu lassen.

Typcodes und Erzeugercodes miissen entweder durch vier Zeichen aus dem Zeichenvorrat
ASCII eingegeben werden, oder tber vier beliebige Bytes, die tiber acht Hexadezimalziffern
(die ziffern 0 bis 9 und die Buchstaben a, b, c, d, e, f oder A, B, C, D, E, F) angegeben
werden miissen. Das Programm erkennt automatisch an der Lange Ihrer Eingabe, was Sie
meinen. Bitte beachten Sie, dass bei Codes, die per ASCII eingegeben werden, Grof3- und

Kleinschreibung eine Rolle spielt. Beispiele fiir giiltige Codes sind:
» PREF
. ilge
« 8BPS

» A4B7C1D1

Um einen Typ- oder Erzeugercode von einer Datei zu entfernen, l16schen Sie den Eintrag
im entsprechenden Code-Feld vollstandig und driicken Sie Anwenden. TinkerTool System
kann lhnen nicht dabei helfen, Typ- oder Erzeugercodes von bekannten Dokumenten oder
bekannten Programmen auszuwahlen. Sie mussen die richtigen Codes im Vorhinein wis-

sen.
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Auch wenn es technisch moglich ist, HFS-Typattribute fiir Ordner zu speichern, war
die Bedeutung hiervon im klassischen Mac OS undefiniert und Apple hat dies nie offi-
ziell unterstiitzt. Aus diesem Grund lasst es TinkerTool System ebenso nicht zu, diese
Attribute an Ordner zu kniipfen.

Bitte beachten Sie, dass Sie kein Ziehen-und-Ablegen oder Dateidialoge mehr fiir Ob-
jekte verwenden konnen, die unsichtbar sind. Sie miissen den vollen UNIX-Pfad des
Objektes angeben, um es von einem Programm aus nutzen zu kénnen. Dies schlief3t
auch TinkerTool System ein. Sie kdnnten jedoch das Schwesterprogramm TinkerTool
verwenden, um lhre Finder-Einstellungen so zu verandern, dass der Finder auch un-
sichtbare Objekte anzeigt.

3.1.4 Quarantane

Ein wichtiger Teil der in macOS eingebauten Sicherheitsinfrastruktur liegt darin, mogli-
cherweise gefahrliche Dateien, die aus nicht vertrauensvollen Quellen stammen oder die
iber unsichere Datenkanale wie das Internet tibertragen wurden, nachzuverfolgen. Wenn
Sie eine solche Datei oder ein Programm 6ffnen, erhalten Sie eine Warnmeldung, die nach
einer Riickbestdtigung fragt, ob Sie der Datei tatsachlich vertrauen. Die Quelle der Datei
und die Zeitangabe, wann diese auf lhren Computer geladen wurde, sind in der Meldung
angegeben.

- Dateioperationen
Ablage ?

Link  Schutz  Attribute Inhalt  Zwangsléschung  Verschachtelung  Erweiterte Attribute

Quarantine fiir Dateien aufheben

Datei oder Paket:
BashUpdateMavericks.dmg

Quarantanedaten:
Das Objekt wurde von ,Safari* am 18.01.2019, 15:55:30 unter Quarantine gestellt. Der Ursprung der Daten ist
ittpiisupportdownload.apple.com/download.info.apple.com/Apple_Support_Area/Apple_Software_Updates/
Mac_OS_X/downloads/031-08421.20140929.4Syvs/BashUpdateMavericks.dmg®.

Quaranténedaten entfernen

Abbildung 3.4: Quaranténe

Dieses Feature wird technisch realisiert, in dem spezielle Quarantdne-Attribute an die Da-
tei angefligt werden. TinkerTool System kann diese Daten anzeigen und lhnen die Mog-
lichkeit geben, das entsprechende Attribut zu entfernen und damit die Dateien aus der
Quarantdne zu nehmen. Dies kann hilfreich sein, wenn Sie wissen, dass die Datei aus einer
vertrauensvollen Quelle stammt und Sie die Datei in lhrer eigenen Umgebung ,,6ffentlich“
machen, z.B. bevor Sie diese in den Ordner Benutzer > Geteilt (/Users/Shared) auf Ihrer



3.1. DIE EINSTELLUNGSKARTE ABLAGE 107

Platte speichern oder sie auf Ilhrem lokalen Dateiserver ablegen. Auf diese Weise konnen
Sie vermeiden, dass andere Benutzer mit der Warnmeldung konfrontiert werden. Diese
sind moglicherweise nicht in der Lage, erfolgreich zu bestatigen, dass sie den Dateien ver-
trauen, da sie eventuell nicht die notwendige Schreibberechtigung fiir den gemeinsam
genutzten Ordner haben.

Das Entfernen der Quarantdnedaten aus einem Programm schaltet auch die Sicher-
heitsfunktion ,Gatekeeper fiir dieses Programm ab. macOS erkennt nicht mehr, dass
das Programm aus dem Internet heruntergeladen wurde, so dass dessen Dateien ir-
relevant fiir Gatekeeper werden.

Um die Quarantdnedaten von einem einzelnen Objekt zu entfernen, fiihren Sie die folgen-
den Schritte durch:

1. Offnen Sie den Karteireiter Quarantine auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder ein Paket aus dem Finder in das Feld Datei oder Paket.
Sie konnen auch den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die
weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Priifen Sie den aktuellen Status, der im Feld Quarantanedaten angegeben wird.

4. Driicken Sie den Knopf Quarantdnedaten entfernen.

3.1.5 Inhalt

Sie erhalten manchmal moglicherweise Dateien unbekannten Ursprungs oder mit unbe-
kanntem Dokumententyp. In anderen Fallen haben Dateien moglicherweise ungiiltige Typ-
markierungen oder Dateinamenserweiterungen, z.B. eine Datei, die vom Finder als PNG-
Bild angezeigt wird, obwohl die Datei eigentlich ein JPEG-Bild enthalt. Um herauszufinden,
was tatsachlich in einer Datei enthalten ist, kdnnen Sie macOS in die Datei hineinschauen
lassen, um zu analysieren, was deren Inhalt sein kénnte. Fiihren Sie hierzu die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Inhalt auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei aus dem Finder in das Feld Zu analysierende Datei. Sie konnen
auch den Knopf [...]1 driicken, um zum Objekt zu navigieren oder auf die weifle Flache
klicken und den UNIX-Pfad des Objektes eingeben.

3. Das Ergebnis der Analyse wird im Feld Ergebnis (in englischer Sprache) angezeigt.

Die Analyse wird vom zugrundeliegenden Betriebssystem durchgefiihrt, nicht von Tin-
kerTool System. Aus diesem Grund konnen die Ergebnisse in verschiedenen Betriebs-
systemversionen leicht voneinander abweichen. Der Bericht wird grundsatzlich auf
Englisch angezeigt, egal welche Sprache Sie in lhren personlichen Voreinstellungen
ausgewahlt haben.

Sie kdnnen nur eine Datei gleichzeitig auswéhlen. Es ist nicht moglich, Programme oder
andere Pakete zu analysieren. Diese werden einfach als Directory dargestellt, dem techni-
schen Fachbegriff fiir einen Ordner. Diese Analyse ist richtig, da Pakete in der Tat Ordner
darstellen, die eine grofle Menge von unterschiedlichen Dateien beinhalten kénnen, auch
wenn der Finder diese als ein einzelnes Dateisymbol darstellt. Um eine der Dateien in
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einem Paket auszuwihlen, wihlen Sie dieses im Finder aus und verwenden Sie dann die
Finder-Funktion Paketinhalt zeigen, um das Paket als Ordner darzustellen. Ziehen Sie dann
eine der enthaltenen Dateien in das Feld von TinkerTool System.

- Dateioperationen
Ablage ?

Link  Schutz  Attribute  Quarantdne LGNS Zwangsldschung  Verschachtelung  Erweiterte Attribute

Inhalt einer Datei analysieren

Zu analysierende Datei:
Solar Gradients.heic

Ergebnis (in englischer Sprache):
ISO Media, HEIF Image HEVC Main or Main 5till Picture Profile

Auch Spotlight-Metadaten zeigen

macOS kann den Datentyp einer Datei anhand ihres Inhalts bestimmen. Dies kann dabei helfen, den
wahren Datentyp zu finden, auch wenn der Dateiname oder die Typangabe beschadigt wurden.

Abbildung 3.5: Inhalt

In manchen Féllen kann es auch hilfreich sein, zu wissen, welche Metadaten die Spotlight-
Suchmaschine iiber ein bestimmtes Objekt gespeichert hat. Um zuséatzlich die Spotlight-
Daten anzuzeigen, driicken Sie den Knopf Auch Spotlight-Metadaten zeigen unterhalb
des Felds Ergebnis. Eine Tabelle wird erscheinen, die die vollstandige Liste aller Spotlight-
Attribute flir das ausgewahlte Objekt enthalt.

3.1.6 Zwangsloschung

Schlecht geschriebene Programme oder Installationsprogramme, die Berechtigungen nicht
sauber beachten, hinterlassen oft Dateien oder Ordner auf Ihrem System, die nicht einfach
in den Papierkorb geworfen werden kdnnen. In anderen Féllen legen Programme mogli-
cherweise eine grofle Zahl von Dateien mit Schreibschutz an, die ebenso nicht einfach
entfernt werden kdnnen. Falls Sie die Entfernung einer groflen Menge von geschiitzten
Dateien erzwingen mochten, oder falls Sie eine Datei oder einen Ordner mit unpassen-
den Berechtigungseinstellungen entfernen moéchten, kénnen Sie dies mit der Funktion
Zwangsloschung durchfiihren:

1. Offnen Sie den Karteireiter Zwangsléschung auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner in das Feld Zu entfernende Datei oder Ord-
ner. Sie kdnnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Falls Sie einen Ordner zur Loschung ausgewahlt haben und dieser Ordner enthalt Ob-
jekte, missen Sie zusatzlich bestdtigen, dass der Ordner zusammen mit den enthal-
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- Dateioperationen
Ablage ?

Link  Schutz  Attribute  Quarantdne Inhalt Verschachtelung  Erweiterte Attribute

Geschiitzte Dateien ldschen

Zu entfernende Datei oder Ordner:
boot.efi

Diese Funktion erlaubt es, eine Datei oder Ordner zu entfernen, auch wenn Finder oder =
Papierkorb sie nicht I6schen kénnen. Loschen

Abbildung 3.6: Zwangsléschung

tenen Objekten geldscht werden soll. Kreuzen Sie in diesem Fall den Punkt Léschung
nicht-leerer Ordner erlauben an.

4. Driicken Sie den Knopf Loschen.

3.1.7 Verschachtelung
Grenzwerte des lokalen Betriebssystems

Moderne Betriebssysteme und Dateisysteme haben keine Einschrankungen, wie tief Ord-
ner verschachtelt werden kénnen. Es gibt jedoch ein technisches Limit bei den Pfaden,
die benutzt werden, um sich auf diese Ordner oder auf die Dateien, die sie enthalten, zu
beziehen. In Ubereinstimmung mit dem POSIX-Industriestandard muss ein Betriebssys-
tem Dateizugriffspfade ab einer bestimmten Lange nicht mehr unterstiitzen, wenn auf
ein Dateisystemobjekt in einem Programm, einem Befehl oder irgendeiner Funktion, die
mit Dateinamen arbeitet, verwiesen wird.

In der Praxis bedeutet das, dass der Zugriff auf eine Datei in einer Hierarchie sehr tief
verschachtelter Ordner mit langen Namen einfach fehlschlagen kann, wenn das Betriebs-
system den absoluten Pfad dieser Datei nicht akzeptiert, weil er zu lang ist. Objekte in
solchen Ordnern kénnen auf der grafischen Oberflache unsichtbar werden, z.B. im Finder
oder in Dialogfenstern zum Offnen/Sichern, da das System deren iiberlange Pfade nicht
mehr verarbeiten kann.

Beachten Sie, dass Pfade von der Umgebung und der gegenwartigen Situation abhangen.
Wenn sich eine Datei auf Threm System-Volume mit dem Namen ,,Macintosh HD* befindet,
kann diese einen absoluten Zugriffspfad wie

/Users/MeinName/Documents/Ein/Verschachteltes/Ordner/Beispiel/Dokument.txt

haben. Falls diese Platte nun als externes Laufwerk von einem anderen Mac aktiviert wird,
kann genau die gleiche Datei nun unter dem Pfad
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/Volumes/Macintosh HD/Users/MeinName/Documents/Ein/Verschachteltes/Ordner/Beispiel/Dokument.txt

angesprochen werden, so dass sich die Lange des Pfades um den Teil vergrofiert hat, der
fir ,/Volumes/Macintosh HD“ bendtigt wird, was der andere Mac nutzt, um sich auf die
externe Platte zu beziehen. Pfade fiir identische Objekte kdnnen sich also unterscheiden,
je nach dem, wie mehrere Platten miteinander kombiniert werden, um die gesamte Da-
teisystemhierarchie des laufenden Computers aufzubauen. In Firmennetzwerken kdnnen
Objekte auf Datei-Servern in beliebigen Ordnern eingeblendet werden, die der Netzadmi-
nistrator zu diesem Zweck auf den Klienten-Computern vorgesehen hat. In diesem Fall
werden die Pfade zur Laufzeit auch einfach aneinandergehdngt. Sie sind nirgendwo ge-
speichert.

Solche tiefen Ordnerhierarchien mit iiberlangen Zugriffsnamen kénnen angelegt werden,
indem man relative Pfade verwendet. Wir wollen an dieser Stelle nicht tiefer ins Detail
gehen, aber das Betriebssystem unterstlitzt alternativ den Begriff des aktuellen Arbeitsord-
ners. Sie konnen das System anweisen, in den Ordner bei

/Users/MeinName

zu ,gehen“, dann in den Unterordner Ein zu navigieren, dort in dessen Unterordner Ver-
schachteltes, und so weiter, wobei nur relative ,Navigations“-Anweisungen mit kurzen
Pfaden gegeben werden, anstatt die gesamte Ortsposition der Datei in eine einzige Pfad-
angabe zu packen.

Wenn von Pfadléangen die Rede ist, spielt nicht die reine Zahl der Zeichen die entscheidende
Rolle, sondern die Speichergrofie, die belegt wird, um den Pfad anzugeben. Alle modernen
Betriebssysteme verwenden die Kodierung Unicode UTF-8 bei der Verarbeitung von Da-
teipfaden. Bei diesem Kodierungssystem werden lateinische Schriftzeichen, einschlielich
Zeichen mit Akzenten fiir viele europdische Sprachen iblicherweise mit einem Byte pro
Zeichen gespeichert. Zeichen vieler asiatischer Sprachen werden mit zwei Bytes gespei-
chert. Hochspezialisierte Zeichen wie Emojis bendtigen vier oder noch mehr Bytes.
TinkerTool System kann ermitteln, welche Maximalzahl von Bytes die gerade laufende Ver-
sion von macOS garantiert unterstiitzt, wenn auf Dateien per Pfad Bezug genommen wird.
Es kann auch priifen, ob alle Dateien in einer Ordnerhierarchie, die bei einem angegeben
obersten Ordner beginnt, im Moment adressiert werden konnen, ohne dieses Limit zu
tiberschreiten.

« Die Priifung kann mit jedem Ordner durchgefiihrt werden, egal ob er sich auf dem
System-Volume, auf einer externen Platte oder auf einem Dateiserver befindet.

« Um Probleme mit dem Datenschutz zu vermeiden, wird die Priifung auf die Dateien
und Ordner beschrinkt, die Sie 6ffnen dirfen.

« Die Suche wird automatisch auf das Volume eingeschrankt, auf dem der oberste
Ordner liegt. Wenn Sie alle Platten testen mdchten, missen Sie getrennte Priifungen
laufen lassen, indem Sie jedes Mal deren oberste Ordner auswahlen.

Sie kénnen eine zusétzliche Wahlmaoglichkeit einschalten, nicht nur die Pfade zu testen,
so wie sie im Moment sind, sondern auch mdgliche Pfade zu iiberpriifen, die entstehen
kdnnten, falls ein Programm versucht, die tiberpriiften Dateien auf ein anderes Volume
zu kopieren, unter der Annahme, dass es hierzu absolute Pfade nutzt. Wie wir bereits
oben erwdhnt hatten, misste der Pfad des Einblendungspunkts (Mount Point) fiir das
Ziel-Volume zu den bereits vorhandenen Pfaden hinzugefiigt werden, falls ein Programm
versucht, einen ,Klon“ eines Volumes zu erstellen, indem es dessen Inhalt Datei fiir Datei
auf ein anderes kopiert.

Fiihren Sie die folgenden Schritte durch, um eine Ordnerhierarchie nach iiberlangen Zu-
griffspfaden abzusuchen:
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e Dateioperationen
Ablage ?

Link  Schutz  Attribute  Quarantdne Inhalt Zwangsldschung Erweiterte Attribute

Pfadldngen fiir unangemessene Verschachtelung von Ordnerhierarchien iiberpriifen

Oberster Ordner zur Priifung:
= Macintosh HD

Die Priifung wird auf lesbare Ordner auf dem gleichen Volume beschrankt.

Die meisten Dateisysteme haben fiir das Verschachteln von Ordnern keinen Beschrankung, so dass du
Ordnerhierarchien mit beliebiger Tiefe anlegen kannst. Programme, die fiir die Bezugnahme auf Dateisystemobjekte
jedoch absolute Pfade verwenden, kénnen von technischen Schwierigkeiten betroffen sein, wenn sie auf Ordner mit
zu langen Pfaden zugreifen. Dies schlieBt eingebaute Programme wie den Finder mit ein.

Die laufende Version von macOS garantiert die korrekte Verarbeitung von Pfadnamen nur bis zu einer Ldnge von
1.023 Bytes. Du kannst testen, ob der Inhalt eines Ordners, Volumes oder aktivierten Dateiservers diese technische
Einschrénkung liberschreitet.

Auf theoretische Pfadlédngeniiberschreitung priifen falls Objekte auf lokal angeschlossene Volumes geklont wiirden

Lange Pfade suchen ... Ausgewshlten Ordner priifen

Abbildung 3.7: Suche nach absoluten Pfaden, die fiir viele Programme zu lang sein kdnnten

1. Offnen Sie den Karteireiter Verschachtelung auf der Einstellungskarte Ablage.

2. Ziehen Sie den Ordner, bei dem der Test starten soll, in das Feld Oberster Ordner
zur Priifung. Sie konnen auch den Knopf [..] driicken, um zum Ordner zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Ordners eingeben.

3. Entscheiden Sie, ob Sie die Pfade der ausgewahlten Objekte so tiberpriifen mochten,
wie sie gerade sind, oder ob Sie die Pfade unter der Annahme testen lassen mdchten,
dass jedes Objekt auf alle gerade angeschlossenen Volumes kopiert werden wiirde.
Im letzteren Fall kreuzen Sie das Feld Auf theoretische Pfadlangeniiberschreitung
priifen falls Objekte auf lokale angeschlossene Volumes geklont wiirden an.

4. Driicken Sie den Knopf Ausgewahlten Ordner priifen.

Danach wird die Suche gestartet. Sie kann jederzeit abgebrochen werden, indem Sie den
Knopf Stopp im Statusfenster klicken. Nachdem alle Priifungen abgeschlossen sind, wird
das Ergebnis in einem weiteren Dialogfenster angezeigt. Falls bei allen Objekten ein pro-
blemloser Zugriff zu erwarten ist, wird ein griines Symbol mit Hakchen angezeigt. Falls
ein oder mehrere Probleme gefunden wurden, zeigt das Ergebnisfenster an:

« eine Liste aller Dateien und Ordner, die moglicherweise nicht fiir alle Programme
zugreifbar sind, (bzw. die sich nicht auf ein gerade lokal angeschlossenes Volume
kopieren lassen),

« die Anzahl der Bytes, die genutzt wird, um den Pfad jedes potenziell unzugédnglichen
Objekts zu speichern,

« ein Offnen-Knopf fiir jedes Objekt, um zu dem jeweils problematischen Ordner im
Finder zu navigieren,
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« eine getrennte Tabelle, die alle Ordner auflistet, die aufgrund von Berechtigungspro-
blemen nicht tiberpriift werden konnten.

Bei der Verwendung eines Offnen-Knopfes zeigt der Finder moglicherweise nicht das
jeweilige Dateisystemobjekt, da er selbst ja auch von dem Pfadproblem betroffen ist,
den Ort des Objekts also nicht mehr richtig verarbeiten kann. Stattdessen gibt Tin-
kerTool System dem Finder die Anweisung, den ,tiefsten“ Ordner in der Hierarchie zu
offnen, der immer noch sicher dargestellt werden kann.

/N

Obwohl der angezeigte Ordner noch vom Finder verarbeitet werden kann,
konnen einige oder alle Inhalte dieses Ordners im Finder-Fenster bereits unsichtbar
sein, da der Finder nicht in der Lage ist, die Namen der Objekte an dieser tiefen Ebe-
ne der Hierarchie zu bewidltigen. Falls Sie den vermeintlich leeren Ordner l6schen,
kdnnten Sie Daten verlieren!

Sie sollten den Ordner an dieser oder einer héheren Ebene umbenennen, so dass er einen
kiirzeren Namen erhélt, um das Problem zu beheben. Alternativ kdnnen Sie den Ordner
stattdessen auch an eine hohere Position in der Hierarchie bewegen. Es ware nicht ange-
messen, dies automatisch durchzufiihren, so dass Ilhnen TinkerTool System hierbei nicht
weiterhilft. Die Neuorganisation der Ordner sollte vom Eigentiimer der Dateien durchge-
fiihrt werden, der die verschachtelte Hierarchie angelegt hat.

Beliebige Grenzwerte anderer Systeme

In einigen Fallen betrifft die Frage, wie lang der Pfad eines Dateisystemobjekts sein darf,
um korrekt verarbeitet werden zu kénnen, nicht das lokale System, sondern die Zusam-
menarbeit mit anderen Systemen. Beispielsweise haben Sie vielleicht einen Ordner ein-
gerichtet, der automatisch mit einem fernen Ordner im Netz synchronisiert werden soll,
aber der Netzwerk-Server verwendet andere Limits fiir akzeptierte Pfadangaben.
Zusatzlich zu der lokalen Priifung bietet TinkerTool System einen einfachen Schnelltest,
der eine ausgewdhlte Ordnerhierarchie gegen eine Pfadlangengrenze priift, die Sie selbst
angeben kdnnen. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Verschachtelung auf der Einstellungskarte Ablage.

2. Ziehen Sie den Ordner, bei dem der Test starten soll, in das Feld Oberster Ordner
zur Priifung. Sie konnen auch den Knopf [..] driicken, um zum Ordner zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Ordners eingeben.

3. Driicken Sie auf den Knopf Lange Pfade suchen ....

4. Wihlen Sie aus, ob Sie absolute Pfade prifen mochten (wie sie im Moment auf dem
Volume des lokalen Computers vorliegen) oder relative Pfade (wie vom ausgewahl-
ten obersten Ordner aus gesehen) und geben Sie das Limit in Bytes an. Driicken Sie
OK.

TinkerTool System tberprift nun den Ordner und alle seine Unterordner auf dem gleichen
Volume, in denen Sie Leserecht haben, und sammelt alle Dateisystemobjekte in einer Lis-
te, bei denen die angegeben Pfadlange tberschritten ist. Das Ergebnis wird am Ende des
Suchvorgangs angezeigt, wobei die Pfade und deren jeweilige Lingen angegeben werden.
Der minimale Grenzwert, den Sie angeben kdnnen, liegt bei 200 Bytes, das Maximum ent-
spricht dem lokalen Limit des laufenden Betriebssystems.
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3.1.8 Erweiterte Attribute

Viele der bereits in diesem Kapitel genannten Dateiergdnzungen wie HFS-Attribute oder
Quarantdnemarkierungen stellen Zusatzinformationen dar, die zusatzlich zu einer Datei
oder einem Ordner gespeichert sein kdnnen. Hierzu gehdren auch noch einige weitere
Elemente wie beispielsweise Farbetiketten im Finder, Tags, Spotlight-Kommentare, Siche-
rungsmarkierungen von Time Machine und vieles andere mehr. Alle modernen Versionen
von macOS fassen diese Zusatzdaten unter dem Stichwort Erweiterte Attribute zusammen.
Jedes Erweiterte Attribut tragt einen bestimmten Namen, der von dem Programm frei ver-
geben werden kann, das dieses Attribut anlegt und verwendet. Mit jedem Namen ist dann
eine gewisse Folge von Bytes verkniipft, die den Wert oder Inhalt des Attributs darstellt.
Was als Inhalt gespeichert wird, liegt im Ermessen des jeweiligen Programms. Die An-
zahl der Erweiterten Attribute, die an ein Dateisystemobjekt gekniipft werden kann, ist
theoretisch unbegrenzt.

Altere Versionen von macOS oder dem klassischen Mac OS haben ein ganz dhnliches Kon-
zept genutzt, namlich sogenannte benannte Zweige einer Datei (engl. named forks). Hier
spielte insbesondere der Ressourcenzweig (resource fork) eine wichtige Rolle. Der Vorteil
von Erweiterten Attributen, bzw. Dateizweigen besteht darin, dass sich die Zusatzdaten
zusammen mit dem eigentlichen Inhalt der Datei (dem sogenannten Datenzweig) unter ei-
nem einzelnen Symbol und Dateinamen verwalten und transportieren lassen. Der Nachteil
besteht darin, dass nicht alle Dateisysteme (z.B. das FAT-Format von MS-DOS) solche Attri-
bute speichern konnen. Wenn eine mit vielen Attributen versehene Datei auf eine Platte
kopiert wird, die nicht darauf vorbereitet ist, solche Funktionen zu unterstiitzen, kdnnen
die zusatzlichen Datenstrome einfach verlorengehen. Auch ist es nicht mehr so einfach,
die bendtigte Speicherplatzgrofie einer Datei anzugeben, wie im simplen Fall.

In modernen Versionen von macOS wird der Ressourcenzweig intern als Erweitertes
Attribut gespeichert, das den Namen com.apple.ResourceFork tragt.

Es kann verschiedene Griinde geben, Erweiterte Attribute von Dateien zu entfernen. Hier
zwei Beispiele aus der Praxis:

« Sie haben eine grofle Menge von Bilddateien erhalten, die urspriinglich mit dem klas-
sischen Mac OS erstellt wurden. Die Dateien enthalten Ressourcenzweige, in denen
Dateisymbole gespeichert sind, die jeweils ein Vorschaubild (,Thumbnail“) fiir das
jeweilige Bild enthalten. Diese Ressourcen bendtigen sehr viel unndtigen Speicher-
platz, denn heutige Computer mit Mehrkernprozessoren sind so schnell, dass der
Finder die Vorschau direkt aus dem Bildinhalt errechnet, parallel wéahrend er die
Dateien auflistet. Die im Voraus berechneten Vorschaubilder werden nicht mehr
benotigt. In diesem Fall konnen Sie fiir den ganzen Ordner voller Bilddateien alle
Erweiterten Attribute mit dem Namen com.apple.ResourceFork [6schen.

« Sie haben in einem Notfall Daten aus einer Time Machine-Datensicherung wieder-
hergestellt, indem Sie die Dateien iiber die Befehlszeile direkt von der Time Machine-
Platte auf die Systemplatte kopiert haben, ohne den Finder oder die Time Machine-
Oberflache zu verwenden. In dem Fall sind versehentlich die internen Bearbeitungs-
vermerke, mit denen Time Machine festhalt, welche Versionsstdnde zu welchen Zeit-
punkten vorhanden sind, nun auf der Originalplatte gelandet. Um spatere Sicherun-
gen nicht zu behindern, mochten Sie die jeweiligen Attribute der wiederhergestell-
ten Dateien ldschen. Hierzu sind alle Erweiterten Attribute zu entfernen, die mit der
Bezeichnung com.apple.TimeMachine beginnen.

Sie konnen in TinkerTool System eine Datei oder einen ganzen Ordner voller Dateien ange-
ben und sich dort alle vorkommenden Erweiterten Attribute anzeigen lassen. Sie kdnnen
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danach auswiébhlen, eines oder alle Attribute mit einem bestimmten Namen aus der ge-
samten Menge der Dateiobjekte zu I6schen. Bitte beachten Sie, dass Sie zur Anzeige Lese-
recht fiir die betroffenen Ordner und Erweiterten Attribute bendtigen. Zum Léschen wird
entsprechend Schreibrecht benétigt.

[ ] < | > HH Q

- Dateioperationen
Ablage ?

Link  Schutz  Attribute  Quarantdne Inhalt Zwangsldschung Verschachtelung

Ausgewdhlte Erweiterte Attribute entfernen

Datei oder oberster Ordner aus dem Erweiterte Attribute entfernt werden sollen:
Bilder

Schreib-/Leseberechtigung wird zum Suchen und Entfernen Erweiterter Attribute bendtigt.

WARNUNG: Datenverlust kann auftreten! Erweiterte Attribute kénnen wichtige Daten fiir die Programme
enthalten, die sie angelegt haben. Das Entfernen der Attribute kann die betroffenen Programme oder
Dokumente unbrauchbar machen. Diese Funktion sollte nur verwendet werden, wenn du sicher bist,
dass die Ressourcen nicht mehr langer gebraucht werden, z.B. zum Entfernen angepasster Symbole von
Bilddateien.

Die Attribute der ausgewéhlten Datei(en) werden gelistet und kiinnen geldscht werden. Entfernen ...

Abbildung 3.8: Erweiterte Attribute entfernen

Fiihren Sie die folgenden Schritte durch, um Erweiterte Attribute anzuzeigen, bzw. zu 16-
schen:

1. Offnen Sie den Karteireiter Erweiterte Attribute auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner in das Feld Datei oder oberster Ordner aus
dem Erweiterte Attribute entfernt werden sollen. Sie kdnnen auch den Knopf [..]
driicken, um zum Objekt zu navigieren oder auf die weifle Flache klicken und den
UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Entfernen ... um die Erweiterten Attribute der ausgewahlten
Objekte zu priifen.

Bevor tatsachlich Attribute geloscht werden, zeigt TinkerTool System ein herausgleitendes
Dialogfenster an, in dem alle vorgefundenen Attribute und die dazugehdrigen Dateisys-
temobjekte aufgelistet werden:

« Der obere Teil des Fensters listet die Namen aller vorkommenden Attribute und die
Anzahl der Objekte (Dateien oder Ordner), die mit dem jeweiligen Attribut versehen
sind. Durch Loschen oder Setzen eines Hiakchens bei Entfernen? konnen Sie bestim-
men, ob das Attribut geldscht werden soll.

« Wahlen Sie in der oberen Halfte des Fensters ein Attribut aus, so werden in der un-
teren Halfte alle Pfade der Objekte angezeigt, die das jeweilige Attribut enthalten.
Beachten Sie, dass die ausgewahlten Erweiterten Attribute aus allen Objekten ge-
I6scht werden, die jeweils aufgelistet sind. Mochten Sie den Vorgang auf einzelne
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Dateien beschranken, miissen Sie das Objekt einzeln in das Feld Datei oder oberster
Ordner aus dem Erweiterte Attribute entfernt werden sollen ziehen.

Die Loschung findet statt, sobald Sie den Knopf Loschen im Dialogfenster betdtigen. Alle
Objekte bleiben unberiihrt, wenn Sie den Knopf Abbrechen driicken.

Sie sollten diese Funktion nur dann verwenden, wenn Sie genau wissen,
was Sie tun, insbesondere welche Attribute zu welchem Zweck gebraucht werden.
Moglicherweise konnen bestimmte Dokumente nicht mehr ge6ffnet werden, wenn
deren Attribute entfernt wurden.

3.2 Die Einstellungskarte Bereinigen

3.2.1 Aligemeine Hinweise zum Loschen von Dateien

Die Einstellungskarte Bereinigen ist dazu gedacht, Dateien von Ihrem Computer zu ent-
fernen, die moglicherweise nicht mehr langer gebraucht werden. Beachten Sie, dass Tin-
kerTool System Sie nicht von der Entscheidung entbinden kann, ob gewisse Dateien in der
Tat noch gebraucht werden oder doch besser behalten werden sollten. Um zu verhindern,
dass das Programm Dateien ohne lhre ausdriickliche Erlaubnis bereinigt, wird empfohlen,
die Wahlmoglichkeit Vor jeglicher Loschung Analyse anzeigen, die jeweils am unteren
Rand jedes Karteireiters angeboten wird, in der eingeschalteten Einstellung zu belassen.
Dieser Punkt ist standardmafig eingeschaltet, wenn Sie die Einstellung Vor jedem Ldsch-
vorgang immer Bericht erstellen im Einstellungsfenster des Programms (Abschnitt 1.3 auf
Seite 7) angekreuzt haben.

Ist diese Funktion eingeschaltet, zeigt TinkerTool System immer einen Bestdtigungsdialog
mit einer Liste aller Dateien und Ordner, die zur Loschung vorgesehen sind, an, bevor
der eigentliche Loschvorgang stattfinden wird. Sie haben damit eine letzte Chance, die
Liste der Daten durchzugehen. Durch Abwahlen bestimmter Dateien aus der Liste konnen
Sie diese auch einzeln vom Loschvorgang ausnehmen. Jeder Eintrag hat auflerdem einen
»Im-Finder-zeigen“-Knopf, der angeklickt werden kann, um den betroffenen Ordner mit
Darstellung des jeweiligen Objekts in einem Finder-Fenster zu 6ffnen.

3.2.2 Versteckte Hilfsdateien

macOS verwendet mehrere Typen versteckter Unterstiitzungsdateien, um bestimmte Auf-
gaben zu erfiillen. Wenn Sie einen Datentrdger an Benutzer von Betriebssystemen wei-
terleiten, auf denen diese versteckten Daten sichtbar werden kdnnten, z.B. wenn Sie ei-
ne CD-ROM erzeugen, Dateien auf einem gemeinsam benutzten Server hochladen, oder
wenn Sie mit externen Laufwerken zum Datentransport arbeiten, kdnnten diese Datei-
en Verwirrung auslosen oder als storend empfunden werden. Einige versteckte Dateien
enthalten wichtige Informationen, wahrend andere auf fremden Systemen nutzlos sein
kdnnen. TinkerTool System unterstiitzt die Entfernung zweier bestimmter Arten von ver-
steckten Dateien:

« Desktop Services Store-Dateien: Diese Dateien tragen immer den Namen .DS_Store.
Der Finder legt eine .DS_Store-Datei in jedem Ordner an, der jemals mit dem Finder
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geoffnet wurde, unter der Bedingung, dass der jeweilige Benutzer Schreibrecht fiir
den in Frage kommenden Ordner hatte. Eine .DS_Store-Datei enthélt alle Darstel-
lungseinstellungen, die der Finder verwendet hat, als er den Ordner, der die Datei
enthalt, zum letzten Mal ge6ffnet hat. Zu den Darstellungseinstellungen gehért die
Grofle des Anzeigefensters des Finders, dessen Darstellungsart (Symbol, Liste, Spal-
ten oder Cover Flow), die Position der Symbole, die Sortiereinstellungen, Hinter-
grundbilder und vieles Andere mehr. Die Ansichtseinstellungen des Finders werden
entweder indirekt bestimmt, durch das Offnen eines neuen Standardfensters, das
gewisse Ansichtseinstellungen hat, oder ausdriicklich, {iber den Meniipunkt Dar-
stellung > Darstellungsoptionen einblenden im Finder. Wenn eine .DS_Store-Datei
entfernt wird, wird deren Ordner auf Standardeinstellungen fiir die Darstellung zu-
riickfallen. Eine neue .DS_Store-Datei wird erstellt, wenn der Ordner mit dem Finder
das néachste Mal gedffnet wird.

» AppleDouble-Dateien: Diese Dateien werden auch ,Punkt-Unterstrich-Dateien“ ge-
nannt, denn Sie tragen immer Dateinamen, die mit,,._“ beginnen. Der macOS-Systemkern
legt diese Dateien automatisch an, wenn es notwendig ist, gewisse Mac-spezifische
Attribute auf Dateisystemen zu speichern, die solche Attribute nicht von Hause aus
speichern kdnnen. Beispiele fiir diese Zusatzattribute sind Typcodes, die Sichtbar-
keitsmarkierungen, Quarantanedaten oder Ressourcenzweige, die bereits im Kapi-
tel Die Einstellungskarte Ablage (Abschnitt 3 auf Seite 101) erwdhnt wurden. Solche
Dateien werden nur dann angelegt, wenn es notwendig ist, diese Attribute auf ei-
nem fremden Dateisystem zu emulieren, z.B. wenn ein klassisches Mac-Programm
auf einer MS-DOS-Diskette gespeichert wird. Aus diesem Grund werden Sie solche
Dateien selten auf HFS-Platten finden. Sie kdnnen nichtsdestotrotz auf solchen Plat-
ten vorhanden sein, z.B. nachdem eine Dokumentendatei mit emulierten Attribu-
ten tber ein anderes Betriebssystem als macOS auf eine HFS-Platte zuriickkopiert
wurde. Die Verbindung zwischen Hauptdatei und der damit zusammenhéngenden
AppleDouble-Datei wird tiber Dateinamen hergestellt, die einem einfachen Namens-
muster folgen: Wird eine AppleDouble-Datei angelegt, um die Mac-Besonderheiten
einer Datei ,Beispiel“ zu speichern, so wird macOS dafiir den Namen ,,._Beispiel“
verwenden.

TinkerTool System kann im Vorhinein nicht verhindern, dass solche Dateien angelegt
werden (Dies wiirde ansonsten dazu fiihren, dass der Finder keine Darstellungsein-
stellungen mehr speichern konnte und wiirde bei AppleDouble-Dateien zu Datenver-
lust fiihren.) Der Finder enthilt jedoch eine erweitere Einstellung ,fiir Profis, die
dazu genutzt werden kann, zumindest die Anlage neuer .DS_Store-Dateien zu unter-
driicken, wenn der Finder Ordner auf Netzwerk-Fileservern 6ffnet. Diese Einstellung
ist iber das Schwesterprogramm TinkerTool zugreifbar.

TinkerTool System kann diese beiden Arten versteckter Dateien entfernen, wobei auch eine
ganze Hierarchie von Ordnern bereinigt werden kann, falls gewiinscht. Der Benutzer, der
die Entfernung anstoft, muss Leseberechtigung fiir die betroffenen Dateien und Ordner
besitzen. Um versteckte Dateien zu |dschen, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Versteckte Hilfsdateien auf der Einstellungskarte Berei-
nigen.

2. Ziehen Sie den obersten Ordner, der bearbeitet werden soll, vom Finder in das Feld
Oberster Ordner. Sie kénnen auch den Knopf [..] driicken, um zum Objekt zu navi-
gieren oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.
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J Dateioperationen
frs Bereinigen ?

Versteckte Hilfsdateien Protokollarchive  Absturzberichte  Verwaiste Dateien  Aliase Datentrdger  Speicherabzlge

Versteckte Hilfsdateien entfernen

Oberster Ordner:
Offentlich

Kindordner auf dem gleichen Volume werden in die Suche eingeschlossen. Dateien ohne Leserecht werden ausgeschlossen.

Pro-Ordner-Ansichtseinstellungen des Finders entfernen (.DS_Store)

Der Finder flihrt seine Ansichtseinstellungen pro Ordner in versteckten Datenbank-Dateien, den ,Desktop
Services Stores”. Diese Dateien kénnen entfernt werden, falls Darstellungseinstellungen pro Ordner nicht

bendtigt werden.
Ordner itare, Einstellungen fir Finder-Fenster, Symbolpositionen und &hnliche Daten gehen fiir
jeden Ordner mit geléschten .DS-Store-Dateien verloren, bzw. den auf dwerte zuriickgesetzt

AppleDouble-Dateien entfernen (Hilfsdateien nach dem Namensmuster ,,._Dateiname”)
Auch verwaiste AppleDouble-Dateien mit einschlieBen

macOS legt versteckte Zweitdateien an, wenn Mac-spezifische Attribute oder benannte Dateizweige (Forks)
gespeichert werden miissen, aber nicht nativ angelegt werden kénnen, da ein Nicht-Apple-
Dateisystemformat oder Netzprotokoll eingesetzt wird, das diese Funktion nicht beherrscht. Diese
Hilfsdateien knnen entfernt werden, falls du Mac-Besonderheiten nicht brauchst.

Informationen gehen verloren, wenn eine AppleDouble-Datei von ihrem zugehérigen Partner entfernt wird. Die Datei

Datei-Forks und Erweiterte Attribute wie Tags, Typcodes, Spotlight-K itare, Qu daten und dhnliche
A kénnte unbrauchbar werden.

Vor jeglicher Loschung Analyse anzeigen Léschen

Abbildung 3.9: Versteckte Hilfsdateien
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3. Falls Sie alle Desktop Services Store-Dateien aus diesem Ordner und allen seinen Un-
terordnern entfernen mochten, kreuzen Sie Pro-Ordner-Ansichtseinstellungen des
Finders entfernen (.DS_Store) an.

4. Falls Sie alle AppleDouble-Dateien entfernen mochten, die sich auf vorhandene Da-
teien in diesem Ordner und seinen Unterordnern beziehen, kreuzen Sie die Wahl-
moglichkeit AppleDouble-Dateien entfernen (Hilfsdateien nach dem Namensmus-
ter ,._Dateiname*) an. Falls Sie auch Dateien einschlieBen mochten, die nur wie
AppleDouble-Dateien aussehen, egal, ob es damit zusammenhéngende Dateien gibt
oder nicht, setzen Sie ein zusatzliches Hakchen bei Auch verwaiste AppleDouble-
Dateien mit einschlieflen.

5. Driicken Sie den Knopf Léschen.

Entfernen Sie nur dann versteckte Dateien, wenn Sie sicher sind, dass
deren Inhalt nicht wichtig ist. Andernfalls kdnnte ernster Datenverlust auftreten.

3.2.3 Protokollarchive

Wie im Kapitel Die Einstellungskarte Info (Abschnitt 2.8 auf Seite 82) skizziert, verwaltet
macOS eine grofie Anzahl an Protokolldateien, die Meldungen ber Ereignisse und Fehler-
bedingungen sammeln, die wahrend des Betriebs des Computers aufgetreten sind. Wenn
Protokolldateien ein gewisses Alter oder eine bestimmte GrofRe (abhangig von der Proto-
kollart) erreicht haben, werden diese von macOS automatisch entfernt und die Protokol-
lierung mit leeren Dateien neu begonnen. Einige Protokolldateien werden allerdings als
wichtig angesehen, und alte Exemplare nicht einfach geléscht, sondern sie werden kom-
primiert und in einen Archivbereich gelegt. Abhangig von der Wichtigkeit der jeweiligen
Daten halt macOS mehrere Generationen dieser Archivexemplare vor, bis diese endgiiltig
geldscht werden.

Falls Thr Computer mit sehr wenig Plattenspeicherplatz [duft, mochten Sie méglicherweise
die archivierten Protokolldateien sofort entfernen. Die aktuelle Generation der Protokol-
le wird bei diesem Vorgang nicht beriihrt. Um archivierte Protokolldateien zu I8schen,
fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Protokollarchive auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Léschen.

3.2.4 Absturzberichte

Jedesmal wenn ein Programm abstiirzt, erstellt macOS automatisch einen sogenannten
Absturzbericht, der Software-Entwicklern dabei helfen kann, die genaue technische Ur-
sache herauszufinden, warum das Programm sofort beendet werden musste. Programm-
abstlirze werden normalerweise von Programmierfehlern entweder im Programm selbst
oder im Betriebssystem verursacht. Wenn Sie einen Absturzvorfall an den Herausgeber
eines Programms melden, wird der zustandige Software-Ingenieur tiblicherweise den Ab-
sturzbericht zur genaueren Analyse von lhnen anfordern.
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Protokollarchive entfernen

Falls du frihere Generationen von macOS-Protokolldateien, die in Archive komprimiert wurden, nicht mehr brauchst,
kénnen diese entfernt werden, um Speicherplatz wiederzugewinnen. Die aktuelle Generation von Protokolldateien
bleibt unberihrt.

macOS léscht veraltete Protokollarchive automatisch. Du solltest diese Funktion nur nutzen, falls du sofort mehr
Speicherplatz auf dem System-Volume bendtigst.

Vor jeglicher Loschung Analyse anzeigen Léschen

Abbildung 3.10: Protokollarchive
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Dateioperationen
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Versteckte Hilfsdateien Protokollarchive Qaliail[edildiicnl  Verwaiste Dateien  Aliase Datentrdger  Speicherabzlge

Absturzberichte entfernen

Falls du die Berichte, die beim Absturz von Programmen angelegt werden, nicht mehr brauchst, z.B. flr Benutzer-
Feedback oder flir Software-Entwicklungszwecke, kannst du diese entfernen, um Speicherplatz wiederzugewinnen.
Dies betrifft Berichte zu Abstiirzen systemweiter Dienste, als auch Abstlirze von Programmen, die vom aktuellen
Benutzer-Account aus gestartet wurden.

macOS Iéscht veraltete Absturzberichte automatisch. Du solltest diese Funktion nur nutzen, falls du sofort mehr
Speicherplatz fir deinen Privatordner benétigst.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.11: Absturzberichte
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Fiir den Fall, dass Sie bestimmte Absturzberichte nicht mehr zur Kommunikation mit ei-
nem Software-Anbieter brauchen, kénnen Sie diese 16schen, um Speicherplatz wiederzu-
gewinnen. TinkerTool System kann Absturzberichte automatisch finden, die sich auf Pro-
gramme beziehen, die den gesamten Computer betreffen (iiblicherweise Systemdienste),
oder auf Programme, die vom aktuellen Benutzer-Account aus gestartet wurden. (Absturz-
berichte, die anderen Benutzern gehdren, werden nicht angezeigt.) Die Liste der Absturz-
berichte kann auch Abstiirze mit einschliefen, die auf mobilen Apple-Geraten aufgetreten
sind, die ihren Bericht nicht direkt an Apple senden konnten, z.B. einem iPod touch.

macOS entfernt automatisch tiberzahlige und abgelaufene Absturzberichte, d.h. zum
einen sich wiederholende Berichte fiir die gleiche Art von Vorfall, die keine neuen
Erkenntnisse bringen, und zum anderen Berichte, die so alt sind, dass sie nicht mehr
nitzlich erscheinen. Die automatische Loschung abgelaufener Absturzberichte findet
in der Regel nach 30 Tagen statt.

Um nicht benotigte Absturzberichte zu 16schen, fiihren Sie die folgenden Schritte durch:
1. Offnen Sie den Karteireiter Absturzberichte auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Loschen und warten Sie, bis das Programm alle Berichte
gesammelt hat.

3. Falls die Einstellung Vor jeglicher Loschung Analyse zeigen eingeschaltet ist, er-
scheint eine Liste der verfligbaren Absturzberichte. Die Tabelle enthélt die folgenden
Daten: der Name des Gerates, auf dem der Absturz aufgetreten ist, eine Markierung,
ob es sich um ein Mobilgerat gehandelt hat, der Prozessname des abgestiirzten Pro-
gramms, der genaue Zeitpunkt, zu dem der Absturz aufgezeichnet wurde, und die
Dateigrofie des Berichts. Durch Wahlen oder Abwéhlen von Hékchen in der Spal-
te Entfernen? kénnen Sie bestimmen, welche Berichte geléscht und welche aufbe-
wahrt werden sollen.

4. Driicken Sie den Knopf Loschen im Dialogfenster, um die ausgewahlten Berichte zu
l6schen oder driicken Sie Abbrechen, um keinen Vorgang auszulésen.

3.2.5 Verwaiste Dateien

Wird ein Computer von vielen Personen verwendet, so wird es hin und wieder vorkom-
men, dass Benutzer-Accounts nach einiger Zeit der Nutzung wieder geléscht werden. Bei
einem Firmencomputer wird dies beispielsweise dann der Fall sein, wenn eine Mitarbei-
terin die Firma verldsst, bei einem Schulcomputer, wenn ein Schiiler seinen Abschluss
macht. Typischerweise wird das Programm Systemeinstellungen zur Loschung eines Ac-
counts verwendet, wobei das Programm anbietet, gleichzeitig auch den kompletten Pri-
vatordner des betroffenen Benutzers zu I6schen. In der Regel werden dabei alle Daten, die
dieser Benutzer angelegt hatte, sauber vom Computer entfernt.

Probleme kann es jedoch geben, wenn einem Benutzer die Berechtigung erteilt wurde,
auch aufSerhalb seines Privatordners Dateien anzulegen oder dort Programme zu spei-
chern. In diesem Fall werden verwaiste Dateien, Ordner und Programme auf dem Compu-
ter zurlickbleiben, auch wenn der Benutzer-Account und der Privatordner sauber geldscht
wurden. TinkerTool System kann lhnen dabei helfen, solche Objekte zu finden und diese
auf Wunsch zu l6schen. Dieser Vorgang muss fiir jedes Volume einzeln durchgefiihrt wer-
den und beschrankt sich auf Volumes, auf denen Eigentiimerangaben gespeichert werden.
Ein Dateisystemobjekt gilt dann als verwaist, wenn es einen Eigentiimereintrag hat, der
keinem vorhandenen Benutzer mehr zugeordnet werden kann. Das Informationsfenster
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des Finders zeigt in diesem Fall nur Laden ... als Eigentiimer eines solchen Objekts an. Die
Karte ACL-Rechte (Abschnitt 3.4 auf Seite 139) in TinkerTool System zeigt bei den Zugriffs-
rechten in der POSIX-Eigentiimerzeile nur noch die Bezeichnung ID x (also keinen lesbaren
Namen mehr) an, wobei x eine numerische Kennung ist.

Warnung: Falls der Computer Teil eines verwalteten Netzes ist, so werden
in der Regel Benutzer-Accounts nicht nur von diesem Computer selbst, sondern auch
von einem oder mehreren anderen Computern im Netz gespeichert. Diese netzweiten
Accounts sind dazu in Verzeichnisdiensten abgelegt. Bevor Sie mit dieser Funktion ar-
beiten, sollten Sie sicherstellen, dass der Computer gerade mit allen fiir lhr Netzwerk
relevanten Verzeichnisdiensten verbunden ist und dass diese Verzeichnisse ordnungs-
gemaf arbeiten. Ansonsten ist es nicht zuverldssig maoglich, zu entscheiden, welche
Benutzer-Accounts vorhanden und welche nicht vorhanden sind. Dateien, die Netz-
benutzern gehoren, konnten so falschlicherweise als verwaist eingestuft werden.

Dateioperationen
frme Bereinigen ?

Versteckte Hilfsdateien Protokollarchive  Absturzberichte Aliase Datentrdger  Speicherabziige

Verwaiste Dateien entfernen

Dateien, die keinen bekannten Eigentiimer mehr haben, kénnen identifiziert und von einem Volume entfernt werden.
Du kannst das System von Dateien, Ordnern und Programmen bereinigen, die von Benutzern erstellt wurden, die
keinen gliltigen Account mehr auf diesem Computer besitzen.

Wihle ein Volume aus:
Macintosh HD | <

Falls dieser Computer Teil eines verwalteten Netzes ist, das Accounts aus Verzeichnisdiensten nutzt, musst
A du sicherstellen, dass alle Verzeichnisdienste momentan laufen. Andernfalls kénnten Dateien von
Netzbenutzern falschlicherweise als verwaiste Objekte betrachtet werden.

Du darfst niemals ein Volume auswéhlen, das von einem anderem Betriebssystem als dem aktuellen
verwaltet wird.

Elne Liste der Dateien wird vor jeglicher Léschung immer angezeigt. Léschen ...

Abbildung 3.12: Verwaiste Dateien
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Warnung: Sie diirfen diese Funktion nicht auf einem Volume verwenden,
das von einem anderen als Threm aktuellen Betriebssystem verwaltet wird. Das andere
System verwendet hochstwahrscheinlich eine andere Benutzer-Account-Datenbank,
so dass die Information, welche Benutzer noch vorhanden und welche nicht mehr
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verfligbar sind, sehr unterschiedlich sein konnte.

Um verwaiste Dateien zu identifizieren und sie gegebenenfalls zu [6schen, fithren Sie die
folgenden Schritte durch:

1.
2.

3.

Offnen Sie den Karteireiter Verwaiste Dateien auf der Einstellungskarte Bereinigen.
Driicken Sie den Knopf Loschen ... und beantworten Sie die Fragen des Programms.

Wenn eine Suche nach verwaisten Dateien notwendig ist, warten Sie, bis das Pro-
gramm alle entsprechenden Dateien gefunden hat.

Falls mehrere verwaiste Dateien gefunden wurden, fragt TinkerTool System Sie, ob
Sie eine Liste der Dateipfade in eine Textdatei sichern mdchten. Treffen Sie eine Aus-
wahl und folgen Sie den Instruktionen.

Die Liste aller betroffenen Dateien und Ordner wird angezeigt. Durch Wéhlen oder
Abwaéhlen von Hakchen in der Spalte Entfernen? kénnen Sie bestimmen, welche
Objekte geldscht und welche aufbewahrt werden sollen.

Driicken Sie den Knopf Loschen im Dialogfenster, um die ausgewahlten Objekte zu
l6schen oder driicken Sie Abbrechen, um keinen Vorgang auszulosen.

Falls Sie in Punkt (4) die Entscheidung getroffen haben, eine Berichtsdatei zu erstellen,
wird eine Textdatei mit der Namensendung .txt erstellt. Dies kann hilfreich sein, wenn Sie
die verwaisten Dateien eigentlich gar nicht I6schen, sondern stattdessen die Liste Giberprii-
fen und die gefundenen Objekte an einen neuen Eigentiimer libergeben mdchten. Die Datei
enthélt die vollen Pfade aller Objekte, einen pro Zeile, eingeschlossen in Anfiihrungszei-
chen. Auf diese Weise kann die Datei leicht editiert und in ein Unix-Skript umgeschrieben
werden, das Operationen auf den betroffenen Dateien ausfiihrt.

Einige verwaiste Objekte konnen mit dem Hinweis falsche Eigentiimereinstellung
wabhrscheinlich versehen sein. In diesem Fall ist der Eigentlimer des Objekts tatsach-
lich unbekannt (so dass die die Datei verwaist ist), es gibt aber jedoch Anzeichen
dafiir, dass es sich nur um eine falsche Eigentiimereinstellung handelt, nicht um ein
Objekt, das von einem geldschten Benutzer-Account zuriickgelassen wurde. Einige
Software-Anbieter (inklusive Apple) liefern manchmal Programme und andere Kom-
ponenten mit fehlerhaften Berechtigungseinstellungen aus, was zu solch einem Ef-
fekt fithren kann. In diesem Fall sollten Sie die betroffenen Dateien nicht |6schen,
sondern Kontakt mit den Anbietern aufnehmen, die die Dateien verteilt haben, so
dass diese von den Paketierfehlern in Kenntnis gesetzt werden.

Verwaiste Ordner werden nur dann zur Léschung angeboten, wenn auch deren Inhalt
vollstdndig verwaist ist. In diesem Fall wird darauf verzichtet, die in dem betroffe-
nen Ordner enthaltenen Objekte einzeln aufzulisten und TinkerTool System summiert
auch deren Grofie nicht auf. Ein solcher Ordner kann also mit einer kleinen Grofie auf-
gelistet werden, obwohl er moglicherweise grofle Dateihierarchien beherbergt.
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3.2.6 Aliase

Aliase sind ein Funktionsmerkmal, das vom klassischen Mac OS nach macOS iibernommen
wurde (siehe auch die Karte Ablage (Abschnitt 3 auf Seite 101)). Es handelt sich um Objekte
im Dateisystem, die auf andere Objekte im Dateisystem verweisen, wobei das originale
Objekt unter einem anderen Namen oder in einem anderen Ordner verfiigbar gemacht
wird. Wenn das Originalobjekt wegbewegt oder umbenannt wird, kénnen Programme
immer noch versuchen, das Originalobjekt wiederzufinden, falls sie das wollen, wobei
Objekte durch kompetentes Raten nachverfolgt werden, dhnlich wie bei einer smarten
Suchfunktion. Ist das Originalobjekt allerdings geldscht worden, so sind die Aliase, die
auf es verweisen, nicht mehr aktuell und werden defekt. Sie konnen TinkerTool System
verwenden, um solche veralteten Aliase zu finden und zu l6schen.

Dateioperationen
frme Bereinigen

Versteckte Hilfsdateien Protokollarchive  Absturzberichte  Verwaiste Dateien QUELERS Datentréiger  Speicherabzige

Defekte Aliase entfernen

Aliase, die nicht mehr ldnger aufgelést werden kdénnen, kénnen von der ausgewahliten
Ordnerhierarchie entfernt werden.

Oberster Ordner:
Library

Kindordner auf dem gleichen Volume werden in die Suche eingeschlossen. Dateien ohne Leserecht werden
ausgeschlossen.

Aliase werden so getestet, wie sie vom aktuellen Benutzer aus gesehen werden, ohne dass
Benutzereingriffe erlaubt sind. Das heiBt, dass Aliase als nicht aufidsbar gelten, wenn sie auf Objekte auf

A zurzeit nicht verbundenen Servern oder nicht angeschlossenen Platten verweisen, oder auf Objekte, fiir die
keine Leseberechtigung besteht. Sie werden in die Loschliste aufgenommen, obwohl sie in einer anderen
Benutzerumgebung noch giiltig sein kénnten.

Vor jeglicher Loschung Analyse anzeigen Ldschen

Abbildung 3.13: Aliase

Der Vorgang, ein Objekt zu suchen, auf das sich ein Alias bezieht, wird als Auflgsen des
Alias bezeichnet. Es ist wichtig zu wissen, dass die aktuelle Umgebung, in der ein Alias
aufgeldst wird, eine Rolle spielt, um zu entscheiden, ob ein Alias veraltet ist oder nicht. Ein
Alias verweist moglicherweise auf ein Objekt, das sich auf einem gerade nicht aktivierten
Datentrager befindet, z.B. ein gemeinsam benutzter Ordner auf einem Dateiserver, ein
externes Plattenlaufwerk, eine CD-ROM, ein Memory-Stick, usw. Er kénnte auch von einem
anderen Benutzer angelegt worden sein und verweist auf ein Objekt, fiir das der aktuelle
Benutzer keine Zugriffsberechtigung hat. In beiden Fallen scheint das originale Objekt aus
Sicht des aktuellen Benutzers nicht vorhanden zu sein. Fiir einen anderen Benutzer oder
nach Wiederanschliefen des richtigen Dateisystems konnte der Alias aber durchaus noch
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gliltig sein.

Um zu entscheiden, ob ein Alias aufgeldst werden kann, verwendet TinkerTool System
die Zugriffsrechte des aktuellen Benutzers und 18st keine Wiederverbindungsvorgan-
ge aus.

Um nicht aufldsbare Aliase aus einer Ordnerhierarchie zu entfernen, fithren Sie die fol-
genden Schritte durch:

1. Offnen Sie den Karteireiter Aliase auf der Einstellungskarte Bereinigen.

2. Ziehen Sie den obersten Ordner, der bearbeitet werden soll, vom Finder in das Feld
Oberster Ordner. Sie kdnnen auch den Knopf [...] driicken, um zum Objekt zu navi-
gieren oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Léschen und warten Sie, bis das Programm alle defekten
Aliase gesammelt hat.

4. Falls die Einstellung Vor jeglicher Loschung Analyse zeigen eingeschaltet ist, er-
scheint eine Liste der verfiigbaren Aliase. Durch Wahlen oder Abwahlen von Hak-
chen in der Spalte Entfernen? konnen Sie bestimmen, welche Aliase geldscht und
welche aufbewahrt werden sollen.

5. Driicken Sie den Knopf Loschen im Dialogfenster, um die ausgewéhlten Aliase zu
l6schen oder driicken Sie Abbrechen, um keinen Vorgang auszulosen.

3.2.7 Entfernbare Platten

Die versteckten Dateien, die zu Eingang dieses Kapitels erldutert wurden, sind nicht die
einzigen unsichtbaren Komponenten, die man auf Macintosh-Platten finden kann. Eine
Platte enthalt iblicherweise weitere versteckte Ordner, um den Papierkorb zu speichern,
den Spotlight-Suchindex und einige andere Dateien, die notwendig sind, um die volle Kom-
patibilitat mit dem Finder des klassischen Mac OS aufrecht zu erhalten. Wenn Sie solche
Datentrager an Benutzer von Nicht-Mac-Betriebssystemen weitergeben, z.B. Linux oder
Microsoft® Windows, und diese Benutzer haben ihre grafischen Datei-Browser so einge-
stellt, dass auch unsichtbare Dateien angezeigt werden, sind diese moglicherweise etwas
verwirrt. Bei einigen Gerdten mit eingebauten Betriebssystemen, wie Fernsehern oder Au-
toradios, kdnnen die versteckten Dateien sogar technische Probleme auslésen, beispiels-
weise wenn Sie MP3-Dateien abspielen mdchten, die von macOS auf einen Speicher-Stick
kopiert wurden.

TinkerTool System kann den vollstdndigen Satz von Macintosh-Unterstiitzungsdateien von
einer ganzen Platte entfernen und dann diese Platte auswerfen, um zu verhindern, dass
macOS die Dateien wieder neu anlegt. Sie konnen diese Prozedur als letzten Schritt durch-
fithren, bevor Sie die Platte an Benutzer eines fremden Betriebssystems weitergeben oder
an ein Nicht-Apple-Gerat anschliefien. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Datentriger auf der Einstellungskarte Bereinigen.
2. Wiéhlen Sie die Platte Uiber das Aufklappmenii Entnehmbarer Datentréger aus.

3. Driicken Sie den Knopf Loschen.
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Dateioperationen
fru Bereinigen ?

Versteckte Hilfsdateien Protokollarchive  Absturzberichte  Verwaiste Dateien  Aliase Speicherabzige

Alle Mac-spezifischen Unterstiitzungsdateien von einem ganzen Volume entfernen

Wenn ein entnehmbarer Datentrager an Benutzer eines Nicht-Apple-Betriebssystems weitergegeben wird, kann es
hilfreich sein, den Datentrdger von Mac-spezifischen Unterstiitzungsdateien zu bereinigen.

Entnehmbarer Datentréger:
SDXC-Karte <]

Die Platte wird sofort ausgeworfen, nachdem sie gesdubert wurde, um zu verhindern, dass macOS
Unterstiitzungsdateien wieder neu anlegt.

Fenstereinstellungen des Finders, Datei-Forks, Tags, Spotlight-Kommentare, Suchindexe, Objekte im
Papierkorb und dhnliche Mac-spezifischen Besonderheiten werden vom ausgewahlten Volume entfernt.
Nur die reinen Datendateien bleiben zuriick. Einige Mac-Programme werden mdglicherweise nicht mehr in
der Lage sein, diese Dateien korrekt zu verwenden.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.14: Entfernbare Platten
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Die Liste der entnehmbaren Datentrager enthélt alle Platten, fiir die Sie in der aktuel-
len Situation den Vorgang ,Auswerfen“ ausfiihren kdnnen. Dies kann interne Platten
miteinschlieRen, die im physikalischen Sinne nicht direkt entnehmbar sind.

Denken Sie daran, dass Macintosh-spezifische Funktionen von den Datei-
en auf dem betroffenen Datentrdger entfernt werden. Einige Dateien konnte aus der
Sicht des Mac unbrauchbar werden. Sie sollten diese Funktion nur auf , Transportplat-
ten“ anwenden, die Sie an Nicht-Mac-Systeme weiterreichen. Der Datentrager sollte
nur Kopien der Originaldateien enthalten, die Sie immer noch auf lhrer Hauptplatte
oder einem Dateiserver haben.

3.2.8 Speicherabziige

Werden fortgeschrittene Softwaretestverfahren mit macOS eingesetzt, kann das Betriebs-
system so konfiguriert worden sein, sogenannte Post-Mortem-Speicherabziige (Core Dumps)
zu erstellen. Nachdem ein getestetes Programm — oder in diesen besonderen Fillen meis-
tens der macOS-Systemkern — abgestiirzt sind, schreibt macOS den vollstandigen Inhalt
des Hauptspeichers des Computers in eine Speicherabzugsdatei auf der Betriebssystem-
platte. Der Speicherabzug ist im Prinzip eine Momentaufnahme der Speichersituation, wie
sie auf dem Computer vorgelegen hat, als der Absturz aufgetreten ist. Er kann zu einem
spateren Zeitpunkt genauer analysiert werden, nachdem das System neu gestartet wurde.
Speicherabzugsdateien sind tiblicherweise so grofd wie die vorhandene Hauptspeichergro-
f3e, so dass sie eine grofle Menge an Speicherplatz auf der Systemplatte belegen kénnen.
TinkerTool System kann alle verfiigbaren Speicherabziige automatisch entfernen, falls Sie
diese nicht brauchen. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Speicherabziige auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Loschen.

3.3 Die Einstellungskarte Programme

3.3.1 Deinstallationsassistent

Programme, die sich streng an Apples Software-Designrichtlinien fiir macOS halten und
nicht tief in das Betriebssystem integriert werden missen, werden iblicherweise tiber
einen einfachen ,Ziehen-und-Ablegen“-Vorgang installiert. Das heift, es ist gar keine ei-
gentliche Installation notwendig, sondern Sie ziehen lediglich das Programmsymbol in
einen lhrer Programmordner und kénnen das Programm sofort starten.

Fiir ,Apps*“, die im Mac App Store gekauft wurden, gelten neue, gednderte Regeln:
Apps werden automatisch installiert und sollten mit dem Programm Launchpad ent-
fernt werden.

macOS legt allerdings automatisch zusétzliche Dateien an, wenn Sie mit einem neuen Pro-
gramm arbeiten, zum Beispiel Dateien, um lhre personlichen Einstellungen pro Benutzer
zu speichern, oder Cache-Dateien fiir heruntergeladene Dateien, wenn Programme auf das
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Dateioperationen
frmie Bereinigen ?
Versteckte Hilfsdateien  Protokollarchive  Absturzberichte  Verwaiste Dateien  Aliase  Datentriger

Speicherabziige entfernen

macOS kann dazu eingerichtet werden, bei bestimmten Arten von Abstilirzen spezielle Speicherabziige, sogenannte
LPost Mortem Core Dumps", anzulegen. Speicherabzige enthalten Momentaufnahmen des kompletten
Speicherinhaltes, der vom jeweiligen Programm benutzt wurde, als das Problem aufgetreten ist.

Diese Dateien sind Oblicherweise versteckt und kdnnen groBe Mengen an Plattenplatz belegen. Sie kénnen entfernt
werden, wenn du diese nicht zur Problemdiagnose bendtigst.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.15: Speicherabziige
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Internet zugreifen, um nach automatischen Aktualisierungen zu suchen, usw. Sie kdnnen
ein solches Ziehen-und-Ablegen-Programm einfach deinstallieren, indem Sie sein Symbol
in den Papierkorb ziehen. Dies wird allerdings nicht die gerade erwahnten Hilfsdateien
mit entfernen. Hierbei kann jedoch der Deinstallationsassistent von TinkerTool System
helfen.

3.3.2 Lassen Sie TinkerTool System nach Software bestimmten Typs su-
chen (nur macOS Mojave)

Diese Funktion war urspriinglich fiir klassische Versionen von Mac OS X konzipiert,
die es Anwendern erlaubt hat, zusétzliche Betriebssystem-Plugins in bestimmten Ord-
nern zu installieren. Dies ergibt in modernen Versionen von macOS keinen Sinn mehr
und ist in macOS Catalina oder héher nicht verfiigbar.

Es ist moglich, TinkerTool System automatisch nach Softwarekomponenten suchen zu las-
sen, so dass potenzielle Kandidaten fiir den Deinstallationsassistenten ausgewahlt werden
konnen. Die gefundenen Komponenten werden in einer Tabelle mit deren Namen, Sym-
bolen, Versionsnummern, und dem Datum der letzten Nutzung aufgefiihrt. Sie konnen
dann einen der Kandidaten auswédhlen und er erscheint im Auswahlfeld des Assistenten.
TinkerTool System kann nach den folgenden Kategorien von Software suchen:

« macOS-Programme, die in einem der Standardordner installiert wurden
« Widgets
« Bildschirmschoner
« Einstellungskarten
 QuickTime-Plugins
« Internet-Plugins
Um die Suche zu nutzen, fithren Sie die folgenden Schritte durch:

1. Wahlen Sie den Karteireiter Deinstallationsassistent auf der Einstellungskarte Pro-
gramme aus.

2. Setzen oder entfernen Sie die Hakchen bei Verfiigbar fiir, die angeben, wo die Suche
durchgefiihrt werden soll. Sie konnen den personlichen Privatordner des aktuellen
Benutzers wahlen (Benutzer), die Ordner, die Software fiir alle Benutzer des aktuel-
len Computers anbieten (Dieser Computer) oder den Punkt macOS-Netz, um in den
gemeinsam benutzten Ordnern fiir Programme und Library auf einem macOS-Server
zu suchen, der als zentrale Ablage fiir diesen Zweck genutzt wird.

3. Offnen Sie das Aufklappmenii Suche nach Komponenten und wihlen Sie eine der
Softwarekategorien.

4. TinkerTool System beginnt die Suche und listet die vorgefundenen Komponenten in
einer Tabelle auf. Sie konnen eine daraus auswéhlen und den Knopf OK betatigen,
sogar wahrend die Suche noch lauft.
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Dateioperationen

____ Programme (2)
Datenschutz  Sicherheitsprifung

Assistenz bei der vollstdndigen Entfernung von Software, die per , Ziehen und Ablegen” installiert wurde

Zu entfernendes Programm oder Softwarekomponente auswahlen:

E TinkerTool

nTinkerTool” wurde zum Entfernen ausgewdhit.

Léschungsstérke: Objekte flr Benutzer Johann Apfelsaat entfernen
© Computerweite Objekte und Objekte fiir Benutzer Johann Apfelsaat entfernen
Objekte fir alle Benutzer dieses Computers entfernen
Obijekte fir alle Benutzer dieses Computers und das macOS-Netz entfernen

Diese Funktion kann nur fiir Programme oder Softwarekomponenten benutzt werden,

die Uber eine einfachen Kopiervorgang per ,Ziehen und Ablegen” installiert wurden.

Programme mit eigener Installationsprozedur miissen Uber den entsprechenden

Deinstallierer entfernt werden. Entfernung vorbereiten ...

Abbildung 3.16: Deinstallationsassistent (Version fiir Catalina)
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3.3.3 Entfernen von Software-Komponenten und zugehoriger Dateien

Die Aufgabe des Deinstallationsassistenten besteht darin, Ihnen dabei zu helfen, alle zuge-
hérigen Komponenten zu identifizieren, die moglicherweise von der Software-Komponente
angelegt wurden, die Sie entfernen mdchten. Sie konnen TinkerTool System diese anderen
Dateien und Ordner ebenso entfernen lassen, wodurch der gesamte Computer bereinigt
wird. Konkret gibt es vier Loschungsstarken, zwischen denen Sie wéhlen konnen:

1. Sie konnen die Suche auf Komponenten begrenzen, die nur fiir lhren eigenen Benutzer-
Account angelegt wurden.

2. Sie kdnnen nach Komponenten suchen, die fiir ,computerweite“ Nutzung durch alle
Benutzer des lokalen Computers installiert wurden, zusatzlich zu den personlichen
Elementen fiir Ihren Benutzer-Account.

3. Sie kdnnen nach Komponenten suchen, die als personliche Elemente fiir alle Benutzer-
Accounts auf dem lokalen Computer installiert wurden, inklusive der Komponenten,
die fiir computerweite Nutzung angelegt wurden.

4. Sie konnen zusatzlich Elemente einschliefien, die fiir ,netzweite“ Verwendung instal-
liert wurden. Dies ist niitzlich, wenn Sie einen zentralen Softwareverteilungsserver
und die Managementfunktionen von macOS Server einsetzen, die Daten in den Ord-
nern Netzwerk > Programme (/Network/Applications) und Netzwerk > Library (/
Network/Library) ablegen.

Falls Sie die Loschungsstarken (3) oder (4) verwenden, erlaubt Ihnen Tin-
kerTool System, Dateien und Ordner zu |6schen, die anderen Benutzern gehoren. Dies
ist eine gefahrliche Auswabhl, die nur von erfahrenen Systemverwaltern benutzt wer-
den sollte. Bitte priifen Sie jedes Objekt sorgfiltig, bevor Sie es tatsachlich l6schen.

Es gibt Programme, die vollstandig verbergen, wo und wie sie Daten oder
Dokumente speichern, die Sie mit solch einem Programm anlegen (,shoebox apps“).
Andere Programme geben lhnen mdglicherweise die Gelegenheit, selbst Dateinamen
fur Dokumente zu wahlen, verwenden aber ebenso ihre eigene private Ablage, um
die Dateien zu speichern. Bitte berticksichtigen Sie, dass die Benutzerdokumente sol-
cher Programme moglicherweise mit entfernt werden, wenn Sie eine Deinstallation
durchftihren.

Bevor irgendein Objekt entfernt wird, wird jedes betroffene Element von TinkerTool Sys-
tem aufgelistet. Sie konnen dann fiir jedes einzelne Objekt entscheiden, ob Sie es tatsach-
lich entfernen mochten oder nicht. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Deinstallationsassistent auf der Einstellungskarte Pro-
gramme.

2. Ziehen Sie das Symbol des Programmes, das Sie entfernen mdchten, vom Finder in das
Feld Zu entfernendes Programm oder Softwarekomponente auswahlen. Sie kon-
nen auch den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weiRe
Flache klicken und den UNIX-Pfad des Objektes eingeben.
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3. Falls ein Programm ausgewahlt wurde, missen Sie zwischen einer der vier oben
erwdhnten Loschungsstdrken auswéhlen, indem Sie die Knopfe bei Loschungsstarke
betdtigen.

4. Driicken Sie den Knopf Entfernung vorbereiten ....

Beachten Sie, dass jetzt noch nichts entfernt wird. TinkerTool System analysiert grund-
sdtzlich erst lhre Auswahl und zeigt die Elemente an, die betroffen sein wiirden. Das Pro-
gramm beginnt die Suche nach Objekten, nachdem Sie den Knopf Entfernung vorbereiten
... gedriickt haben. Sie kdnnen die Suche jederzeit unterbrechen und abbrechen, indem Sie
den STOP-Knopf driicken, der wahrend des Suchvorgangs angezeigt wird. Eine Suche kann
mehrere Minuten dauern, falls Ihr Computer oder das Netzwerk viele Benutzer-Accounts
beherbergen und Sie eine der Loschungsstarken ausgewahlt haben, die alle Benutzer be-
treffen.

Nachdem die Suche zu Ende ist, werden alle Kandidaten fiir die mégliche Entfernung in
einer Tabelle aufgelistet. Die Tabelle enthilt die folgenden Spalten:

« Entfernen: Setzen oder entfernen Sie das Hakchen, um das betreffende Objekt in
den Loschvorgang aufzunehmen, bzw. auszuschliefien.

« Objekt: Symbol, Name und Pfad des Objekts, das zur Entfernung vorgeschlagen ist.

« Typ: die Rolle, die dieses Objekt in Bezug auf die Softwarekomponente einnimmt,
die Sie entfernen mochten.

« Eigentiimer: der Kurzname des Benutzers, dem dieses Objekt gehort. Seien Sie vor-
sichtig, wenn Sie personliche Elemente anderer Benutzer |6schen.

 Grofle: die Speichergrofie dieses Objekts. Dieser Platz wird freigegeben, nachdem
das Objekt geldscht wurde.

« Letzte Anderung: Datum und Uhrzeit, wann das Objekt zuletzt verdndert wurde.

« Zeigen: driicken Sie auf die Kndpfe in der Zeigen-Spalte, um das jeweilige Objekt im
Finder aufzudecken.

Die Gesamtzahl ausgewdhlter Objekte und der Gesamtspeicherplatz werden rechts unter-
halb der Tabelle angegeben. Die beiden Knopfe in der linken Ecke lassen Sie auswéhlen,

« ob die zur Entfernung ausgewdahlten Elemente in den Papierkorb geworfen werden
sollen, oder

« ob die markierten Elemente sofort geléscht werden sollen.

TinkerTool System erlaubt es lhnen nicht, die Sicherheitsfunktionen von macOS zu
umgehen. Obwohl lhnen dieses Feature gestattet, Objekte zu loschen, die anderen
Benutzern gehoren, kann dies nicht ausgenutzt werden, um die Inhalte privater Da-
teien auszuspionieren. Aus diesem Grund ist es nicht moglich, Detailinformationen
iber Dateien abzurufen, die weder Ilhnen, noch dem Betriebssystem gehéren. Ebenso
kdonnen Objekte nicht in den Papierkorb geworfen werden, auf die Sie keinen Zugriff
haben.

Die ausgewdhlten Objekte werden entfernt, sobald Sie den Knopf Entfernen driicken. Alle
Objekte bleiben unberiihrt, wenn Sie den Knopf Abbrechen verwenden.
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TinkerTool System erstellt automatisch einen detaillierten Bericht iber die Komponenten,
die Sie entfernen. Er wird wahrend und nach dem Entfernungsvorgang angezeigt. Nach
Abschluss des Vorgangs kénnen Sie den Bericht entweder in eine Textdatei sichern oder
ihn durch Driicken der entsprechenden Kndpfe im Berichtsdialogfenster ausdrucken.

Die Liste der zur Ldschung vorgeschlagenen Objekte wird nach Apples Richtlinien
fir macOS-Softwaredesign berechnet. Beachten Sie, dass einige wenige Programme
sich moglicherweise nicht voll an diese Richtlinien halten. In diesem Fall ist die Lis-
te der Loschungskandidaten unvollstindig. Das heift, es konnte Objekte geben, die
von dem im Mittelpunkt stehenden Programm angelegt wurden, die aber in der Liste
fehlen. Es konnte auch passieren (dies ist allerdings sehr unwahrscheinlich), dass Ob-
jekte in der Liste enthalten sind, die gar nicht vom ausgewadhlten Programm angelegt
worden sind, so dass sie nicht geléscht werden sollten. Bitte priifen Sie jedes Objekt
sorgfaltig, bevor Sie die Entfernungsfunktion nutzen.

Wenn Sie ein Programm entfernen, das in die Liste Threr Anmeldeobjekte eingetragen
ist, wird es auch von dort entfernt, ohne dass dies in der Liste der Ldschungskandida-
ten erwdhnt wird. Aus technischen Griinden ist diese Bereinigung auf den aktuellen
Benutzer beschrankt, auch wenn Sie eine Loschungsstarke eingestellt haben, die alle
Benutzer umfasst.

TinkerTool System enthélt mehrere Sicherheitsfunktionen, die es nicht zulassen, dass wich-
tige Teile des Systems entfernt werden. Sie konnen keine Komponenten entfernen, die
offizieller Bestandteil von macOS sind. Sie kénnen auch keine Programme entfernen, die
gegenwartig auf dem lokalen Computer laufen.

Sie sollten diese Funktion niemals fiir Softwarekomponenten nutzen,
die nicht iiber einen Ziehen-und-Ablegen-Vorgang installiert wurden. Programme,
die mit einem eigenen Installationsprogramm geliefert wurden oder das Installations-
programm von macOS verwendet haben, wozu auch Apps aus dem Mac App Store ge-
hoéren, hatten ublicherweise einen technischen Grund dafir. In diesem Fall ist es sehr
wahrscheinlich, dass mehr als die tiblichen Komponenten auf dem System installiert
wurden, so dass diese nicht den Regeln fiir in sich abgeschlossene Programme fol-
gen. Der Deinstallationsassistent ist fiir diesen Fall nicht ausgelegt. Sie sollten solche
Programme nur nach den Anweisungen ihrer Hersteller entfernen.

3.3.4 Datenschutz

Zusatzlich zu Benutzerrechten unterstiitzt macOS weitere Funktionen, um die Privatspha-
re von Benutzern zu bewahren und Daten zu schiitzen. Einer dieser Mechanismen basiert
auf Datenschutzeinstellungen, die beziiglich Programmen verhindern, dass auf bestimmte
Bereiche personlicher Daten zugegriffen werden kann. Beispielsweise kann der Zugriff auf
die personlichen Kalender der Benutzer so konfiguriert werden, dass nur das Programm
Kalender von macOS die Erlaubnis hat, die Kalendereintrage zu verarbeiten, nicht jedoch
andere Apps, selbst wenn diese Apps von dem Benutzer gestartet worden sind, dem der
Kalender gehort.

Die Entscheidungen, welche Programme Zugriff auf welche Gebiete haben, werden von
macOS in einer Datenschutzdatenbank gespeichert. Alle Eintrdge kdnnen in der Tabelle



134 KAPITEL 3. DATEIOPERATIONEN

unter Systemeinstellungen > Sicherheit > Datenschutz eingesehen werden. TinkerTool
System bietet eine Bedienerschnittstelle, um Apples offizielles Verfahren zu verwenden,
diese Erlaubniseintrage zuriickzusetzen. Die Entscheidungen, die in der Vergangenheit be-
zliglich des Zugriffs auf personliche Datenbereiche gemacht wurden, werden riickgangig
gemacht und die Werkseinstellung wiederhergestellt. Dies bewirkt, dass die betroffenen
Apps ihr Zugriffsrecht verlieren und den Benutzer noch einmal nach einer Entscheidung
fragen, wenn das nachste Mal ein Zugriffsversuch auf personliche Daten stattfindet.

[ <> omE Q

Dateioperationen

Programme ?
Deinstallationsassistent W Sicherheitspriifung
Datenschutzeinstellungen fiir den Zugriff auf kritische Daten zuriicksetzen

Die Datenschutzeinstellungen, die steuern, welche Programme Zugriff auf kritische Daten haben, kénnen fiir die
folgenden Bereiche auf Werkseinstellungen zuriickgesetzt werden:

ﬁ Ortungsdienste

i Kontakte

17 Kalender

‘ Erinnerungen [ ]

& Fotos
Ei Kamera
‘! Mikrofon

Betroffene Programme werden ihr Zugriffsrecht verlieren. Zurlicksetzen

Abbildung 3.17: Datenschutzeinstellungen flir Programme zuriicksetzen

1. Offnen Sie den Karteireiter Datenschutz auf der Einstellungskarte Programme.

2. Kreuzen Sie alle Zugriffsbereiche an, fiir die Datenschutzeinstellungen zuriickgesetzt
werden sollen.

3. Betdtigen Sie den Knopf Zuriicksetzen.

Beachten Sie, dass die Einstellungen systemweit giiltig sind und fiir alle Benutzer wirksam
werden.

Die Anzahl der angezeigten Punkte kann sich je nach Betriebssystemversion stark
unterscheiden.
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3.3.5 Sicherheitspriifung

Um gegen bosartige Software gewappnet zu sein, verwendet macOS verschiedene Sicher-
heitstechniken, die sich gegenseitig erganzen:

« die Quarantdne-Funktion, die Downloads aus dem Internet erkennt und ebenso alle
Dateien nachverfolgt, die Teil dieses Downloads sind oder indirekt von einem her-
untergeladenen Programm angelegt wurden,

« die Codesigning-Technik, die es erlaubt, festzustellen, ob eine Software-Komponente
aus einer bekannten, vertrauensvollen Quelle stammt und die auch eventuell durch-
gefithrte nachtrigliche Anderungen an Dateien oder Speicherseiten (ber ein digita-
les Siegel erkennt,

« die Anwendungs-Sandbox, die sicherstellt, dass ein geschiitztes Programm keinen Zu-
griff auf bestimmte Systemfunktionen erlangen kann, falls nicht sowohl Apple als
auch der urspriingliche Software-Entwickler einen solchen Zugriff ausdriicklich er-
laubt haben. Jeder zugelassene Typ von Zugriff wird Befugnis genannt. Programme,
die auf solche Art geschiitzt sind, werden mit einer eingebauten Liste von Befug-
nissen ausgeliefert, die digital im Programmpaket versiegelt ist. macOS startet ein
solches Programm nur, nachdem es dieses vorher in eine Sandbox gesteckt hat, die
die Einhaltung von Apples Einschrankungen unter Beriicksichtigung der angegebe-
nen Befugnisse erzwingt. Die Befugnisse stellen quasi Ausnahmeregeln dar, die dem
Programm, das in der Sandbox lduft, zusatzliche Rechte erteilt, die es standardmafig
nicht hat.

« die Gatekeeper-Komponente, technisch auch unter der Bezeichnung Richtliniensub-
system von macOS zur Einschdtzung der Sicherheit bekannt, die alle Funktionen und
Priifschritte der vorgenannten Features einsetzt, um letztendlich zu bestimmen, ob
ein Programm als ,sicher genug, um es auszufiihren“ beurteilt wird, oder nicht.

TinkerTool System kann eine gegebene Software-Komponente — entweder eine komplette
Anwendung, ein Code-Paket wie z.B. ein Plugin, eine ausfiihrbare Datei oder ein signiertes
Plattenabbild zur Softwareverteilung — gegen alle erwdhnten Sicherheitsiiberpriifungen
auswerten, wobei alle Details angezeigt werden. Dies erlaubt es lhnen, die Integritat, die
Quelle und die allgemeine Sicherheitsbewertung dieser Software zu priifen.

Das Priifen eines Programms ist sehr einfach. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Sicherheitspriifung auf der Einstellungskarte Program-
me.

2. Ziehen Sie das Symbol des Programms vom Finder in das Feld Zu priifendes Objekt.
Dies kann entweder ein Paket (Bundle) einer Standardanwendung fiir macOS sein, ei-
ne einzelne ausfiihrbare Datei oder ein signiertes Plattenabbild (DMG) zur Software-
verteilung. Sie kénnen auch den Knopf [..] driicken, um zum Objekt zu navigieren
oder auf die weif8e Flache klicken und den UNIX-Pfad des Objektes eingeben.

TinkerTool System und die Sicherheitsfunktionen von macOS werden die ausgewahlte
Software nun analysieren. Dies kann einige Sekunden Zeit benétigen, abhédngig von der
Grofie des Pakets und der Zahl der eingebetteten Unterkomponenten. Die Ergebnisse wer-
den in der unteren Halfte des Fensters angezeigt:

« Eindeutige Identifikation: der interne, eindeutige Name, der von macOS verwendet
wird, um dieses Programm zu identifizieren (Einzelne ausfiihrbare Programmdatei-
en tragen ublicherweise keine solche Identifikation.)
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Dateioperationen
Programme ?

Deinstallationsassistent Datenschutz  Sicherheitsprifung

Integritdt und Sicherheitseinschitzung von Software oder Plattenabbildern zur Software-Verteilung priifen

Zu prifendes Objekt:

ﬁ TinkerTool

Ergebnisse:

Eindeutige Identifikation com.bresink.system.tinkertool
Software im ,App”-5til aus dem App Store Nein
Als heruntergeladen erkannt Mein
Heruntergeladen von —
Immer noch in aktiver Quarantine Nein
Einschiitzung von Gatekeeper Akzeptieren
Digital versiegelt Ja
Siegel unterzeichnet von Developer ID Application: Marcel Bresink (GFSRQKPPG2) Vollstindige Kette zeigen
Siegel intakt Ja
Siegel vertrauenswiirdig Ja
Ven Apple beglaubigt Ja
Geschiitzt durch Anwendungs-Sandbox Ja

Zugelassene Vorginge 7 zusétzliche Arten von Befugnissen Details zeigen

Abbildung 3.18: Sicherheitspriifung
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« Software im , App“-Stil aus dem App Store: wenn dieser Eintrag auf Ja gesetzt ist,
haben Sie ein Programm ausgewdhlt, das von Apple als App im App Store verkauft
wurde. Solche ,Apps“ sind eingeschrankt, in dem Sinne, dass sie gewisse Aktionen
nicht durchfiihren und bestimmte Funktionen von macOS nicht nutzen diirfen. Die
Einschrankungen werden Uber einen Satz von App-Regeln durch Apple festgelegt.
Die Einhaltung dieser Regeln wird zusatzlich durch ein App Review Team bei Apple
gepriift. In den meisten Féllen garantiert diese Priifung auch ein bestimmtes Min-
destniveau der Produktqualitat.

« Als heruntergeladen erkannt: Ein Ja-Wert zeigt an, dass Quarantdne-Markierungen
fiir dieses Programm gesetzt sind, somit also erkannt wurde, dass das ausgewahlte
Programm aus einer heruntergeladenen Datei (Download) stammt.

» Heruntergeladen von: Falls bestatigt wurde, dass es sich um ein heruntergeladenes
Programm handelt, gibt dieser Eintrag die Quelle des Downloads an. Sie ist tiblicher-
weise als Internet-Adresse (URL) des Servers ausgewiesen, der das Produkt ausgelie-
fert hat.

« Immer noch in aktiver Quarantédne: Hier gibt ein Ja-Wert an, dass die Quarantane
immer noch besteht, ein Benutzer, der das Programm 6ffnet, also erst bestatigen
muss, dass er sich bewusst ist, dass die Dateien aus dem potenziell unsicheren In-
ternet stammen.

« Einschatzung von Gatekeeper: Diese Zeile zeigt das Ergebnis der offiziellen Auswer-
tung durch die Gatekeeper-Komponente in macOS an, nachdem alle erwahnten Si-
cherheitsaspekte gemafd Ihrer Richtlinie, die zurzeit unter Systemeinstellungen >
Sicherheit > Apps-Download erlauben von ... eingestellt ist, tiberpriift wurden. Das
mogliche Ergebnis ist entweder Akzeptieren oder Ablehnen.

« Digital versiegelt: Der Wert Ja zeigt an, dass die Software unterschrieben wurde und
durch ein digitales Siegel geschiitzt wird.

« Siegel unterzeichnet von: Diese Zeile gibt den Namen derjenigen Institution an, die
das Programm digital unterschrieben hat. Nach Driicken des Knopfes Vollstandi-
ge Kette zeigen listet TinkerTool System die komplette Vertrauenskette auf, welche
die Gltigkeit der digitalen Unterschrift bescheinigt. Die Eintrage werden von unten
nach oben in Rangfolge der Autoritét aufgefiihrt. Der oberste Eintrag wiederholt den
Namen der Institution, die die Software unterzeichnet hat. Die darauffolgenden Ein-
trage bestatigen (gemaf der Zertifizierungsrichtlinien der jeweiligen Parteien), dass
die Unterschrift der jeweils vorangehenden Zeile echt ist. Der Eintrag am Ende ist
iblicherweise eine Zertifizierungsbehorde (CA, Certificate Authority) also die oberste
Autoritét dieser Vertrauenskette.

« Siegel intakt: Ein Wert Ja bestdtigt, dass die ausgewahlte Anwendung nicht veran-
dert worden ist (in einer Weise, die vom Unterzeichner der Versiegelung nicht aus-
driicklich zugelassen ware), nachdem diese unterschrieben wurde.

« Siegel vertrauensvoll: Diese Angabe spiegelt den wichtigsten Aspekt der digitalen Si-
gnatur wider, ndmlich ob das Siegel von einer Partei stammt, der Apple vertraut. Da
Jeder mit den notwendigen technischen Kenntnissen ein ausfiihrbares Programm
versiegeln und unterzeichnen kann, ist dies der Punkt, der die Signatur wirklich
aussagekraftig macht in Bezug auf die Frage, ob es sicher ist, das Programm lau-
fen zu lassen. Die Vertrauensanzeige beriicksichtigt auerdem, ob einige zusatzli-
che Sicherheitspriifungen erfolgreich durchlaufen wurden, z.B. dass sich in einem
Programm, das mehrere Code-Teile enthalt, keine widerspriichlichen Unterschriften
befinden.
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« Von Apple beglaubigt: (nur mit macOS Catalina verfiigbar) Falls die Komponente

beglaubigt wurde, bestatigt das, dass die Software bestimmte grundlegende Sicher-
heitsanforderungen einhélt. Apple hat auerdem tiberpriift, dass die Software zum
Zeitpunkt ihrer Veroffentlichung ,virenfrei“ war.

Geschiitzt durch Anwendungs-Sandbox: Ein Ja-Wert gibt an, dass das ausgewahlte
Programm durch die Anwendungs-Sandbox von macOS geschiitzt wird, sobald das
Programm gestartet wird.

Zugelassene Vorgange: Drei mogliche Ergebnisse konnen hier angezeigt werden:
Der Eintrag Voller Sandbox-Schutz ohne Ausnahmen gibt an, dass das ausgewahl-
te Programm keinerlei Zugriff auf ,ungewdhnliche“ Rechte hat. Apples Sandbox fiir
Anwendungen wird mit den hochstmdoglichen Sicherheitseinstellungen angewandt.
Der Status Nur durch Benutzerberechtigungen eingeschriankt stellt das Gegenteil
dar, ndmlich dass tberhaupt keine Sandbox zum Einsatz kommt. Ein Eintrag nach
dem Muster xx zusatzliche Arten von Befugnissen bestdtigt, dass das Programm
durch die Sandbox geschiitzt wird, aber Ausnahmen von den Standardregeln beno-
tigt, die Uber eine Liste zusatzlicher Rechte festgelegt ist, die das Programm haben
muss, um ordnungsgemaf laufen zu kénnen. xx wird hierbei durch die tatsachliche
Anzahl der Befugnistypen ersetzt. Um die vollstdndige Liste anzuzeigen, driicken Sie
den Knopf Details zeigen. Die Tabelle im Detail-Dialogfenster beschreibt dann jede
Befugnis, wobei — falls anwendbar — in der Spalte Objekt ein variabler Aspekt die-
ser Befugnis verzeichnet sein kann. Falls einem Programm zum Beispiel das Recht
zugestanden werden soll, den Inhalt zweier Ordner A und B aus dem Privatordner
des Benutzers auszulesen, ohne vorher den Benutzer dariiber zu informieren, sind
zwei Befugnisse des Typs Lesezugriff auf angegebene Datei im Privatordner ohne
Bestatigung angegeben, wobei einer sich auf das Objekt ~JA und der andere sich
auf das Objekt ~/B bezieht.

Viele Programme, die Teil von macOS sind, werden mit der Gatekeeper-Einschdtzung
Ablehnen angezeigt. Dies ist kein Fehler, sondern das korrekte Ergebnis. Die meisten
Apples eingebauter Programme halten in der Tat Apples eigene Sicherheitsrichtlinien
nicht ein. Dies spielt jedoch keine Rolle, da die betroffenen Programme nicht aus dem
Internet heruntergeladen wurden und aus einer Quelle stammen, der Apple traut.
Alle ausfiihrbaren Dateien, die nicht die Form eines macOS-Programmpakets aufwei-
sen, werden grundsatzlich von Gatekeeper abgelehnt. Beispiele sind Befehlszeilenpro-
gramme oder Plugins. Dies ist das korrekte und beabsichtigte Verhalten.

Code kann anonym versiegelt werden, d.h. ohne eine giiltige Unterschrift anzuge-
ben. Dies wird als Ad-Hoc-Signatur bezeichnet und durch eine dementsprechende
Markierung in der Zeile Siegel unterzeichnet von angegeben.

Ein Plattenabbild zur Softwareverteilung kann mehrere Programme enthalten. Wenn
Sie eine solche Abbilddatei (DMG) testen, zeigt TinkerTool System nur die Sicherheits-
bewertung fiir den Container selbst an. Daten, die ausschliefilich Programme betref-
fen (wie Sandbox-Schutz), fehlen in der Ubersicht. Eine versiegelte Abbilddatei sollte
garantieren, dass deren prifsummengeschiitzter Inhalt ebenso authentisch ist. Wenn
Sie jedoch die tatsachlichen Prifergebnisse fiir die einzelnen Programme sehen moch-
ten, missen Sie das Abbild 6ffnen und TinkerTool System auf einer der Dateien darin
verweisen.

Nur moderne Plattenabbilder konnen signiert sein. Diese Sicherheitsfunktion wird
hauptsachlich fiir Softwareprodukte eingesetzt, die sich an macOS 10.12 Sierra oder
hoher richten.
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Apple hat eine Vielzahl von Befugnissen definiert, die undokumentiert bleiben, also
der allgemeinen Offentlichkeit nicht bekannt sind. Nur Apple und in einigen Fllen ein
paar ausgewahlte Entwickler, die Probleme mit der Sandbox (iber den Standardsatz
von Befugnissen in ihren Programmen sonst nicht |6sen konnten, haben die Erlaubnis,
diese undokumentierten ,Locher* in der Sandbox zu nutzen. TinkerTool System listet
solche Befugnisse unter dem Stichwort Inoffizielle Befugnis auf und gibt den internen
Namen an, den Apple fiir das diesbeztigliche Recht verwendet.

3.4 Die Einstellungskarte ACL-Rechte

3.4.1 Einfiihrung in Berechtigungen

Jede Datei und jeder Ordner, die iiber Ihren Computer zugédnglich sind, sind mit einer
bestimmten Menge von Rechten verbunden, die festlegen, welche Benutzer welche Vor-
gange mit diesen Objekten vornehmen diirfen, z.B. den Inhalt einer Datei zu lesen, oder
eine Datei aus einem Ordner zu entfernen. Diese Menge von Rechten, die mit einem Datei-
systemobjekt verbunden sind, werden Berechtigungen oder Zugriffsrechte genannt. macOS
verwendet sowohl die klassischen Berechtigungen, die auf jedem UNIX-System zu finden
sind, die sogenannten POSIX-Berechtigungen, als auch eine erweiterte Menge von berech-
tigungsahnlichen Markierungen, die sogenannten Speziellen Rechte und eine fortgeschrit-
tene Menge von Rechtedefinitionen, die von Microsoft® Windows, den meisten moder-
nen UNIX-Systemen und vielen anderen Betriebssystemen verwendet werden, namlich
Zugriffssteuerungslisten, nach dem englischen Fachbegriff Access Control Lists auch ACLs
abgekiirzt. ACLs werden auch POSIX.1e-Berechtigungen genannt, da sie sich ahnlich zu ei-
nem Normentwurf mit dem Namen POSIX.1e verhalten, der urspriinglich dazu geplant
war, eines Tages zum industrieweiten Standard fiir Berechtigungen zu werden. Die 1e-
Dokumente sind allerdings aus verschiedenen Griinden offiziell zuriickgezogen worden,
so dass es eigentlich keine Norm mit diesem Namen gibt. Trotzdem enthalt der 1e-Entwurf
sehr gute Ideen, so dass Berechtigungen, die den Absichten von 1e sehr dhnlich sind, heute
in den meisten Betriebssystemen vorhanden sind. Es sollte allerdings in Erinnerung blei-
ben, dass sich die genaue Bedeutung von ACL-Berechtigungen zwischen verschiedenen
Betriebssystemanbietern leicht unterscheiden kann.

3.4.2 POSIX-Berechtigungen

Die minimale Menge von Berechtigungsdefinitionen, die auf allen UNIX-Systemen und vie-
len anderen Betriebssystemen zum Einsatz kommt, die sich an die POSIX-Norm (IEEE 1003)
halten, basiert auf drei vordefinierten ,Parteien“, denen Rechte gewéhrt werden kénnen:

« dem Eigentiimer des Objekts: Standardméafiig wird derjenige Benutzer, der ein Objekt
anlegt, automatisch dessen Eigentlimer.

« dem Gruppeneigentiimer des Objekts: eine benannte Gruppe von Benutzern, die
ebenso als spezielle Eigentiimer des Objekts betrachtet werden. Auf einem UNIX-
System muss jeder Benutzer Mitglied mindestens einer Benutzergruppe sein. Ob-
wohl ein Benutzer Mitglied vieler verschiedener Gruppen sein kann, hat sie oder er
immer eine bevorzugte Gruppe, die Primdrgruppe genannt wird. Standardmafig wird
die Primargruppe desjenigen Benutzers, der das Objekt anlegt, automatisch dessen
Gruppeneigentiumer.
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« allen anderen Benutzern: diese Zugriffspartei ist als der ,,Rest* definiert, namlich alle
verbleibenden Benutzer, die weder Eigentiimer, noch Mitglied der Gruppeneigentii-
mergruppe sind. Alle nicht identifizierten Benutzer, zum Beispiel Benutzer von ande-
ren Computern im Internet, die noch nicht tiber ihren Namen und Kennwort identi-
fiziert wurden (oder tiberhaupt nicht identifiziert werden kénnen), werden automa-
tisch als Benutzer eines besonderen Benutzer-Accounts mit dem Namen unknown
(unbekannt) angesehen, der zusatzlich Mitglied einer Primargruppe ist, die ebenso
unknown heif3t. Das heifst, dass alle anderen Benutzer, egal ob das Betriebssystem
diese identifizieren konnte oder nicht, in die Kategorie Andere einzuordnen sind.
Diese zugreifende Partei bezieht sich in der Tat auf ,,den Rest der Welt*.

Apple bezeichnet diese dritte Kategorie mit dem Begriff Jeder oder everyone. Leider
ist diese Bezeichnung falsch, da diese Kategorie ausdriicklich nicht den Eigentlimer
und kein Mitglied der Primargruppe einschlieft. Falls Sie tiber den Finder ,Jedem*
ein Recht gewidhren oder verweigern, sind diese Benutzer nicht eingeschlossen, was
nicht unbedingt der Bedeutung des Begriffs ,Jedem“ entspricht. Aus diesem Grund
verwendet TinkerTool System nur die korrekte Bezeichnung ,Andere“.

Fiir jede der drei Kategorien kdnnen die folgenden Zugriffsrechte gewahrt werden:

« Lesen: die Berechtigung ein Objekt zu 6ffnen und dessen Inhalt zu lesen.

« Schreiben: die Berechtigung, dieses Objekt zu schreiben, was einschliefit, es anzule-
gen, den Inhalt zu verdndern, Daten hinten anzuhdngen, usw.

« Ausfiihren: die Berechtigung, dieses Objekt auszufiihren. Bei Programmen heif3t das,
dass die jeweilige Partei tatsachlich das Programm starten und laufen lassen darf,
bei Ordnern heifit das, dass den betreffenden Benutzern erlaubt wird, den Inhalt
des Ordners zu durchqueren. Beachten Sie, dass diese Berechtigung auch die Eigen-
schaft einer Markierung aufweist, die es erlaubt, zwischen ausfiihrbaren und nicht
ausftihrbaren Dateien zu unterscheiden, d.h. zwischen Programmen und anderen
Datendateien.

Falls eines dieser Rechte einem Benutzer nicht ausdriicklich erteilt wird, bedeutet das,
dass dieser Benutzer keine Erlaubnis fiir einen Zugriff hat. Das Recht wird verweigert,
obwohl in diesem Modell keine ausdriicklichen Verbote vorgesehen sind.

Standardmaflig legen Programme Dateien mit den folgenden Berechtigungseinstellungen
an:

« der aktuelle Benutzer wird Eigentlimer und hat Lese- und Schreibberechtigung,

« die aktuelle Primarbenutzergruppe wird Gruppeneigentiimer und hat Leseberechti-
gung,

« alle Anderen haben Leseberechtigung.

« Falls das Objekt ein Programm oder einen Ordner darstellt, werden zusatzlich Ausfiihrungs-
, bzw. Durchquerungsrechte fiir Benutzer, Gruppe und Andere gewahrt.

Programme kdnnen bestimmten Dateien weniger Rechte gewahren, wenn sie dazu pro-
grammiert sind, sich so zu verhalten. Beispielsweise ist ein E-Mail-Programm so konstru-
iert, dass es ,wei3“, dass ein neues Mail-Postfach vertraulich behandelt werden sollte, so
dass es keine Berechtigungen fiir eine Gruppe oder Andere erteilt, wenn es einen Postfach-
ordner anlegt. Nur der Eigentiimer sollte in diesem Fall Lese- und Schreibrecht haben.
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3.4.3 Zusatzliche Berechtigungsmarkierungen

macOS unterstiitzt des weiteren gewisse spezielle Berechtigungseinstellungen. Sie sind
auf den meisten anderen UNIX-Systemen ebenso vorhanden.

« die SUID-Einstellung: SUID ist die Abkiirzung fiir ,set user identification, also ,setze
Benutzeridentifikation“. Unter normalen Umstdnden hat jedes Programm, das von
einem gewissen Benutzer gestartet wird, die Rechte dieses Benutzers. (Genau ge-
nommen ist ja das Starten und Laufenlassen von Programmen genau das, was ein
Benutzer mit einem Computer tut, so dass der Satz ,Benutzer A hat das Recht, den
Vorgang B durchzufiihren® in Wirklichkeit bedeutet, ,alle Programme, die von Benut-
zer A gestartet werden, haben das Recht, den Vorgang B durchzufiihren“.) Die SUID-
Einstellung erlaubt, dass bestimmte markierte Programme von dieser Grundregel ab-
weichen. Falls eine SUID-Markierung fiir ein Programm gesetzt ist, heifit das ,beim
Lauf soll das Programm die Rechte seines Eigentiimers haben, und nicht die Rechte
des Benutzers, der das Programm gestartet hat“. Solch eine Ausnahmeregel wird fiir
sehr spezielle Félle benétigt, in denen kleine, eingeschrankte Programme Zugang zu
Systembestandteilen erlangen missen, die normalerweise geschiitzt sind. Wenn ein
Benutzer beispielsweise sein Kennwort d@ndern mochte, muss das Programm, das
diesen Vorgang durchfiihrt, voriibergehend das Recht haben, die Datei zu dndern,
die alle verschliisselten Kennworte enthalt, obwohl — in allen anderen Féllen — kein
Benutzer jemals die Erlaubnis hat, diese Datei {iber ,normale“ Programme zu lesen,
geschweige denn zu schreiben. Die Verwendung der SUID-Markierung sollte auf sehr
spezielle Falle beschrankt sein. Sehr ernste Sicherheitsprobleme kénnen auftreten,
wenn die SUID-Markierung missbraucht wird.

« die SGID-Markierung: SGID ist die Abkiirzung fiir ,set group identification”, also ,setze
Gruppenidentifikation“. Im Prinzip ist dies das gleiche wie bei der SUID-Markierung,
nur dass sie sich hier nicht auf den Benutzer und Dateieigentiimer bezieht, sondern
auf die Benutzergruppe und den Gruppeneigentiimer.

« die Sticky-Markierung: Diese Markierung wurde urspriinglich dazu verwendet, um
residente Programme kennzuzeichnen, d.h. Programme, die immer ,im RAM kle-
ben bleiben sollten“ (engl. sticky heifit klebrig) und nicht aus dem Speicher entfernt
werden durften, selbst wenn das Programm beendet wurde. Bei Programmen, die
sehr oft benutzt wurden, konnte dies zu Geschwindigkeitsverbesserungen fiihren,
denn das Programm konnte bei spateren Starts direkt aus dem Speicher loslaufen
und musste nicht mehr von Platte geladen werden. In heutigen Computern sind
solche Mechanismen jedoch tiblicherweise kontraproduktiv. Aus diesem Grund er-
gibt es keinen Sinn mehr, diese Markierung fiir Programme einzusetzen. Die Sticky-
Markierung hat jedoch eine andere Bedeutung, wenn sie auf Ordner angewandt wird
und dieser Aspekt wird auch von macOS unterstiitzt: Ein Ordner, bei dem die Sticky-
Markierung eingeschaltet ist, wird zu einem ,,Nur-Hinzufiige-Ordner“, oder genauer,
zu einem Ordner, bei dem die Lodschung von Dateien eingeschrankt wird. Eine Datei
in einem Sticky-Ordner kann nur dann von einem Benutzer entfernt oder umbenannt
werden, wenn der Benutzer Schreibrecht fiir den Ordner hat und gleichzeitig ent-
weder Eigentlimer der Datei oder Eigentiimer des Ordners ist. Die Sticky-Einstellung
wird tiblicherweise fiir ,,6ffentliche“ Ordner verwendet, wo zwar Jeder Schreibrecht
haben sollte, jedoch Benutzer nicht das Recht haben diirfen, sich gegenseitig die
Dateien zu ldschen.
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3.4.4 Zugriffssteuerungslisten
Einfithrung in Zugriffssteuerungslisten

Zugriffssteuerungslisten, auf Englisch Access Control Lists oder kurz ACLs, sind eine Ergén-
zung zu den vorhandenen POSIX-Berechtigungen, d.h. man muss ACLs nicht unbedingt
nutzen, wenn man diese nicht braucht. Die althergebrachten Regeln fiir Zugriffsrechte,
die oben skizziert wurden, gelten auch weiterhin, nur einige Zusatzregeln kénnen auf
Wunsch hinzugefiigt werden.

Technisch gesehen ist eine Zugriffssteuerungsliste eine Liste einzelner Zugriffsrechte, die
an ein Dateisystemobjekt angekniipft werden kann. Die ACL kann entweder leer sein — in
diesem Fall gelten nur die herkdmmlichen POSIX-Rechte — oder sie kann ein oder meh-
rere Objekte enthalten, die Zugriffssteuerungseintrige (Access Control Entries oder ACEs)
genannt werden. Ein Zugriffssteuerungseintrag gibt Auskunft tiber die folgenden Aspekte:

« auf welche Benutzer bezieht sich dieser Eintrag (dies kann ein einzelner Benutzer
oder eine Benutzergruppe sein)?

« erlaubt oder verweigert dieser Eintrag den Zugriff?
» welche Rechte werden im Detail erlaubt, bzw. verweigert?

 wie soll dieser Eintrag von einem Ordner auf den Inhalt dieses Ordners vererbt wer-
den?

ACL-Rechte

Zugriffssteuerungslisten erlauben die Definition von 13 einzelnen Zugriffsrechten auf ein
Dateisystemobjekt:

« Daten lesen /Ordnerinhalt auflisten: das Recht, Daten aus einer Datei zu lesen oder
den Inhalt eines Ordners aufzulisten.

« Datei ausfithren JOrdner durchqueren: das Recht, eine Datei als Programm auszu-
flihren oder — falls es sich um einen Ordner handelt — das Recht, diesen Ordner zu
durchqueren, um einen enthaltenen Ordner zu 6ffnen.

« Attribute lesen: das Recht, die Attribute einer Datei oder eines Ordner zu lesen, z.B.
das Erstellungsdatum.

« Erweiterte Attribute lesen: das Recht, erweiterte Attribute einer Datei oder eines
Ordners zu lesen. Erweiterte Attribute sind zum Beispiel Spotlight-Kommentare oder
die Quarantdnedaten einer Datei.

o Zugriffsrechte lesen: das Recht, die Zugriffsberechtigungen einer Datei oder eines
Ordners zu lesen.

« Daten schreiben /Dateien anlegen: das Recht, Daten in eine Datei zu schreiben oder
— falls es sich um einen Ordner handelt — das Recht, eine neue Datei in diesem
Ordner anzulegen.

« Daten anhingen [Ordner anlegen: das Recht, zusdtzliche Daten an eine Datei an-
zuhéngen oder — falls es sich um einen Ordner handelt — das Recht, einen neuen
Ordner in diesem Ordner anzulegen.

« Attribute schreiben: das Recht, die Attribute einer Datei oder eines Ordners zu schrei-
ben, z.B. das Erstellungsdatum.
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« Erweiterte Attribute schreiben: das Recht, erweiterte Attribute einer Datei oder ei-
nes Ordners zu schreiben. Erweiterte Attribute sind z.B. Spotlight-Kommentare oder
die Quarantdnedaten einer Datei.

« Loschen: das Recht, diese Datei oder diesen Ordner zu l6schen.

« Unterordner und Dateien l6schen: wenn es sich um einen Ordner handelt, das
Recht, darin enthaltene Objekte zu l6schen.

o Zugriffsrechte dndern: das Recht, Zugriffsrechte fiir diese Datei oder diesen Ordner
zu dndern.

« Eigentiimer dndern: das Recht, den Eigentiimer dieser Datei oder dieses Ordners zu
andern.

Diese Rechte konnen in jeder beliebigen Weise miteinander kombiniert werden.

ACL-Vererbungseinstellungen

Jeder Zugriffssteuerungseintrag kann zusatzliche Informationen dariiber enthalten, wie
dieser Eintrag an Objekte tiefer in der Dateisystemhierarchie vererbt werden soll, z.B. an
eine Datei in einem Ordner, der in einem anderen Ordner liegt. Der Ordner an der Spitze
kann mit einer Zugriffssteuerungsliste ausgestattet sein, die automatisch an Objekte in
diesem Ordner vererbt wird.

Vererbung findet nur dann statt, wenn Objekte neu angelegt werden. Wenn zum Bei-
spiel eine Datei B in einem Ordner A angelegt wird, dann erbt die Datei B nur in diesem
Moment Zugriffssteuerungseintrage von A. Wenn jemand die Berechtigungen fiir B zu
einem spateren Zeitpunkt dndert, wird das System nicht automatisch eine erneute
Vererbung von A an B erzwingen. Auch eine Anderung der Zugriffssteuerungseintra-
ge von Ordner A wird nicht an das bereits existierende Objekt B ,,wiedervererbt®.

Es gibt 4 verschiedene Einstellungen, die steuern, wie die Rechte von Zugriffssteuerungs-
listen vererbt werden:

« auf diesen Ordner anwenden: die ACL-Berechtigungseinstellungen sollen auf den
Ordner selbst wirksam werden.

« auf Unterordner anwenden: die ACL-Berechtigungseinstellungen sollen auf Ordner
vererbt werden, die sich im aktuellen Ordner befinden.

« auf enthaltene Dateien anwenden: die ACL-Berechtigungseinstellungen sollen auf
Dateien vererbt werden, die sich im aktuellen Ordner befinden.

« auf alle Unterordnerebenen anwenden: Die Vererbung von ACL-Einstellungen soll
nicht auf der Ebene des aktuellen Ordners stoppen, sondern auch auf allen tieferen
Ebenen von verschachtelten Ordnern wirksam werden.

Es gibt 16 mogliche Kombinationen dieser Einstellungen, von denen aber nur 12 in der
Praxis wirklich sinnvoll sind.
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Geerbte und explizite Eintrage

Da Einstellungen in Zugriffssteuerungseintragen von Ordner auf Objekte, die in ihnen ent-
halten sind, vererbt werden kénnen, muss das System nachverfolgen, welche Zugriffs-
steuerungseintrage in einer Zugriffssteuerungsliste vererbt worden sind und welche nicht.
Nur Zugriffssteuerungseintrage, die nicht geerbt wurden, konnen gedndert werden. Nicht
geerbte Eintrdge werden explizite Eintrage genannt. Um einen geerbten Eintrag zu dndern,
ist es entweder nétig, den Eintrag auf derjenigen Elternebene zu dndern, von der aus er
vererbt worden ist, oder die Zugriffssteuerungsliste fiir dieses Objekt zu [6schen (und da-
mit die Vererbung zu unterbrechen), und danach die vererbten Eintrage durch explizite zu
ersetzen.

Die Auswertungsregeln fiir Zugriffssteuerungseintriage

Wie schon erwidhnt besteht eine Zugriffssteuerungsliste aus einer Reihe von Zugriffssteue-
rungseintragen. Gewisse Regeln legen fest, wie macOS diese Eintrdge auswertet, wenn ein
bestimmter Benutzer auf ein Objekt im Dateisystem zugreifen mochte. Beachten Sie, dass
Zugriffssteuerungseintrage sich auch widersprechen kdnnen. Wenn Benutzer A beispiels-
weise auf Datei B zugreifen darf, aber A gleichzeitig Mitglied einer Benutzergruppe ist,
der der Zugriff auf die Datei B verweigert wird, liegt ein Widerspruch vor, der aufgel6st
werden muss. Es gelten die folgenden Regeln:

 Die Zugriffssteuerungseintrage in einer Zugriffssteuerungsliste werden von oben
nach unten abgearbeitet. Der erste Zugriffssteuerungseintrag, der auf den jeweiligen
Benutzer passt, ,gewinnt“ und gewdhrt dementsprechend Zugriff oder verweigert
ihn.

« Die herkdmmlichen POSIX-Berechtigungen werden gepriift, nachdem die ACL ver-
arbeitet wurde. Wenn ein Dateisystemobjekt keine Zugriffssteuerungsliste besitzt,
dann gelten nur die POSIX-Berechtigungen.

Wichtige Empfehlungen

Zugriffssteuerungslisten sind ein leistungsfahiges Werkzeug, um bestimmte Berechtigun-
gen fein gegliedert vergeben zu kénnen. Sie sollten allerdings im Auge behalten, dass Zu-
griffssteuerungslisten sehr komplex sind.

Es gibt 13 unterschiedliche Rechte, die gewdhrt oder verweigert werden kénnen und
12 verschiedene Arten, die Vererbung zu definieren. Daraus ergibt sich eine Summe
von 2713 * 12 = 98.304 unterschiedlichen Begriffen von Zugriffsrechten, die Sie defi-
nieren kdnnen.

Jedes dieser fast 100.000 Zugriffsrechte kann auf einen Benutzer oder eine Benutzergruppe
angewandt werden, um daraus einen Zugriffssteuerungseintrag zu erstellen und eine fast
unbegrenzte Anzahl von Zugriffssteuerungseintragen kann zu einer Zugriffssteuerungs-
liste zusammengestellt werden. Jeder Datei und jedem Ordner Ihres Systems kann eine
unterschiedliche Zugriffssteuerungsliste zugewiesen werden, so dass die Wartung aller
dieser Eintrage leicht in einem Albtraum enden kann. Aus diesem Grund sollten Sie bei
Verwendung von Zugriffssteuerungslisten nur mit grolter Sorgfalt arbeiten.

« Verwenden Sie Berechtigungseinstellungen {iber Zugriffssteuerungslisten nur dann,
wenn es notwendig ist, d.h. nur dann, wenn es ein Berechtigungsproblem gibt, das
mit konventionellen POSIX-Berechtigungen nicht gel6st werden kann.
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« Verwenden Sie so wenig Benutzergruppen wie méglich. Uberorganisieren Sie lhre
Benutzer nicht.

« Vermeiden Sie es, Zugriffssteuerungseintrage flir Benutzer zu erstellen. Falls mog-
lich, wenden Sie sie auf Benutzergruppen an.

« Falls Sie bestimmte Dateien schiitzen wollen, verwenden Sie POSIX-Berechtigungen,
um sehr eingeschrankte Zugriffsrechte zu definieren, und definieren danach so we-
nig Zugriffssteuerungseintrage wie moglich, um denjenigen Benutzergruppen Be-
rechtigungen zu gewahren, die Zugriff haben sollen.

« Verwenden Sie Vererbung, wann immer es moglich erscheint. Wenn Sie Berechti-
gungen vererben, brauchen Sie nur eine kleine Anzahl von Zugriffssteuerungslisten
fiir ein paar Ubergeordnete Ordner zu warten.

« Vermeiden Sie die Zugriffssteuerungseintrage des Typs ,Verweigern“. Verbote kdn-
nen unerwartete Nebenwirkungen haben. Sie konnten unbeabsichtigt selbst das Zu-
griffsrecht fiir einige Objekte verlieren, oder noch schlimmer, auflerdem das Recht
verlieren, diese Einschrankung wieder aufheben zu kénnen.

« Wenden Sie Zugriffssteuerungseintrage niemals auf Teile von macOS an und versu-
chen Sie nicht, die Zugriffsrechte auf Systemdateien zu verdndern. Der Computer
kdnnte unbenutzbar werden.

Dateisysteme, die Zugriffssteuerungslisten unterstiitzen

Zugriffssteuerungslisten kdnnen nur auf Dateisystemen verwendet werden, die sie auch
speichern kdnnen. macOS erlaubt die Verwendung von ACLs auf den folgenden Dateisys-
temen, unter der Voraussetzung, dass die Computer, die diese Dateisysteme beherbergen,
eine Betriebssystemversion einsetzen, die generell mit ACLs umgehen kann:

« Platten-Volumes, die mit dem System Mac OS Extended (HFS+) oder mit dem Apple
File System (APFS) formatiert sind,

» Netz-Volumes, auf die mit dem Apple-Filing-Protokoll (AFP, AppleShare) zugegriffen
wird,

» Netz-Volumes, auf die mit dem SMB/CIFS-Protokoll (Microsoft® Windows) zugegrif-
fen wird,

« Netz-Volumes, auf die mit dem NFS-Protokoll Version 4 (moderne UNIX-Systeme;
macOS kann NFSv4 nur als Klient, jedoch nicht als Server unterstiitzen) zugegriffen
wird.

Andere Dateisysteme, einschlieRlich Platten-Volumes, die unter Verwendung von UFS, FAT,
VFAT, FAT32, EXFAT, NTFS oder ZFS formatiert wurden, oder Netz-Volumes, auf die mit NF-
Sv2, NFSv3, FTP oder WebDAV zugegriffen wird, konnen Zugriffssteuerungslisten nicht un-
terstiitzen. Uber eine Dateiserver-Verbindung hinweg ACLs nicht unterstiitzen zu kénnen,
bedeutet, dass der Client-Computer die auf dem Server gespeicherten ACLs nicht ,sehen*
oder dndern kann. Wenn der Server jedoch in der Lage ist, ACLs auf seiner Seite zu ver-
wenden, wird er diese beachten, egal ob der zugreifende Computer dies bemerkt oder
nicht.
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3.4.5 Zugriffsrechte zeigen oder einstellen

Anzeigen von Berechtigungen

TinkerTool System kann die vollstandige Menge von POSIX- und ACL-Zugriffsrechten anzei-
gen, die zurzeit fiir eine bestimmte Datei oder einen bestimmten Ordner eingestellt sind.
Die Berechtigungen werden in einer {ibersichtlichen Tabelle angezeigt, in der die Eintrage
in der Reihenfolge angeordnet sind, wie sie auch zur Bestimmung der Wirksamkeit vom
System ausgewertet werden. Die Tabelle wird auch dazu verwendet, die Berechtigungs-
einstellungen zu dndern.

Der Finder von macOS ist nicht in der Lage, die ,wahren“ Berechtigungseinstellungen
eines Dateisystemobjekts zu zeigen. Aufgrund mehrerer Konstruktionsfehler wird im
Abschnitt Freigabe & Zugriffsrechte des Dialogfensters Informationen des Finders
nur eine sehr vereinfachte oder sogar falsche Zusammenfassung der Berechtigungs-
einstellungen gezeigt. TinkerTool System zeigt dagegen die wahren Einstellungen an,
wie sie vom Kernbetriebssystem definiert und gespeichert werden. Aus diesem Grund
kdnnen einige Berechtigungsdetails sich bei der Anzeige in beiden Programmen von-
einander unterscheiden. In solch einem Fall sollten Sie der Anzeige des Finders nicht

trauen.

Um die aktuellen Berechtigungseinstellungen eines Dateisystemobjekts anzuzeigen oder
zu dndern, fiihren Sie die folgenden Schritte durch:

1.

Offnen Sie den Karteireiter Zugriffsrechte zeigen oder einstellen auf der Einstel-
lungskarte ACL-Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-

3.

ner. Sie konnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

Die aktuellen Einstellungen werden in der Tabelle angezeigt.

Uberschriftenzeilen in der Tabelle geben an, welche Rechte ACEs einer ACL darstellen und
welche auf konventionellen POSIX-Einstellungen beruhen. Die Spalten enthalten die fol-
genden Informationen:

den Benutzer oder die Gruppe, fiir die ein Eintrag wirksam wird,

der Typ des Eintrags, und zwar ob er den Zugriff erlaubt oder verweigert,
die Berechtigungseinstellung in einfachen Worten,

eine Markierung, ob der Eintrag geerbt oder explizit ist,

die Vererbungseinstellungen.

Falls eine Berechtigung als Eigene angezeigt wird, bedeutet das, dass sich die Rech-
te nicht mit einfachen Worten wie Nur Lesen beschreiben lassen. Erinnern Sie sich
daran, dass es 98.304 verschiedene Begriffe von Berechtigungen geben kann, die sich
durch Kombination von ACL-Rechten definieren lassen. Um die 13 Detailrechte und
4 Vererbungseinstellungen (fiir Ordner) genauer zu sehen, doppelklicken Sie auf eine
Tabellenzeile. Sie konnen alternativ auch auf den Knopf mit dem Stiftsymbol unter-
halb der Tabelle driicken.
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Abbildung 3.19: Zugriffsrechte zeigen oder einstellen
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In Féllen, in denen ACL-Rechte oder sogar Berechtigungen im Allgemeinen nicht fiir das
ausgewdhlte Objekt unterstiitzt werden, erscheint eine rote Warnung unter der Box Datei
oder Ordner, zusammen mit einem Fragezeichen-Hilfeknopf. Sie kénnen diesen Knopf
driicken, um detaillierte Hinweise dariiber zu erhalten, warum es Probleme beim Abrufen
oder Andern von Rechten auf dem betroffenen Volume geben kénnte.

Es kann niemals ein Dateisystemobjekt ohne Berechtigungseinstellungen geben, wes-
halb macOS automatisch die Rechte anderer Systeme in ,plausible“ Berechtigungen
fiir das lokale System umwandelt, falls das nétig sein sollte, oder kiinstliche Rech-
te vollstdndig neu erzeugt, ohne dass diese tatsachlich auf dem Volume gespeichert
werden. TinkerTool System zeigt in einem solchen Fall die wirksamen Rechte an, die
das System fiir Ihren derzeitigen Benutzer-Account simuliert. Sie sollten aber im Auge
behalten, dass Prozesse, die fiir andere Benutzer laufen, moglicherweise andere Ein-
stellungswerte erhalten. Es ist auch moglich, solche kiinstlichen Berechtigungen zu
andern und abzuspeichern, aber macOS wird diese fiir das betreffende Volume beim
Anwenden ,zuriickiibersetzen®, so dass das Ergebnis vielleicht nicht mit dem tiberein-
stimmt, was Sie erwarten. Wir empfehlen es nicht, neue Berechtigungseinstellungen
in Fallen anzuwenden, in denen TinkerTool System eine Unterstiitzungswarnung an-
zeigt.

Andern von Berechtigungen

Nachdem Sie ein Objekt ausgewahlt haben und TinkerTool System dessen Berechtigungs-
einstellungen in der Tabelle anzeigt, konnen alle Aspekte der Einstellungen gedndert wer-
den. Nachdem Sie alle gewiinschten Anderungen vorgenommen haben, kénnen Sie den
Knopf Anwenden in der rechten unteren Ecke driicken, um die aktuellen Einstellungen
abzuspeichern. Der Knopf Riickgingig verwirft dagegen alle Anderungen, die Sie gemacht
haben und TinkerTool System kehrt wieder zu den urspriinglichen Einstellungen zuriick,
die fiir das in Frage kommende Objekt zurzeit gespeichert sind.

Falls Sie den Typ eines Eintrags andern mochten oder das Zugriffsrecht auf eines der ein-
fachen Standardkonzepte d@ndern mdochten, konnen Sie dies tiber die Aufklappmeniis in
den jeweiligen Tabellenspalten erreichen.

Um den Benutzer oder die Gruppe eines Eintrags zu andern, fithren Sie die folgenden
Schritte durch:

1. Doppelklicken Sie die entsprechende Zeile in der Tabelle oder wahlen Sie die Zeile
aus und driicken Sie den Knopf mit dem Stift.

2. Driicken Sie im Detailfenster den Knopf Einstellen ... am oberen Rand.

3. Wibhlen Sie im neuen Dialogfenster entweder Benutzer oder Gruppen (falls zutref-
fend).

4. Wihlen Sie einen Benutzer oder eine Gruppe aus der Tabelle aus und driicken Sie
den Knopf OK.

5. Betatigen Sie im Detailfenster den Knopf Schliefien.

Der Zugriffstyp und die Detailrechte kdnnen auf die gleiche Art und Weise gedndert wer-
den. Beachten Sie, dass das Detailfenster die Rechte und Vererbungseinstellungen in vier
Kategorien gruppiert. Sie kdnnen alle Rechte einer Kategorie gleichzeitig ein- oder aus-
schalten, indem Sie das entsprechende Hakchen in der jeweiligen Gruppeniberschrift dn-
dern. Alle Rechte einer ACE einzuschalten ist auflerdem liber den Punkt Vollzugriff im
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. Benutzer/Gruppe: everyone Einstellen ...

a4 Zugriffstyp: Verweigern

Vererbt: Mein
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v Lesen
Ordnerinhalt auflisten
Ordner durchgueren
Attribute lesen
Erweiterte Attribute lesen
Zugriffsrechte lesen
¥ Schreiben
Dateien anlegen
Ordner anlegen
Léschen
Unterordner oder Dateien lschen
Attribute schreiben
Erweiterte Attribute schreiben
¥ Verwaltung
Zugriffsrechte dndern
Eigentimer andern
¥ Vererbung
Auf diesen Ordner anwenden
Auf Unterordner anwenden
Auf enthaltene Dateien anwenden
Auf alle Unterordnerebenen anwenden

Abbildung 3.20: Berechtigungseinstellungen im Detail

SchlieBen
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Klappmeni Zugriffsrecht moglich. Die Vererbungseinstellungen werden in diesem Fall
auf Standardwerte gesetzt.

Um einen Zugriffssteuerungseintrag hinzuzufiigen, driicken Sie den Knopf [+] unter der
Tabelle. Um einen oder mehrere ACEs zu entfernen, verwenden Sie den Knopf [-]. Um
eine ACL umzusortieren, ziehen Sie eine Zeile aus dem ACE-Bereich der Tabelle und legen
diese an einer neuen Position ab. Beachten Sie, dass Objekte grundsatzlich wohldefinierte
POSIX-Berechtigungen haben und dass POSIX-Berechtigungen immer in der vordefinierten
Reihenfolge Benutzer-Gruppe-Andere ausgewertet werden, so dass es nicht mdglich ist,
Zeilen unterhalb der POSIX-Uberschrift zu entfernen oder umzusortieren.

Die Auswahl von Benutzern und Gruppen

Sie miissen moglicherweise einen Benutzer oder eine Gruppe auswéhlen, wenn Sie Ande-
rungen an Zugriffsrechten vornehmen. TinkerTool System verwendet in diesem Zusam-
menhang mehrere Arten von Dialogfenstern, in denen Sie leicht einen Eintrag aus einer
Liste von Accounts auswahlen kénnen, die auf Threm Computer verfiigbar sind.

In groRen Organisationen kann die Liste der Accounts sehr lang sein. In einigen Fallen ist
sie vielleicht nicht alleine auf dem lokalen Computer gespeichert, sondern auch auf ande-
ren Computern (Verzeichnisdienstservern) in Ihrem Netz, die erst kontaktiert werden miis-
sen. Aus Effizienzgriinden zeigt TinkerTool System moglicherweise nicht die vollstandige
Liste der Accounts, wenn Sie einen Benutzer- oder Gruppendialog das erste Mal 6ffnen.
Die Liste kann auf diejenigen Accounts beschrankt sein, die irgendwo im Betriebssystem
benotigt wurden, seitdem der Computer gestartet ist. Um die volle Account-Liste abzuru-
fen, betatigen Sie den Knopf Alle Eintrage holen in der linken unteren Ecke des Fensters.
Dies stellt sicher, dass die Liste der Benutzer oder Gruppen vollstdndig ist.

Das Abrufen aller Eintrage kann eine erhebliche Zeit in Anspruch nehmen, besonders
in Umgebungen mit Verzeichnisdienstservern.

Zusatzliche Operationen

Zusatzliche Operationen konnen durchgefiihrt werden, indem Sie einen der Punkte im
Klappmenii Operationen am unteren Rand des Fensters wahlen. Die Punkte dndern sich,
je nach dem, ob Sie eine Datei oder einen Ordner ausgewahlt haben.

Falls Sie einen Ordner gewahlt haben, kénnen Sie:

o Zugriffssteuerungsliste kanonisch sortieren: Dies bedeutet, dass die ACL in eine
empfohlene Reihenfolge gebracht wird, die als ,,normal“ angesehen wird. Die ka-
nonische Sortierreihenfolge ist: explizite Verweigern-Eintréage, explizite Eintrage fiir
Erlauben, geerbte Verweigern-Eintrage, geerbte Erlauben-Eintrage.

+ Geerbte Eintrage entfernen: ACEs, die von Objekten auf hoheren Ebenen in der Ord-
nerhierarchie geerbt wurden, werden entfernt.

« Vererbte Eintrage explizit machen: alle geerbten ACEs werden durch explizite Ein-
trage mit dem gleichen Inhalt ersetzt.

+ Alle ACLs in diesem Ordner entfernen: alle Zugriffssteuerungslisten werden von die-
sem Ordner und allen Dateien und Ordnern, die dieser Ordner enthilt, entfernt. Nur
die POSIX-Rechte bleiben erhalten.

o Zugriffsrechte iibertragen: Diese Funktion kann dazu benutzt werden, die Berech-
tigungseinstellungen des aktuellen Ordners auf alle Objekte zu tibertragen, die sich
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auf tieferen Ebenen in der Ordnerhierarchie befinden. TinkerTool System fragt da-
nach, welche Kategorien von Berechtigungen Sie im einzelnen tibertragen moch-
ten. Sie kénnen jede beliebige Kombination von Eigentiimer, Gruppeneigentiimer,
Eigentiimerrechte, Gruppenrechte, Rechte fiir Andere und Zugriffssteuerungslis-
te (ACL) Ubertragen. Dies stellt alle ausgewahlten Berechtigungen aller Objekte, die
im gewdhlten Ordner enthalten sind, vollstandig zuriick. Aus Sicherheitsgriinden
werden Objekte mit speziellen Berechtigungseinstellungen (SUID und GUID) auto-
matisch von diesem Vorgang ausgeschlossen.

Es gibt eine zusitzliche Wahlméglichkeit beim Ubertragen von Zugriffssteuerungslisten:
Es ist entweder moglich, die existierende Zugriffssteuerungsliste des obersten Orders zu
kopieren so wie sie ist, oder TinkerTool System im Nachhinein Vererbung simulieren zu las-
sen. Im letzteren Fall konnen die Vererbungsattribute des obersten Ordners dazu fiihren,
dass das Ergebnis unterschiedlich ist. Wenn im obersten Ordner beispielsweise die Option
auf alle Unterordnerebenen anwenden fiir eine bestimmte ACE nicht eingeschaltet ist,
wird die Vererbung dieser ACE nach der obersten Ebene stoppen.

Eine andere Wahlmoglichkeit steuert, wie TinkerTool System mit Objekten umgehen soll,
bei denen das Attribut ,geschiitzt* gesetzt ist. Das Standardverhalten von macOS ist es,
das Ubertragen zu stoppen und den laufenden Vorgang mit einer Fehlermeldung abzubre-
chen sobald ein solches Objekt gefunden wird, denn macOS erlaubt es nicht, die Berech-
tigungseinstellungen eines geschiitzten Objekts zu dndern. Die Richtlinie, den Vorgang
anzuhalten, stellt sicher, dass es keine unerkannten Sicherheitsprobleme geben kann, die
auftreten kdnnten, wenn die Zugriffsrechte fiir ein geschiitztes Objekt unerwartet unver-
andert bleiben. Moglicherweise mdchten Sie aber solche Fille ignorieren und den Vorgang
stillschweigend fortsetzen, was das Verhalten alter Versionen von macOS Server war.

Beim Ubertragen von Berechtigungen in Ordnern, die symbolische Links enthalten,
bearbeitet das Programm die Links selbst. Die Objekte, auf die die Links verweisen,
bleiben unverdndert. Ordner, auf die von einem Link verwiesen wird, werden nicht
durchschritten. Zugriffssteuerungslisten werden nicht auf symbolische Links tiber-
tragen, da macOS dies nicht unterstiitzt.

Falls Sie sicherstellen méchten, dass kein Objekt beim Ubertragen von Berechtigun-
gen ausgelassen wird, ist es empfehlenswert, alle Schutzattribute vor dem Ubertra-
gen zu entfernen. Sie konnen dies mit der Funktion Schutz auf der Karte Ablage (Ab-
schnitt 3 auf Seite 101) tun.

Der Ubertragungsvorgang wird automatisch auf das Volume beschrinkt, auf dem der
oberste Ordner liegt.

Falls Sie eine Datei ausgewdhlt haben, kdnnen Sie:
« Zugriffssteuerungsliste kanonisch sortieren: siehe oben.
« Zugriffssteuerungsliste entfernen: hierdurch wird die gesamte ACL entfernt.

 Geerbte Zugrifssteuerungsliste holen: TinkerTool System |adt hierbei eine neue ACL,
basierend auf der Zugriffssteuerungsliste, die macOS fiir neue Dateien in diesem Ord-
ner anlegt und basierend auf den aktuellen Vererbungseinstellungen, die in diesem
Ordner wirksam sind.

Mit Ausnahme der Funktion zum Ubertragen von Rechten, dndern alle Operationen zu-
nachst nur den Inhalt der Berechtigungstabelle, nicht die eigentlichen Einstellungen auf
der Platte. Die Anderungen werden wirksam, nachdem Sie den Knopf Anwenden gedriickt
haben.
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3.4.6 Wirksame Zugriffsrechte

Die Kombination zahlreicher Zugriffssteuerungseintrdge und der POSIX-Berechtigungen
kann es schwierig machen, abzuschitzen, wie die endgiiltigen Rechte eines bestimmten
Benutzers sein werden. TinkerTool System kann die wirksam werdenden Rechte fiir einen
Benutzer berechnen und anzeigen. Diese Funktion ist insbesondere dann niitzlich, wenn
Sie noch nicht viel Erfahrung mit Berechtigungseinstellungen haben. Um die wirksam
werdenden Zugriffsrechte anzeigen zu lassen, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wirksame Zugriffsrechte auf der Einstellungskarte ACL-
Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kdnnen auch den Knopf [..] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Auswabhlen ..., um einen der bekannten Benutzer-Accounts
des aktuellen Computers auszuwahlen.

4. TinkerTool System zeigt die Ergebnisse in der Tabelle unten an. Rechte, die diesem
Benutzer gewahrt werden, sind durch griine Markierungen dargestellt, Rechte, die
verweigert werden, {iber eine rote Markierung.

Dateioperationen

ACL-Rechte ?
Zugriffsrechte zeigen oder einstellen W Spezielle Rechte  ID-Finder

Wirksame Zugriffsrechte fiir einen Benutzer bestimmen

Datei oder Ordner:

Briefkasten
£
F3 Benutzer:
L John Appleseed Auswahlen ...

¥ Lesen
Ordnerinhalt auflisten
Ordner durchqueren
Attribute lesen
Erweiterte Attribute lesen
Zugriffsrechte lesen
¥ Schreiben
Dateien anlegen
Ordner anlegen
Léschen
Unterordner oder Dateien loschen
Attribute schreiben
Erweiterte Attribute schreiben
¥ Verwaltung
Zugriffsrechte &ndern

00000000000 00000

Eigentiimer dndern

Abbildung 3.21: Wirksame Zugriffsrechte
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3.4.7 Spezielle Rechte

Die Menge der POSIX-Berechtigungen schliefit die drei speziellen Einstellungen SUID, GUID
und Sticky mit ein. Fiir deren Bedeutung ziehen Sie bitte die einfiihrenden Abschnitte zu
Beginn dieses Kapitels zu Rate. TinkerTool System kann jede der drei Einstellungen anzei-
gen und dndern. Fithren Sie die folgenden Schritte durch:

Dateioperationen
ACL-Rechte ?

Zugriffsrechte zeigen oder einstellen  Wirksame Zugriffsrechte ID-Finder

Spezielle Zugriffsrechte anzeigen oder einstellen

Datei oder Ordner:

[ I

. Eigentimer:
A System Administrator Auswahlen ...

. Gruppeneigentimer:
o4 System Group Auswahlen ...

Spezielle Berechtigungseinstellungen:

»SUID": Programm immer mit den Rechten des Benutzers ,System Administrator” ausfiihren.
»+SGID": Programm immer mit den Rechten der Gruppe , System Group" ausfiihren.

JSticky' Versuchen, das Programm im Speicher zu behalten, auch wenn es beendet wurde.
(Wird von macOS und den meisten anderen modernen Betriebssystemen ignoriert.)

Abbildung 3.22: Spezielle Rechte

1. Offnen Sie den Karteireiter Spezielle Rechte auf der Einstellungskarte ACL-Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Die aktuellen Einstellungen werden angezeigt. Sie konnen die Felder Eigentiimer,
Gruppeneigentiimer, SUID, GUID und Sticky wie gewiinscht verandern.

4. Betdtigen Sie den Knopf Anwenden, um die neuen Einstellungen zu speichern.

Warnung: Wie in der Einfilhrung erldutert, kann das Setzen der SUID-
oder GUID-Markierungen sehr ernste Sicherheitsprobleme auslosen, die das ge-
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samte Betriebssystem betreffen. Es sollte niemals notwendig sein, die SUID/GUID-
Markierungen fiir Programme zu setzen, wenn dies deren Installationsprogramme
nicht bereits getan haben. Das Entfernen der Marken kann zu Fehlfunktionen in den
betreffenden Programmen fiihren. Sie sollten diese Funktion nur benutzen, wenn Sie
genau wissen, was Sie tun.

3.4.8 Interne Identifikationen von Benutzer- und Gruppen-Accounts fin-
den

Jeder Benutzer- und Gruppen-Account ist ein Datensatz, der von macOS verwaltet wird,
und der die Daten von Personen enthilt, die bestimmte Rechte fiir den Zugriff auf gewis-
se Informationen haben. Je nach den Umstdnden kann das Betriebssystem verschiedene
Darstellungen verwenden, um Bezug auf einen Account zu nehmen:

« den Account-Namen, manchmal auch Kurzname genannt, tiblicherweise nur in Klein-
buchstaben und ohne Leerzeichen geschrieben.

« den vollen Namen, wie man ihn normal schreiben wiirde, tiblicherweise langer als
der Account-Name, mit Leerzeichen und GrofRbuchstaben. Dieser Punkt wird manch-
mal auch GECOS-Name genannt, ein traditioneller Hinweis auf die Zeit der sehr fri-
hen Unix-Betriebssysteme in den 1960er-Jahren, als Unix noch ausschliefilich die kur-
zen Namen fiir Benutzer gespeichert hatte, andere Betriebssysteme aus dieser Ara,
wie GECOS von General Electric (GE Comprehensive Operating Supervisor) jedoch schon
mehr Daten in einem Benutzer-Account ablegten, wie die vollen Namen der Benut-
zer, Raumnummern, Telefonnummer, usw.

« einen numerischen Bezeichner in Form einer ganzen Zahl. Dies halt sich an den POSIX-
Industriestandard fiir Betriebssysteme.

« einen alphanumerischen Bezeichner, der dem Industriestandard fiir Universal Uni-
que Identifier (UUIDs, universelle eindeutige Bezeichner) entspricht. UUIDs verwen-
den mathematische Verfahren um zu garantieren, dass sie nur ein einziges Mal in
der Welt vorkommen. Sie werden nicht nur zur Identifikation von Benutzer- und
Gruppen-Accounts verwendet, sondern kénnen sich auf alles beziehen, was ein ein-
deutiges Etikett benétigt.

Falls Sie eine dieser vier Bezeichnungen angeben, kann lhnen TinkerTool System dabei
helfen, die anderen drei Punkte herauszufinden. Dies kann zum Beispiel dann hilfreich
sein, wenn das Betriebssystem in einer internen Protokollmeldung auf ein ,,Problem mit
Benutzer 502“ hinweist und Sie herausfinden missen, um welchen Benutzer es sich dabei
handelt.

Eine ibereinstimmende Identifikation kann manchmal sowohl fiir einen Benutzer als auch
fiir eine Gruppe verwendet werden, auch wenn es sich dabei um véllig verschiedene Ob-
jekte handelt. Deshalb miissen Sie angeben, nach welcher Art von Account Sie suchen.
Fiir UUIDs ist dies allerdings nicht noétig, da diese ja grundsatzlich einzigartig sind. Ac-
counts sind moglicherweise nicht nur auf Threm Mac gespeichert, sondern Ihr Netzwerk
kénnte eine oder mehrere Datenbanken fiir Accounts bereitstellen, die fiir alle Computer
im Netz gelten. Ein Server, der solch eine zentrale Account-Datenbank beherbergt, stellt
einen sogenannten Verzeichnisdienst zur Verfligung.

1. Offnen Sie den Karteireiter ID-Finder auf der Einstellungskarte ACL-Rechte.

2. Geben Sie Daten in das Feld Entweder Account-Namen, vollen Namen, POSIX-Bezeichner
oder UUID angeben ein.
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.| ACL-Rechte ?
Zugriffsrechte zeigen oder einstellen  Wirksame Zugriffsrechte  Spezielle Rechte J[sRgll[-1d

Account-Bezeichner finden

Entweder Account-Namen, vollen Namen, POSIX-Bezeichner oder UUID angeben:
| BEBFSDSE-04CE-436C-8ED5-3CBDEBDCBEBE I
° Benutzer Gruppe  (Bei Suche nach UUID keine Auswahl nétig.)

Erschipfende Suche (bei Nutzung von Netzverzeichnisdiensten nicht empfohlen)

Ergebnis: “

,BEBF5D9E-04CE-436C-8ED5-3CBDEBDCB88E" wurde als UUID interpretiert.
Benutzer Account ,netboot149", voller Name: netboot149

POSIX-Bezeichner: 149
UUID: B6BF5D9E-04CE-436C-8ED5-3CBDESDCBE8E

Abbildung 3.23: ID-Finder
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3. Wibhlen Sie entweder Benutzer oder Gruppe, falls Sie keine UUID angegeben haben.

4. Wenn Ihr Mac dazu eingerichtet ist, auf einen Verzeichnisdienst im Netz zuzugrei-
fen, kdnnte die Suche einige Tausend Accounts betreffen und dabei sehr viel Netz-
werkdatenverkehr verursachen. Sie konnen wiéhlen, ob Sie eine Erschopfende Suche
tiber alle Eintrdge auf allen Verzeichnisdienstservern zulassen mdchten, oder ob die
Suche sich auf Accounts beschranken soll, die aktiv auf dem lokalen Mac genutzt
wurden. (Eine nicht erschopfende Suche beriicksichtigt in der Regel immer noch
Accounts von fernen Verzeichnisdiensten, falls das System vor kurzem mit diesen
Accounts gearbeitet hat.)

5. Betdtigen Sie die Eingabetaste.

Das Ergebnis der Suche wird in der Box Ergebnis angezeigt.

3.5 Die Einstellungskarte Systemsicherheit

3.5.1 Programmintegritit

Auf der Einstellungskarte Programme (Abschnitt 3.3 auf Seite 127) haben Sie bereits den
Punkt Sicherheitspriifung kennengelernt, mit dem verschiedene Aspekte eines Programms
unter Sicherheitsgesichtspunkten untersucht werden konnten.

Auf der Einstellungskarte Systemsicherheit konnen Sie einen bestimmten Teil dieser Prii-
fung, namlich denjenigen, der auf der digitalen Versiegelung von Programmcode (Codesig-
ning) beruht, fir eine grofle Zahl von Programmen gleichzeitig durchfiihren, z.B. fiir das
gesamte System-Volume. Hiermit ist es moglich, die gesamte Sicherheitssituation eines
Computers schnell einzuschatzen.

Die Priifung beriicksichtigt die folgenden Punkte:

« Ist jedes Programm digital versiegelt und erfiillt die Versiegelung die Sicherheitsan-
forderungen des gerade laufenden Betriebssystems?

« Ist irgendein Programm nach seiner Versiegelung verandert worden?
« Ist jedes Siegel vertrauenswiirdig?
Diese Massenpriifung ist auf Programme fiir die grafische Oberflache beschrankt. Sie

kdnnen im Rahmen einer solchen Priiflaufs keinen ausfiihrbaren Code fiir die Befehls-
zeile, oder andere versiegelte Komponenten, wie z.B. Disk Images, priifen.

1. Offnen Sie den Karteireiter Programmintegritit auf der Einstellungskarte Systemsi-
cherheit.

2. Ziehen Sie den Ordner mit den Programmen, die Sie priifen mdchten, aus dem Finder
in das Feld Oberster Ordner zur Priifung. Sie kdnnen auch den Knopf [..] driicken,
um zum Ordner zu navigieren oder auf die weifie Flache klicken und den UNIX-Pfad
des Objektes eingeben.

3. Driicken Sie den Knopf Priifen.
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Integritdt von Programmen priifen
Oberster Ordner zur Priifung:

Programme

Du kannst eine Massenlberpriifung fir alle Programme in einem Ordner oder auf einem ganzen Volume
laufen lassen, um sicherzustellen, dass alle Dateien intakt sind und von einer Quelle stammen, der Apple
traut. Die Ergebnisse basieren auf digitalen Siegeln, die mit der Codesigning-Technik von macOS
verarbeitet werden.

Prifen

Abbildung 3.24: Alle Programme des Systems konnen auf Wunsch {iberpriift werden

Sie kdnnen nicht nur einen Ordner, sondern auch ein ganzes Volume zur Priifung auswah-
len. Die Massenpriifung wird automatisch auf ein einzelnes Volume begrenzt, auch wenn
es Verweise auf andere Volumes enthilt.

Die Priifung kann sehr lange Zeit bendtigen, je nach dem, wie viele Programme enthalten
und wie grof diese sind. Besonders grofie Programme, wie z.B. Xcode oder aufwandige
Computerspiele konnen die Priifung stark verzégern. Wahrend die Massenpriifung lauft,
kdnnen Sie den Knopf Stopp im Wartefenster betédtigen, um die Priifung abzubrechen.

Aus technischen Griinden kénnen angefangene Priifvorgange nicht in allen Fallen so-
fort beendet werden, wenn Sie den Stopp-Knopf driicken. TinkerTool System fiihrt
angefangene Priifungen méglicherweise noch im Hintergrund zu Ende, was den Mac
noch fir einige Zeit belasten kann, verwirft aber dann die Ergebnisse. Um laufende
Priifungen wirklich sofort abzubrechen, missen Sie das Programm nach Driicken von
Stopp beenden.

Nach dem Ende aller Priifungsschritte wird das Endergebnis in einer Tabelle angezeigt.
Es werden alle Programme mit Namen aufgelistet und die oben genannten Aspekte der
Prifung in den hinteren drei Spalten mit Symbolen gekennzeichnet:

« Versiegelt: das Programm ist mit Apples Codesigning-Technik versiegelt

« Intakt: das Siegel ist nicht gebrochen, d.h. alle Komponenten des Programms sind
unverdndert. Es wurde auch nichts hinzugefligt oder entfernt. Die Anforderungen
des laufenden Betriebssystems an das Siegel werden eingehalten.

« Vertrauenswiirdig: Das Siegel wurde von einer Partei unterzeichnet, der Apple im
Moment vertraut.

Als Symbole werden verwendet:
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o griiner Punkt: die Priifung wurde bestanden
« rotes Kreuz: die Priifung wurde nicht bestanden

o leeres Feld: die Prifung konnte nicht durchgefiihrt werden

Wenn Sie eine Zeile der Ergebnistabelle auswéhlen, werden Details tiber das Programm
und die Priifung angezeigt. Uber das Lupensymbol kénnen Sie das jeweilige Programm
im Finder anzeigen lassen. Die Zeile Entdecktes Problem gibt bei einem Fehlschlag der
Prifung an, welche Ursache dazu gefiihrt hat, dass die Priifung nicht bestanden wurde.
Sie konnen fir das ausgewdhlte Programm auch den Knopf SchlieBen und volle Sicher-
heitspriifung fiir gewahltes Programm durchfiihren driicken, um das Programm automa-
tisch auf der Karte Programme (Abschnitt 3.3 auf Seite 127) zu 6ffnen und dort ausfiihrlich
priifen zu lassen.

Durch Anklicken des Knopfes Textbericht konnen Sie eine Kopie der Ergebnistabelle in
Textform erhalten. Der Bericht kann ausgedruckt werden oder Sie kénnen ihn im Rich Text
Format in eine Textdatei exportieren.

3.5.2 Speicherplatz

In neueren Versionen von macOS kommt es regelmaRig zu Verwirrung bei Anwendern,
wie viel Speicherplatz auf einem bestimmten Volume tatsachlich frei und belegt ist. Diese
Verwirrung hat mehrere Ursachen:

1. Programme konnen verschiedene Definitionen von Mafleinheiten bei der Angabe
von Speicherplatz verwenden, ohne dies korrekt zu markieren. So kann 1 Kilobyte je
nach Definition entweder 1.024 Byte oder 1.000 Byte darstellen. Apple hat die Richt-
linien fiir die Angaben von Speicher in den letzten Jahren mehrfach gedndert. Aus-
fuhrliche Hinweise hierzu finden Sie im Kapitel Grundlegende Bedienungshinweise
(Abschnitt 1.3 auf Seite 7), Abschnitt Anzeigen von SpeichergréfSen.

2. Programme koénnen den Speicherplatz aus Sicht des Benutzers (Finder) oder aus
technischer Sicht (Festplattendienstprogramm) anzeigen. Der Finder sieht beispiels-
weise Speicherplatz, der fiir die Ablage von Lokalen Time Machine-Schnappschiissen
belegt wird, als frei an. Dies soll dem Benutzer signalisieren, dass der hierfiir ge-
nutzte Speicher bei Bedarf vollautomatisch vom Betriebssystem freigegeben werden
kénnte, wenn er fiir etwas anderes benotigt wird. Ausfiihrliche Informationen zu
lokalen Time Machine-Schnappschiissen finden Sie im Kapitel Die Einstellungskarte
Time Machine (Abschnitt 2.3 auf Seite 36).

3. Moderne Dateisysteme kénnen spezielle Abbuchungstechniken fiir die Verwaltung
von Speicher verwenden, bei denen Kapazititen mehrfach gezahlt werden, obwohl
sie in Wirklichkeit nur einmal vorhanden sind.

Apples Dateisystem APFS gehort zu diesen modernen Dateisystemen. Es unterstiitzt unter
anderem die folgenden, heute tiblichen Techniken, die zu Verwirrung bei Speicherplatz-
angaben fiihren kénnen:

« APFS benétigt keine Partitionierung mehr. Innerhalb eines APFS-Speicherbereichs
konnen mehrere Volumes angelegt werden, ohne dass der Bereich in Partitionen
unterteilt werden muss. (Ein von APFS verwalteter Bereich liegt jedoch selbst in
einer Partition, einem sogenannten APFS-Container, damit er gegeniiber den nicht
von APFS verwalteten Bereichen abgegrenzt werden kann.) Die Volumes im Contai-
ner kénnen sich den Speicherplatz teilen, d.h. freie Blocke missen nicht fest einem



3.5. DIE EINSTELLUNGSKARTE SYSTEMSICHERHEIT 159

Volume zugeordnet werden, sondern stehen potenziell jedem der Volumes zur Ver-
fligung. Daraus ergibt sich, dass der freie Speicher nun mehrfach gezahlt wird, von
jedem Volume, der ihn nutzt. Betrachten Sie einen APFS-Container mit 250 GB, der
4 Volumes enthélt: Wir haben nun 4 Volumes a 250 GB, also scheinbar 1.000 GB, ob-
wohl real nur 250 GB vorhanden sind. Die Kapazitédt wird iiberbucht, was erst dann
einen Konflikt auslost, wenn jedes Volume tatsachlich sein zugewiesenes Maximum
nutzen wiirde.

 APFS unterstiitzt eine Schnappschussfunktion. Auf Wunsch kann sich das Dateisys-
tem seinen Zustand zu einem bestimmten Zeitpunkt iiber das ganze Volume hinweg
»merken®. Auf Knopfdruck kann dieser Zustand innerhalb von Sekunden wiederher-
gestellt werden. Es konnen beliebig viele dieser ,eingefrorenen“ Zustande angelegt
werden, so lange noch freie Kapazitdt vorhanden ist, um die jeweils alte und ak-
tuelle Version aller Daten zu speichern. Technisch funktioniert die Schnappschuss-
funktion so, dass geldschte oder tiberschriebene Versionen von Datenbldcken nicht
mehr wirklich verworfen werden, sondern in ihrer fritheren Fassung gespeichert
bleiben. Beachten Sie, dass der hierfiir verbrauchte Speicher nicht auf der Dateiebe-
ne sichtbar wird. Ein Volume verbraucht auf diese Weise mehr Platz als die Summe
aller seiner momentan gespeicherten Dateien. Moderne Datensicherungsprogram-
me verwenden Ublicherweise Schnappschiisse.

Wenn ein Volume APFS nutzt, kann daher die Frage nach freiem Speicherplatz moglicher-
weise gar nicht mehr so einfach beantwortet werden.

< > Q
/" Dateioperationen
& Systemsicherheit ?

Programmintegritdt [ETEIEGEIEIe Al  EFI-Firmware  Broadcom® Ethernet

Speicherplatz auf Volumes bestimmen

In modernen Dateisystemen ist es schwierig, freien Speicher zu bestimmen oder sogar zu definieren. Verwende diese
Funktion, um die verschiedenen Angaben von Speicherplatz einzuschitzen, die macOS nutzt.

Volume: Macintosh HD a ®
belegt frei

Tatsichlicher Speicherplatz 819,1 GB (82 %) 180,7 GB (18 %) (999,9 GB Kapazitat)
Programmen zugestandener Platz 815,3 GB (82 %) 184,6 GB (18 %)
Platz nach Bereinigung 802,9 GB (80 %) 197,0 GB (20 %)

Diese Volume benutzt APFS, so dass es Speicherplatz mit anderen Volumes im gleichen Container gemeinsam nutzen
kann. Freier Platz kann mehrfach gezahlt werden. Die Kapazitdt kann Uberbucht sein, d.h. Volumes kdénnen scheinbar
mehr Platz bieten als tatsdchlich verfligbar ist.

Dienste einblenden, die I6schbaren Speicher freigeben

Abbildung 3.25: Freier Speicherplatz kann bei modernen Dateisystemen unterschiedlich
definiert sein

TinkerTool System kann die verschiedenen Sichten auf Speicherplatz, die von macOS un-
terstiitzt werden, fiir jedes Volume anzeigen:

1. Offnen Sie den Karteireiter Speicherplatz auf der Einstellungskarte Systemsicher-
heit.
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2. Wibhlen Sie das gewlinschte Volume mit dem Aufklappmentii Volume aus.

Bei macOS Catalina oder hoher ist das System-Volume intern in einen Nur-Lese-
Systemteil und einen Schreib-/Lese-Datenteil aufgespalten. Beide teilen sich jedoch
den gleichen Speicherplatz, so dass sie nur als einzelnes Volume im Aufklappmenti
prasentiert werden.

Die verschiedenen Definitionen von belegten und freiem Speicher werden nun in einer Ta-
belle dargestellt, ebenso wird die physische Gesamtkapazitat genannt. Unterhalb der Ta-
belle finden Sie bei Verwendung von APFS einen entsprechenden Warnhinweis. Beachten
Sie beim Vergleich mit anderen Programmen, dass die korrekte Maf3einheit fiir die Anzeige
von Speicher wie gewiinscht in TinkerTool System eingestellt ist, siehe auch Grundlegende
Bedienungshinweise (Abschnitt 1.3 auf Seite 7), Abschnitt Anzeigen von SpeichergrifSen.

« Tatsachlicher Speicherplatz ist der physische Speicher, der auf dem Volume zur Nut-
zung abgebucht ist.

« Programmen zugestandener Platz ist der Speicher, der fiir normale Anwenderpro-
gramme uneingeschrankt zur Verfligung steht. Aus Sicherheitsgriinden wird fiir das
Betriebssystem selbst eine gewisse Reserve einkalkuliert.

« Platz nach Bereinigung ist Speicher, der zur Verfiigung stehen wiirde, wenn das
Betriebssystem gezwungen wird, ,unwichtige“ Daten automatisch zu l6schen, um
auf diese Weise mehr tatsachlichen Speicherplatz zuriickzugewinnen. Die Differenz
zwischen physisch freiem und unbereinigt freiem Speicher wird von Apple ldschba-
rer Speicher genannt. Was darunter konkret zu verstehen ist, kann je nach System-
version verschieden sein. Es kann sich zum Beispiel um Mediendateien fiir bereits
abgespielte Leihfilme handeln, die jederzeit aus der Cloud wieder heruntergeladen
werden konnten, oder um Lokale APFS-Schnappschiisse, die von Time Machine an-
gelegt wurden.

Was Apple unter ,Bereinigung“ versteht, um den léschbaren Speicher wiederzuge-
winnen, ist nicht genau definiert.

Sie konnen sich allerdings tiber den Knopf Dienste einblenden, die l6schbaren Speicher
freigeben die Liste derjenigen Systemdienste anzeigen lassen, die sich im Moment bei
macOS angemeldet haben, um bei Bedarf |6schbaren Plattenplatz freigeben zu kdnnen.

3.5.3 EFI-Firmware

Um einen Computer zu starten und ein Betriebssystem zu laden, muss es ein weiteres
Programm, eine Art Minibetriebssystem geben, das diese Aufgabe tibernimmt. Dieses Pro-
gramm muss fest in den Computer eingebaut sein und wird daher Firmware genannt. So
fest ist diese Software allerdings nicht in der Hardware verankert, ansonsten kdnnte sie
selbst nicht aktualisiert und an technische Weiterentwicklungen angepasst werden. Sie
wird daher in einem speziellen, elektrisch I6schbaren Speicher festgehalten, dhnlich wie
Flash-Speicher. Apple aktualisiert die Firmware in regelmafiigen Abstanden ohne beson-
dere Hinweise, als Nebenaufgabe wenn auch Updates des ,normalen* Betriebssystems
installiert werden.

Die Firmware ist durch mehrere Mafnahmen gegen Manipulationen geschiitzt. Trotzdem
ist es mit etwas krimineller Energie machbar, auch in der Firmware bdsartige Program-
me, wie z.B. Spionagefunktionen unterzubringen. Solche Angriffe auf den Computer sind
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schwer zu entdecken, da die Firmware im Normalbetrieb ja immer als fest eingebaut und
unveranderlich gilt.

Aus Sicherheitsgriinden tiberpriift Apple in neueren Betriebssystemversionen regelmagig,
ob die Firmware noch intakt und unverdndert ist. Hierzu werden Blockpriifsummen al-
ler jemals ausgelieferten Firmware-Versionen fiir die jeweiligen Macintosh-Baureihen per
Internet zur Verfiigung gestellt und mit Priifsummen der vorgefundenen Firmware vergli-
chen. Solche Priiflaufe finden unsichtbar im Hintergrund statt und melden sich nur, falls
eine Abweichung gefunden werden sollte. Eine Beispielwarnung ist untenstehend gezeigt.

Dein Computer hat ein potenzielles Problem festgestellt

Klicke auf ,An Apple senden”, um einen Bericht an Apple zu senden.

? Bericht anzeigen MNicht senden An Apple senden

Abbildung 3.26: macOS fiihrt regelméaRige Integritatspriifungen automatisch durch. Mog-
liche Probleme werden wie hier angezeigt.

TinkerTool System kann eine solche Priifung manuell starten, so dass die Integritat der
Firmware sofort Uberpriift und sichergestellt werden kann. Fiihren Sie hierzu folgende
Schritt durch:

1. Offnen Sie den Karteireiter EFI-Firmware auf der Einstellungskarte Systemsicher-
heit.

2. Driicken Sie den Knopf Priifen.

Das Endergebnis wird danach in einem Benutzerdialog angezeigt und eine Kopie auch
noch einmal im Anzeigefenster festgehalten.

Nicht alle Macintosh-Modelle unterstiitzen diese Form der Firmware-Priifung. In die-
sem Fall erhalten Sie von TinkerTool System einen entsprechenden Hinweis. Dies be-
trifft insbesondere die neuesten Baureihen, in denen der Computer durch einen un-
abhéngigen Prozessor mit eigenem Betriebssystem (Apple BridgeOS) iiberwacht und
geschiitzt wird. In solch einem System darf macOS die Firmware nicht mehr lesen,
aber erst recht nicht schreiben, so dass die Sicherheit auf anderem Wege gewahrleis-
tet ist.

Es kann passieren, dass Apple eine neue Version von macOS veroffentlicht, die ei-
ne neue Firmware installiert, aber keine aktualisierte Prifsumme fiir diese Firmware
enthélt. In diesem besonderen Fall wird die Integritdtspriifung fehlschlagen. Solch ein
Fehler 16st allerdings tiblicherweise eine interne Aktualisierung der Priifsummenliste
per Internet aus, falls die Option Systemeinstellungen > Softwareupdate > Weitere
Optionen > Systemdatendateien und Sicherheitsupdates installieren eingeschaltet
ist, was der Standard ist. Das heifst, falls Sie eine Integritdtswarnung kurz nach ei-
nem Update von macOS sehen, wiederholen Sie die Integritatspriifung nach ein paar
Stunden, um zu testen, ob es sich um einen Fehlalarm gehandelt hat.

Ein falscher Alarm kann normal sein, wenn Sie unverdffentlichte Beta-
Betriebssysteme testen.
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Integritdt der System-Firmware priifen

macOS priift in regelmaBigen Abstanden, ob die EFI-Firmware deines Computers intakt ist. Du kannst diese Priifung
von Hand starten, um sicher zu stellen, dass die Firmware nicht manipuliert worden ist.

Die manuelle Priifung ist noch nicht gelaufen.

Prifen

Abbildung 3.27: Die Integritdtspriifung fiir die Firmware kann auf Wunsch sofort wieder-
holt werden

3.5.4 Broadcom® Ethernet

Ethernet-Anschliisse der Herstellers Broadcom zeichnen sich durch die Besonderheit aus,
dass auch deren Firmware auf relativ einfache Weise verdnderbar ist. Die Uberwachung
der Firmware ist deshalb auch fiir diese Falle sicherheitskritisch.

TinkerTool System kann tberpriifen, ob ein oder mehrere Ethernet-Anschliisse von Broad-
com in lhren Mac eingebaut, bzw. extern angeschlossen sind. Falls ja, kann auch deren
Firmware sofort auf mogliche Manipulationen getestet werden:

1. Offnen Sie den Karteireiter Broadcom® Ethernet auf der Einstellungskarte System-
sicherheit.

2. Kontrollieren Sie in der angezeigten Tabelle, ob entsprechende Ethernet-Anschliisse
in lhrem Computer vorhanden sind. Falls ja, driicken Sie den Knopf Priifen.

Das Ergebnis der Priifung wird nach ein paar Sekunden angezeigt. Falls mehrere Anschliis-
se vorhanden sind, lasst sich jede Einheit im Bericht durch eine Nummer zuordnen, die
PCI-Gerdte-ID. Sie finden diese Nummer als hinteren Teil in der Spalte PCI-Geréate-ID in der
Tabelle, so dass Sie den zugehorigen Netzwerkanschluss ablesen kénnen.

macOS berpriift zurzeit nur Ethernet-Baugruppen des Herstellers Broadcom.
Ethernet-Anschliisse anderer Hersteller werden nicht getestet, besitzen in der Regel
aber auch keine angreifbare Firmware.
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W  Systemsicherheit ?

Programmintegritdt  Speicherplatz  EFI-Firmware

Integritit der Firmware von Broadcom®-Ethernet-Anschliissen priifen

macOS priift in regelmaBigen Absténden, ob die austauschbare Firmware von Broadcom®-Ethernet-Anschliissen
intakt ist. Du kannst diese Priifung von Hand starten, um sicher zu stellen, dass die Firmware nicht manipuliert

worden ist.
Netzwerkanschluss Interner Name PCl-Gerdte-1D Hardware Firmware
Ethernet eno pcil4ed, 1686 57766-A1 57766a-v1.15

Die Firmware des Ethernet-Geréts, das mit der PCI-Geréte-ID 1686 endet, konnte erfolgreich gepriift
werden. Das Betriebssystem hat bestitigt, dass es sich um echte Apple-Software handelt, die nicht
verdndert wurde.

Priifen

Abbildung 3.28: Eine Integritatspriifung ist auch fiir Ethernet-Firmware von Broadcom
moglich

3.6 Die Einstellungskarte APFS

3.6.1 Uberblick iiber APFS-Volumes

Wie bereits im vorigen Kapitel (Abschnitt 3.5 auf Seite 156) erldutert, verwendet Apples Da-
teisystem APFS (Apple File System) moderne Techniken zur Organisation von Speicherplatz,
die auf den ersten Blick verwirrend sein kénnen.

Der Karteireiter Uberblick auf der Einstellungskarte APFS versucht, die einzelnen Objekte,
die im Rahmen der verschiedenen APFS-Techniken auf den Festplatten angelegt wurden,
aus Sicht ihrer hierarchischen Beziehungen untereinander darzustellen und zeigt eine voll-
standige Liste aller APFS-Datenstrukturen auf allen Datentragern, die im Moment an den
Mac angeschlossen sind. Mithilfe der Aufdeckungsdreiecke in der Spalte Objekttyp kon-
nen Sie die einzelnen Elemente aufklappen und deren Bestandteile einsehen. Es werden
die folgenden Begriffe verwendet:

« APFS-Container sind die physischen Abschnitte auf Festplatten oder SSDs, welche
die ,Zonen*“ des Speichermediums markieren, in denen APFS aktiv ist.

» Physische Datentrager befinden sich eine Ebene unterhalb in der Hierarchie, denn
ein APFS-Container kann sich tiber mehrere physische Speichereinheiten erstrecken.
Im Standardfall befindet sich ein APFS-Container auf einer einzelnen Platte. Er konn-
te aber auch mehrere Platten eines Software-RAIDs verwenden, oder er kénnte auf
einem Fusion Drive abgelegt sein, einem Verbund aus einer SSD und einer mechani-
schen Festplatte.

» APFS-Volume-Gruppen stellen eine Moglichkeit dar, um mehrere Volumes aus dem
gleichen Container zu einer einzelnen Einheit zusammenzufassen. APFS-Volume-
Gruppen sind in der Lage, eine Funktion namens Firmlink bereitzustellen, was bedeu-
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tet, dass ein und dieselbe Datei mehrfach auf verschiedenen Volumes dieser Gruppe
auftauchen kann, obwohl sie tatsdchlich nur ein einziges Mal gespeichert ist.

» APFS-Volumes erscheinen als getrennte Einheiten, die klassische Plattenlaufwerke
simulieren. Partitionen werden von APFS-Volumes nicht bendtigt. Sie konnen zur
Laufzeit hinzugefiigt oder entfernt werden, ohne dass das Betriebssystem angehal-
ten werden muss. Volumes innerhalb desselben Containers teilen sich den gleichen
physischen Speicherplatz, so dass jedem Volume aus seiner Sicht der gesamte Con-
tainer zur Verfiigung steht. Dies heif3t allerdings, dass der gleiche belegte oder freie
Speicherplatz mehrfach gezahlt werden kann. Beispielsweise stellt ein Container mit
1 TB, der 4 Volumes enthilt, virtuell 4 TB an Speicher bereit, obwohl nur 1 TB tat-
sachlich verfligbar ist. Um Konkurrenzsituationen zwischen Volumes des gleichen
Containers zu vermeiden, ist es moglich, fiir ein Volume reservierten Speicher zu de-
finieren, d.h. ein Minimum an physischem Speicherplatz, der garantiert immer fiir
dieses Volume verfiigbar bleibt, oder kontingentierten Speicher, ein Maximum an phy-
sischem Platz, der genutzt werden darf, selbst wenn mehr im Container zur Verfi-

gung steht.
< 02 Q
E Dateioperationen
APFS 5

eS8 Schnappschiisse  Kopieren

Uberblick iiber alle APFS-Volumes

SpeichergroBen auf APFS kdnnen schwierig zu verstehen sein. Velumes kinnen freie und benutzte Blicke gemeinsam
verwenden, so dass der gleiche Speicher mehrfach gezéhlt wird. Velumes kénnen auch lberbucht werden, so dass virtuell mehr Platz
angeboten wird, als tatsachlich zur Verfiigung steht.

Die folgende Hierarchie fasst zusammen, wie APFS im Moment auf diesem Mac organisiert ist: Getrenntes Fenster
Objekt Permanente Kennung GroBe
¥ APFS-Container 1C2B6B98-762B-458... 1C2B6B98-762B-458F-BD75-214462F55FE7 999,9 GB
¥ Physischer Datentrager disk1s2 9F6DD986-BBIC-44DD-B6B0-7CC64FCE307E 999,9 GB
¥ APFS-Volume-Gruppe 05A22F4C... 05A22FAC-44F4-4151-AE0D-445E279234AF 999,9 GB

APFS-Volume Macintosh HD 91C5D78A-6F69-4849-98FF-8733B2D75023 999,9 GB

APFS-Container ,AppleAPFSMedia"

Eindeutige Kennung 1C2B6B98-762B-458F-BD75-214462F55FE7
Typ oder Rolle Aktuelle UNIX-Kennung disk2
GroBe 999,9 GB (999.890.268.160 Bytes)

Abbildung 3.29: Der Zusammenhang der einzelnen APFS-Objekte ldsst sich als Hierarchie
darstellen

Wenn Sie eine Zeile der Tabelle anklicken, werden die ausfiihrlichen Kennungs- und Gro-
lendaten in der Detailbox im unteren Bereich des Fensters eingeblendet. Die Tabelle wird
automatisch aktualisiert, wenn Sie APFS-Datentrager anschlieflen oder trennen. Dies gilt
auch, wenn Sie z.B. mit dem Festplattendienstprogramm Anderungen an der APFS-Organisation
vornehmen. APFS-Volumes erscheinen auch dann in der Tabelle, wenn sie gerade nicht ak-
tiviert sind.

Falls Sie mit mehreren Partitionen arbeiten oder mehrere Platten an lhren Mac angeschlos-

sen sind, ist der Platz in der Tabelle moglicherweise nicht ausreichend, um einen klaren
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Uberblick zu bekommen. Um in diesem Fall eine bessere Darstellung zu erreichen, driicken
Sie den Knopf Getrenntes Fenster. Der APFS-Uberblick wird danach in einem vergréRer-
baren Fenster gezeigt, das auf den kompletten Bildschirm erweitert werden kann, falls
nétig. Das Uberblicksfenster geéffnet zu lassen kann besonders dann hilfreich sein, falls
Sie mit kritischen APFS-Vorgédngen arbeiten mdchten, z.B. eine Platte auf eine andere zu

kopieren (siehe unten).

Objekt

APFS-Uberblick

Permanente Kennung

GriBe

APFS-Rolle

Unix-Gerét

¥ APFS-Container ,AppleAPFSMedia” 1C2B6B98-762B-458F-BD75-214462F55FE7 9999 GB

¥ Physischer Datentréger ,Untitled 2" 9F6DD986-BBAC-44DD-B6B0-7CCB4FCE3... 9999 GB  Main disk1s2
¥ APFS-Volume-Gruppe ,Macintosh HD" 05A22FAC-44F4-4151-AEQ0-445E279234AF 9999 GB disk2s1
APFS-Volume ,Macintosh HD" 91C5D78A-6F69-4849-98FF-8733B2D75023 9999 GB  System disk2s1
APFS-Volume ,Macintosh HD - Daten" 05A22FAC-44F4-4151-AE00-445E279234AF 9999 GB Data disk2s2
APFS-Volume , Preboot” 69E59BC5-75D8-4E10-AEDD-88F9D18D61... 9999 GB  Preboot disk2s3
APFS-Volume ,Recovery” D7C2F59F-72CB-46C1-AD77-51C5C93B1833 9999 GB  Recovery disk2s4
APFS-Volume ,VM" D4ACOF78-6F3E-4D9C-AD1C-DB7CCA25F... 9999GB VM disk2s5

¥ APFS-Container ,AppleAPFSMedia” ABOFAABB-BDB&-4B8B-91B6-0A5000EAVE... 2,1 TB diskd
¥ Physischer Datentréger ,Untitled 2" 17B4D643-9C30-4AD1-853F-27FF798DF089 121,0 GB Main disk0s2
¥ APFS-Volume-Gruppe ,FusionDrive” 85031185-BA1C-4AA7-808B-96D8592DC3... 21 TB diskds5
APFS-Volume ,Macintosh HD - Daten” 85031185-BA1C-4AA7-808B-96D8592DC3... 21 TB Data diskds1
APFS-Volume ,FusionDrive" BB53AC03-2E57-4F7A-AOB5-FF3F81F606AE 21 TB System diskdss
APFS-Volume ,Recovery” A397305B-0F86-4CC7-8473-65CBD6ES39... 21 TB Recovery disk4s3
APFS-Volume ,VM" BAG2CEB83-8829-4A70-A965-05848ABDF5... 21 T8 VM diskdsd
APFS-Volume ,Preboot” F98A4B5B-742B-4B0D-84DC-3F8080215A... 2,1 TB Preboot diskds2
¥ Physischer Datentrager ,Untitled 2* 69D2CE47-BFC5-4739-B5E4-B1522D674C... 20 TB Secondary  disk3s2
¥ APFS-Volume-Gruppe ,FusionDrive" 85031185-BA1C-4AA7-808B-96D8592DC3... 21 TB diskdss
APFS-Volume ,Macintosh HD - Daten" 85031185-BA1C-4AA7-808B-96D8592DC3... 21 TB Data diskds1
APFS-Volume ,FusionDrive” B853AC03-2E57-4F7A-AOBS-FF3F81FB06A8 2,1 TB System diskass
APFS-Volume ,Recovery” A397305B-0F86-4CC7-8473-65C8D6ES39... 2,1 TB Recovery diskds3
APFS-Volume ,VM" BAG2CE83-8829-4A70-A965-05849ABDF5... 2,1 TB VM diskas4
APFS-Volume ,Preboot” FOBA4BSB-742B-4B0D-84DC-3F8080215A... 21 TB Preboot diskds2

Abbildung 3.30: Die APFS-Tabelle kann in einem getrennten Fenster ge6ffnet werden um
einen klareren Uberblick zu erhalten.

Beachten Sie, dass sich ein APFS-Container iiber mehrere physische Datentrédger erstre-
cken kann. Das gilt beispielsweise dann, wenn ein Container auf einem Apple Fusion Drive
gespeichert ist, einem per Software realisierten Verbund aus einer SSD und einem mecha-
nischen Festplattenlaufwerk. Bei einem Fusion Drive ist das von macOS als ,schneller”
eingestufte Laufwerk mit der Typangabe Main und das als langsamer, aber grofer einge-
stufte Laufwerk mit dem Typ Secondary markiert.

APFS-Volumes konnen mit einer besonderen Kennzeichnung versehen sein, die diesem Vo-
lume eine spezielle Aufgabenstellung zuweist. Diese Angabe wird als APFS-Rolle bezeichnet.
Im Moment hat Apple die folgenden Typen von Rollen vorgesehen:

« System: Volume zur Speicherung des Betriebssystems

« User: Privatordner der Benutzer

« Recovery: Minibetriebssystem zur Wiederherstellung

» VM: Auslagerungsspeicher als Teil des Virtuellen Speichermanagements

» Preboot: Komponenten fiir den Systemstart eines verschliisselten Volumes (z.B. die
Bedieneroberflache von Filevault)

« Installer: Voriibergehende Nutzung fiir Daten, die wéahrend der Installation des Be-
triebssystems benétigt werden

« Data: alle veranderlichen Daten von Benutzer und Betriebssystem
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« Baseband: Firmware zum Betrieb der Funk-Hardware eines Mobilgerits, wird nur
von iOS oder iPadOS genutzt.

« Update: ein Hilfs-Volume, das wahrend der Verarbeitung von Betriebssystem-Updates
verwendet wird

« XART: ein Hilfs-Volume, das dazu benétigt wird, Informationen in die oder aus der
sicheren Enklave zu transportieren, z.B. Fingerabdruckdaten

« Hardware: ein Hilfs-Volume, das Firmware fiir Hardware-Komponenten speichert
« Backups: ein Volume, das als Ziel fiir Time Machine-Sicherungen verwendet wird

« Enterprise: ein Volume, das Gerédtedaten speichert, falls dieser Computer in das Fern-
managementsystem einer Organisation eingebunden ist

« Prelogin: ein Volume fiir das Minibetriebssystem, das von FileVault verwendet wird,
um Benutzeranmeldungen zu ermdglichen, bevor das eigentliche (verschliisselte)
Betriebssystem gestartet wird

« Reserved: Fiir zukiinftige Nutzungsarten reserviert.

3.6.2 Arbeiten mit APFS-Schnappschiissen

Sinn und Zweck von Schnappschiissen wurde bereits im Kapitel zur Karte Time Machine
(Abschnitt 2.3 auf Seite 36) ausfiihrlich behandelt. Jeder Lokale Schnappschuss von Time
Machine ist technisch mithilfe eines APFS-Schnappschusses realisiert. Dem Betriebssystem
steht es jedoch frei, Schnappschiisse auch fiir andere Zwecke als Time Machine einzuset-
zen. Mit dem Karteireiter Schnappschiisse auf der Einstellungskarte APFS haben Sie die
Gelegenheit, mit allen APFS-Schnappschiissen zu arbeiten, also nicht nur mit denen, die
im Moment von Time Machine genutzt werden.

In derzeitigen Versionen von macOS gesteht Apple dem Benutzer allerdings nicht
das Recht zu, nach eigenem Ermessen neue APFS-Schnappschiisse auf einem Volu-
me anzulegen. Es gibt keine offizielle Mdglichkeit, diesen Vorgang fiir ein Volume
einzuleiten. Der Benutzer kann nur indirekt neue APFS-Schnappschiisse erstellen, indem
an Time Machine ein Wartungsbefehl geschickt wird, Lokale Schnappschiisse anzulegen.
Das ist naturgemaf mit der Einschrankung verbunden, dass nur auf denjenigen APFS-
Volumes Schnappschiisse angelegt werden, die von Time Machine zur Datensiche-
rung vorgesehen sind, und dass auf allen diesen Volumes gleichzeitig ein Schnapp-
schuss erzeugt wird.

Wenn Sie auf diese indirekte Art APFS-Schnappschiisse anlegen mochten, betétigen Sie
den Knopf Neue Schnappschiisse per Time Machine anlegen ... in der linken unteren Ecke
des Fensters.

Mdochten Sie die aktuellen Schnappschiisse einsehen, die sich auf einem bestimmten APFS-
Volume befinden, gehen Sie wie folgt vor:

1. Offnen Sie den Karteireiter Schnappschiisse auf der Einstellungskarte APFS.

2. Wibhlen Sie das gewiinschte Volume mit dem Aufklappmenii APFS-Volume auswih-
len:.



3.6. DIE EINSTELLUNGSKARTE APFS 167

& Dateioperationen
APFS »

Uberblick Kopieren

APFS-Schnappschiisse verwalten

Macintosh HD (disk1s5) ﬂ 3 Schnappschlisse
Name XD Eindeutige Kennung Lischbar Begren...
com.apple.TimeMachine.2019-... 447893 33F7CFE8-FCF4-42F1-B885-3B9326463C2B v v

com.apple.TimeMachine.2019-... 448.388 F66077B6-C2AF-476A-AFB4-3C6BAD1BAECE
com.apple.TimeMachine.2019-... 448.632 3AF1ECF0-B787-48C1-88C7-9BD76F996026

33F7CFE8-FCF4-42F1-B885-3B9326463C2B

Name com.apple.TimeMachine.2019-11-29-100912.local
Mumerische Kennung 447.893

Léschbar ja Dieser Schnappschuss begrenzt die MinimalgroBe des APFS-Containers.

Neue Schnappschisse per Time Machine anlegen ... Alle loschen ... Loschen

Abbildung 3.31: APFS-Schnappschiisse kdnnen eingesehen und geléscht werden

Die vollstandige Liste der Schnappschiisse wird daraufhin in der Tabelle eingeblendet.
Wenn Sie eine Zeile der Tabelle auswéhlen, werden Detailangaben auch noch einmal aus-
fuhrlich in der Box in der unteren Hélfte des Fensters angezeigt. Sie sehen den von macOS
vergebenen Namen des Schnappschusses, eine kurze, numerische Kennung, die auch als
XID bezeichnet wird und eine weltweit einmalige Kennung in Form einer UUID. Im Feld
Loschbar wird angegeben, ob dieser Schnappschuss dazu vorgesehen ist, bei Speicher-
platzmangel automatisch von macOS geldscht zu werden. Der Hinweis Begrenzer gibt
an, ob macOS diesen Schnappschuss auch dazu verwendet, die minimale Grofie des je-
weiligen APFS-Containers festzulegen. In macOS ist es moglich, die Grofle einer Festplat-
tenpartition nachtraglich zu verdndern, ohne die gesamte Platte I6schen und neu partitio-
nieren zu mussen. Bei Nutzung von APFS entspricht das Verkleinern einer Partition dem
Schrumpfen des in der Partition enthaltenen APFS-Containers. Da sich jedoch mehrere
Volumes und mehrere Schnappschiisse den Speicherplatz eines Containers teilen, kann
das Schrumpfen ein komplizierter Vorgang sein. Der ,hinterste“ APFS-Schnappschuss im
Container bestimmt dabei, auf welche Minimalgréfle der Container geschrumpft werden
konnte.

Altere Versionen von macOS stellen fiir APFS-Schnappschiisse keine UUID zur Verfii-
gung. Auf solchen Systemen kénnen Sie nur die XID nutzen.

Wenn Sie ein oder mehrere Schnappschiisse in der Tabelle ausgewahlt haben, konnen Sie
den Knopf Loschen betatigen, um die jeweiligen Schnappschiisse sofort zu [6schen. Dabei
verandern sich die sichtbaren Nutzdaten des APFS-Volumes nicht. Nur die Moglichkeit,
per Knopfdruck auf den jeweiligen fritheren Zustand des Volumes zuriickgehen zu kénnen,
fallt weg. Mit dem Knopf Alle l1dschen ... werden nach einer ausdriicklichen Bestadtigung
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alle APFS-Schnappschiisse des Volumes entfernt.

3.6.3 Kopieren von APFS-Daten (nur macOS Catalina oder hoher)

Diese Funktion steht in macOS 10.14 Mojave nicht zur Verfiigung.

Ab macOS 10.15 stellt Apple neue Systemfunktionen zur Verfiigung, mit denen es mog-
lich ist, die einzelnen Teile der APFS-Hierarchie, also Container, Volume-Gruppen oder
Volumes, besonders schnell zu kopieren. In diesem Zusammenhang wird die Schnellko-
pierfunktion auch als Replizieren bezeichnet. Die Kopie weist eine besonders hohe Wie-
dergabetreue auf. Sie ist ein identischer Klon des Originals und tibernimmt auch dessen
Volume-Namen. Die weltweit eindeutigen UUIDs werden natiirlich trotzdem neu verge-
ben.

Im einzelnen konnen Sie folgende APFS-Objekte klonen:

« einen APFS-Containerin einen anderen APFS-Container: Hierbei wird der Ziel-Container
komplett geloscht. Der Kopiervorgang ist allerdings nur dann maglich, wenn alle
Volumes im Quell-Container eindeutige APFS-Rollen haben (siehe auch einleitender
Abschnitt).

« eine Volume-Gruppe oder ein Volume in einen anderen APFS-Container: die betroffe-
nen Volumes werden dem Ziel-Container hinzugefiigt. Es gehen also keinerlei Daten
verloren.

« eine Volume-Gruppe in ein bestehendes Volume: Das Ziel-Volume wird hierbei ge-
l6scht. Es darf aulerdem nicht bereits Teil einer anderen Volume-Gruppe sein.

« ein Schnappschuss eines Volumes in ein anderes Volume: Auch hier wird das Ziel-
Volume geldscht. Der Kopiervorgang erfordert es, dass das Quell-Volume gerade ak-
tiviert ist.

Quelle und Ziel missen sich grundséatzlich in zwei verschiedenen APFS-Containern befin-
den. Es ist also nicht moglich, ein Volume im gleichen Container zu duplizieren.
Fiihren Sie die folgenden Schritte durch, um ein APFS-Objekt zu kopieren:

1. Offnen Sie den Karteireiter Kopieren auf der Einstellungskarte APFS.

2. Wibhlen Sie das Objekt, das kopiert werden soll, in der Tabelle Quelle aus. Falls ge-
wiinscht, kreuzen Sie die Option Schnappschuss statt Live-Volume kopieren an.

3. Wibhlen Sie das Ziel, wohin kopiert werden soll, in der Tabelle Ziel aus.
4. Betatigen Sie den Knopf Kopieren ....

Wahrend Sie Quelle und Ziel auswéhlen, blendet TinkerTool System am unteren Rand des
Fensters bereits eine Vorschau ein, welche Operation ausgefiihrt wird, wenn Sie das Kopie-
ren starten wiirden. Falls im Ziel-Container Daten verloren gehen (weil ein oder mehrere
Volumes bereits bestehende Volumes ersetzen), werden Sie in einem gesonderten Dia-
log noch einmal extra darauf hingewiesen und miissen dies bestdtigen. Wenn Sie einen
Schnappschuss kopieren, wird aufierdem der Name des Schnappschusses abgefragt.

Ist das Klonen gestartet, erscheint ein herausgleitendes Dialogfenster, in dem ein Bericht
des laufenden Kopiervorgangs erstellt wird. Der Kern des Berichts wird von macOS selbst
erstellt und ist aus technischen Griinden nur in englischer Sprache verfiigbar. Nach Been-
digung des Vorgangs kann der Bericht gesichert oder gedruckt werden.
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APFS-Container oder -Volumes schnell kopieren

Quelle: Schnappschuss statt Live-Volume kopieren
APFS-0Objekt APFS-Rolle Unix-Gerat
¥ APFS-Container 451D91EA-CD71-40FC-9FAD-B5BDDBA43616 disk1
v Main disk0s2
» APFS-Volume-Gruppe 9D7E9987-553C-462A-99E5-C71B32FABYE3 diskl1s1
APFS-Volume VM VM diskls4
APFS-Volume Recovery Recovery disk1s3
Ziel:
APFS-Objekt APFS-Rolle Unix-Gerdt
» APFS-Container 451D91EA-CD71-40FC-9FAD-B5BDDBA43616 disk1
¥ APFS-Container BAE75110-2788-4686-8BE80-239E0F81B656 disk3
v Main disk2s2
APFS-Volume APFS disk3s1
APFS-Volume APFS auf ,disk3s1" wird geldscht. Ein Schnappschuss von Volume VM auf ,disk1s4" wird kopiert Kopieren ...

nach Volume APFS auf ,disk3s1".

Abbildung 3.32: APFS-Objekte lassen sich ab macOS Catalina besonders schnell kopieren

Durch Betdtigen des Knopfes Stopp kann TinkerTool System dazu veranlasst werden,
einen laufenden Kopiervorgang abzubrechen. Dies wird jedoch nicht empfohlen und
sollte nur im Notfall verwendet werden. macOS ist im Moment noch nicht ausgereift
genug, mit einem ,halb“ kopierten APFS-Volume korrekt umzugehen. Das Volume
wird im Ziel-Container als beschadigtes Volume unter einem voriibergehend verge-
benen Namen erscheinen. In solch einem Fall wird empfohlen, den Computer neu
zu starten und dann das betroffene Volume mit dem Festplattendienstprogramm aus
dem Ziel-Container zu entfernen.
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Kapitel 4

Systemeinstellungen

4.1 Die Einstellungskarte System

411 Laufwerk
Ruhezustandszeitgeber fiir Festplatten

Fast alle Festplatten enthalten einen eingebauten Zeitgeber fiir den Ruhezustand, der dazu
gedacht ist, den Spindelmotor abzuschalten und damit Energie zu sparen, wenn das Lauf-
werk eine bestimmte Zeit lang nicht genutzt wurde. macOS unterstiitzt eine simple ja/
nein-Einstellung, um diese Ruhezustandsfunktion von Festplatten steuern zu kdnnen. Sie
kann tber die Wahiméglichkeit Energie sparen > Wenn mdglich, Ruhezustand fiir Fest-
platten aktivieren im Programm Systemeinstellungen kontrolliert werden. Das Einschal-
ten dieser Funktion bewirkt, dass der Ruhezustandswecker jedes Festplattenlaufwerks auf
10 Minuten Inaktivitat gestellt wird.

Mit TinkerTool System kénnen Sie die eingebauten Zeitgeber der Festplatten genauer steu-
ern, indem Sie den exakten Wert fiir die Zeit vorgeben. Zeitintervalle zwischen 1 Minute
und 2 Stunden 59 Minuten kdénnen ausgewdahlt werden. Um die Ruhezustandszeit fiir alle
Plattenlaufwerke zu dndern, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Laufwerke auf der Einstellungskarte System.

2. Ziehen Sie den Schieberegler Ruhezustand der Festplatten aktivieren wenn unbe-
nutzt fiir auf den gewiinschten Wert.

Drosseln von Operationen mit niedriger Prioritat

Der Kern des Betriebssystems verwendet Prioritdten, um seine Ein-/Ausgabe-Jobs zu orga-
nisieren, hauptsachlich Platten- und Netzwerkoperationen, die als Dienst fiir Anwendun-
gen ausgefiihrt werden, die gerade laufen. Die Arbeit, die fiir unsichtbare Hintergrund-
programme erledigt wird (wie beispielsweise Time Machine), hat niedrigere Prioritét als
Vorgénge, die fiir interaktive Anwendungen (wie ein Textverarbeitungsprogramm) ausge-
filhrt werden. Operationen mit niedriger Prioritat werden durch Throttling gedrosselt, d.h.
sie werden kiinstlich verlangsamt, indem sie in gewissen kurzen Zeitintervallen pausieren.
In einigen Situationen kann diese Leistungsbenachteiligung lastig sein, z.B. wenn Sie dar-
aufwarten, dass ein ausgedehnter Time Machine-Sicherungslauf abgeschlossen wird. Time
Machine-Jobs bestehen hauptsachlich aus Ein-/Ausgabe-Vorgdngen auf Platten oder dem
Netz, so dass sie entscheidend von dieser Verlangsamung betroffen sind.

171
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Systemeinstellungen

Volumes  Spotlight MNetz  Bildschirm  Einstellungskarten  Rechte  Versch.

Erweiterte Energiesparei llungen fiir Festplatten
Ruhezustand der Festplatten aktivieren wenn unbenutzt fir:
10 Minuten
1 min 15 min 1h 2:58h  nie

Drosseln von Operationen mit niedriger Prioritét

Kiinstliches Bremsen von Platten- und Netzoperationen in Hintergrund-Jobs ausschalten

Du kannst diese Einstellung nutzen, um voriibergehend Aufgaben, die mit niedriger Prioritét auf echte oder netzbasierte
Laufwerke zugreifen (z.B. Time Machine-Sicherungen), mit viel hdherer Geschwindigkeit laufen zu lassen.

Diese Einstellung wird nicht dauerhaft gespeichert. Sie geht beim Neustart des Betriebssystems verloren.

Automatisches Aktivieren externer Laufwerke

© Zugriff auf externe Platten-Volumes nur nach Anmeldung erlauben
Externe Volumes automatisch beim Start (vor der Anmeldung) aktivieren

Das automatische Aktivieren kann niitzlich sein, wenn du dein System dazu eingerichtet hast, Dateien auf
entfernbaren Datentrdgern gemeinsam im Netz zu benutzen. Ebenso wird vermieden, dass beim Abmelden eines
Benutzers Datentrdger ausgeworfen, bzw. externe Laufwerke abgeschaltet werden.

Abbildung 4.1: Laufwerke
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Sie konnen die Drosselung von Ein-/Ausgabe-Operationen fiir Hintergrundprogramme vor-
libergehend abschalten, so dass sie die gleiche Prioritdt erhalten wie andere Aufgaben.
Die Anderung tritt sofort in Kraft, aber wird nicht dauerhaft als Vorgabe gespeichert. Die
Einstellung wird nur so lange beibehalten, bis Sie entweder das Betriebssystem herunter-
fahren oder die Einstellung wieder dndern.

Um das Drosseln von Ein-/Ausgabevorgangen niedriger Prioritdt im Systemkern abzuschal-
ten, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Laufwerke auf der Einstellungskarte System.

2. Setzen Sie ein Hakchen bei Kiinstliches Bremsen von Platten- und Netzoperationen
in Hintergrund-Jobs ausschalten.

Unter sehr seltenen Umstdnden konnen laufende Jobs sich gegenseitig blockieren
wahrend die Drosselung abgeschaltet ist, was dazu fiihrt, dass das System hangt. Da
alle Ein-/Ausgabe-Vorgange in diesem Fall mit gleicher Prioritat laufen, kann das Sys-
tem wichtige Jobs nicht mehr so verplanen, dass sie vor denen mit niedriger Prioritat
abgearbeitet werden. Vorgange mit hoher Prioritdt miissen moglicherweise auf eine
grofie Zahl von Vorgédngen niedriger Prioritdt warten, was die Wahrscheinlichkeit er-
hoht, dass Jobs, die voneinander abhéngig sind, reihum aufeinander warten, was eine
gegenseitige Blockade ausldst.

Aktivieren von Platten ohne Benutzersitzung (nur macOS Mojave)

Diese Funktion ist in macOS Catalina oder héher nicht verfiigbar. Platten-Volumes
werden standardmafliig wahrend des Starts aktiviert.

macOS verwendet die Strategie, externe Plattenlaufwerke wie entnehmbare Datentrager
zu behandeln. Ahnlich wie bei der Handhabung einer CD, die vom aktuellen interaktiven
Benutzer in ein Laufwerk eingelegt wird, wird der Benutzer, der in der vorderen grafischen
Benutzersitzung angemeldet ist, auch als ,Eigentiimer“ aller externen Laufwerke ange-
sehen. Dies hat zur Folge, dass die externen Laufwerke ausgeworfen werden und nicht
mehr zugreifbar sind, wenn sich dieser Benutzer abmeldet. Dariiberhinaus schalten sich
die meisten Laufwerke in dieser Situation auch aus.

Diese Strategie ist in gewissen Fdllen hinderlich, beispielsweise wenn Sie lhren Computer
als File-Server einsetzen und Sie Dateien auf externen Platten gemeinsam benutzen, die
immer zugreifbar bleiben sollen, egal, ob sich ein Benutzer an der grafischen Konsole an-
gemeldet hat oder nicht. Um dieses Vorgehen zu dndern, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Karteireiter Laufwerke auf der Einstellungskarte System.

2. Klicken Sie auf einen der beiden mdglichen Punkte bei Automatisches Aktivieren
externer Laufwerke.

Diese Auswahl bezieht sich auf alle Partitionen aller Festplattenlaufwerke, die macOS als
extern“ und im Besitz eines Benutzers befindlich ansieht.
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4.1.2 Volumes

macOS verfolgt die Strategie, automatisch alle Plattenlaufwerke und deren Partitionen
zu erkennen, die gegenwirtig am Computer angeschlossen sind, wobei diese aktiv ge-
macht und auf der Bedieneroberflache angezeigt werden. Dies ist in gewissen Situationen
nicht nitzlich, z.B. wenn sich eine Windows-Partition auf lhrem Computer befindet, die
bei der Arbeit mit macOS nicht angezeigt werden soll, oder wenn Sie eine Sicherungs-
kopie lhrer Systempartition auf einem zweiten Laufwerk als Reserve vorhalten. Mithilfe
von TinkerTool System kdnnen Sie macOS veranlassen, bestimmte Partitionen nicht mehr
automatisch zu aktivieren.

Diese Einstellung bezieht sich nur auf rein automatische Aktivierungsvorgange. Falls
Sie eine verschliisselte Platte verwenden, wird macOS grundsatzlich versuchen zu
ermitteln, ob diese Platte Volumes enthilt, wobei diese Platte keine lesbaren Identi-
fizierungsmerkmale enthélt (weil sie verschliisselt ist). Sobald Sie das Kennwort zur
Entsperrung eingeben, werden die zugehdrigen Volumes aktiviert, denn dies ist ein
manueller Vorgang auf dieser Platte.

Eine zweite, davon unabhangige Auswahl erlaubt es lhnen, zu bestimmen, ob das System
die Ausfiihrung von Programmen zulassen soll, die auf bestimmten Partitionen gespei-
chertsind. Diese Funktion kann hilfreich sein, wenn Sie ,,fremde“ Laufwerke an IThren Com-
puter anschliefen, die Programme enthalten, die fiir andere Betriebssysteme geschrieben
wurden und mit macOS nicht kompatibel sind. Sie konnen dann nicht mehr irrtiimlich
versuchen, die Programme auf solchen Laufwerken zu starten.

In beiden Féllen muss macOS eine Technik verwenden, sich zuverldssig auf jedes Laufwerk,
bzw. jede Partition beziehen zu kdnnen. Dies wird {iber sogenannte universelle, einzigarti-
ge Bezeichner (Universal Unique Identifiers, UUIDs) realisiert. UUIDs sind z.B. eine Zeichen-
folge wie 7F176A72-72B2-3D69-19FC-27ABBEFA662D, flir die garantiert ist, dass sie auf je-
der Partition jeder Platte der Welt nur ein einziges Mal vorkommt. Sie brauchen UUIDs
nicht von Hand einzugeben. TinkerTool System findet die UUIDs automatisch heraus und
hilft Thnen dabei, die Laufwerke durch Angabe von deren aktuellen Volume-Namen und
Dateisystemen zu identifizieren.

Fiithren Sie die folgenden Schritte durch, wenn Sie bestimmte Platten-Volumes von der
automatischen Aktivierung oder der Ausfiihrung von Programmen ausnehmen mochten:

1. Offnen Sie den Karteireiter Volumes auf der Einstellungskarte System.

2. Betdtigen Sie den Knopf [+] unterhalb der Tabelle, deren Funktion Sie nutzen moch-
ten.

3. Wiahlen Sie im Dialogfenster ein oder mehrere Platten-Volumes und driicken Sie OK.

4. Nachdem alle Volumes so wie gewiinscht eingerichtet wurden, driicken Sie den
Knopf Anwenden in der unteren rechten Ecke des Fensters.

Es ist auch moglich, Volumes direkt vom Schreibtisch oder dem Computerordner des Fin-
ders in die Tabelle zu ziehen. Sie kénnen ein oder mehrere Volumes durch Driicken des
Knopfs [-] aus der jeweiligen Tabelle entfernen und lhre Anderungen abspeichern. Um lhre
Anderungen zu verwerfen und die Tabellen in den Zustand zuriickzubringen, der gegen-
wartig in macOS eingerichtet ist, driicken Sie den Knopf Riickgangig.

Nachdem Sie neue Volumes der Tabelle Volumes von der automatischen Aktivierung aus-
schlieflen hinzugefligt haben, fragt Sie TinkerTool System, ob Sie die betroffenen Volumes
sofort auswerfen méchten, sobald Sie die Anderungen anwenden.
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[ < > HH Q
Systemeinstellungen
System ()
Laufwerke Spotlight  Metz  Bildschirm  Einstellungskarten  Rechte  Versch.

Spezielle Aktivierungsoptionen fiir Volumes

Volumes von der automatischen Aktivierung ausschlieBen

Volume-Identifikationscode Dateisystemtyp Beschrei...
Macintosh HD (9D7E9987-553C-462A-99E5-C71B32FABOE3) apfs v
+ | — | In der Tabelle aufgelistete Volumes werden nicht mehr automatisch aktiviert.

Volumes von der Ausfiihrung von Programmen ausschlieBen

Volume-ldentifikationscode Dateisystemtyp Beschrei...

Macintosh HD (9D7E9987-553C-462A-99E5-C71B32FABIE3) apfs v

+ | —  Inder Tabelle aufgelistete Violumes erlauben keine Ausfiihrung auf ihnen gespeicherter Programme.
Riickgangig Anwenden

Anderungen treten nach dem nichsten Start des Betriebssystems in Kraft.

Abbildung 4.2: Volumes
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4.1.3 Spotlight
Spotlight-Betrieb

Spotlight ist die eingebaute Suchtechnik von macOS, die dazu gedacht ist, Dateien sehr
schnell aufzufinden, nachdem der Benutzer Schliisselworte oder andere Suchkriterien an-
gegeben hat. Die technische Realisierung baut auf verschiedenen Systemdiensten auf, die
still im Hintergrund arbeiten. Spotlight kann allerdings manchmal von technischen Pro-
blemen betroffen sein, so dass Systemverwalter in bestimmten Situationen den Spotlight-
Betrieb feinanpassen miissen.

Spotlight ist dazu konstruiert, eine der grundlegenden Kernkomponen-
ten von macOS darzustellen. Aus diesem Grund hangen andere Systemdienste und
Programme, die fiir macOS entwickelt wurden, vom korrekten Betrieb von Spot-
light ab und zeigen moglicherweise Fehlfunktionen, nachdem Spotlight abgeschal-
tet wurde. Dies schliefit den Sicherungsdienst Time Machine und das App Store-
Programm ein. Aus diesem Grund unterstiitzt TinkerTool System keine Moglichkeit,
Spotlight vollstandig abzuschalten. Sie kdnnen lediglich den Aufbau der Spotlight-
Indexdatenbanken (Indexierung) auf ausgewahlten Platten-Volumes ausschalten.

4.1.4 Spotlight-Indexdatenbanken

Wenn Spotlight aktiv ist, erzeugt es automatisch eine verstecke Indexdatenbank und einige
Einstellungsdaten auf jedem Volume, das aktuell mit Ihrem Computer verbunden ist. Die
Datenbank und die Einstellungswerte werden gebraucht, um schnell die Inhalte zu finden,
nach denen Sie suchen. Diese versteckten Komponenten werden auch Metadatenspeicher
genannt.

Fiir jedes Volume erlaubt IThnen TinkerTool System anzuzeigen, ob Spotlight auf diesem Vo-
lume aktiviert ist, und wie viel Plattenspeicherplatz im Moment fiir den Metadatenspei-
cher verbraucht wird. Diese Daten werden in der Tabelle Spotlight-Metadatenspeicher
dargestellt. Nur Volumes, die technisch in der Lage sind, Spotlight zu unterstiitzen, wer-
den in der Tabelle aufgefiihrt. Ein Aktualisierungsknopf rechts unter der Tabelle, frischt
den Inhalt der Tabelle auf. Dieser Schritt ist notwendig, damit macOS dem Programm
TinkerTool System (nach Anmeldung) die Erlaubnis gewahrt, die Grofie der Indexdaten-
banken berechnen zu diirfen. Der Zugriff auf diese Datenbanken ist abgesichert, da diese
moglicherweise vertrauliche Daten beinhalten, namlich alle Worte aller Dokumente aller
Benutzer, die auf dem aktuellen Computer gespeichert sind.

Nachdem Sie eine oder mehrere Zeilen in der Tabelle ausgewahlt haben, kdnnen Sie zwi-
schen mehreren Operationen wahlen, die durchgefiihrt werden kénnen:

« Sie konnen den Metadatenspeicher auf den gewidhlten Volumes Idschen. Hierbei
werden die Privatspharen-Einstellungen dieses Volumes zuriickgesetzt und eine voll-
standige Neu-Indexierung aller Dokumente des Volumes erzwungen. Diese Funkti-
on ist hilfreich, wenn die Metadaten beschadigt zu sein scheinen. Sie wiirden diese
Funktion tblicherweise dann verwenden, wenn Sie erkennen, dass Spotlight weni-
ger Dokumente findet, als eigentlich vorhanden sind.

« Sie konnen die Indexierung fiir Spotlight ein-fausschalten, was bedeutet, dass alle
Indexvorgdnge auf den ausgewdahlten Volumes in der aktuellen Sitzung von macOS
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Systemeinstellungen
System ?

Laufwerke  Volumes Jicilelileliied MNetz  Bildschirm  Einstellungskarten  Rechte  Versch.

Spotlight-Wartung

Spotlight-Metadatenspeicher (Indexdatenbank) auf unterstiitzten Volumes:

Volume Aktivierungspunkt Eingescha.. GréBe des Spotlight-ind...
macOS Sierra | . 3409 MB
Macintosh HD [Volumes/Macintosh HD . 340,7 MB
SDXC-Karte Volumes/SDXC-Karte . 7443 kB
Time Machine-Backups [Volumes/Time Machine-Backups 73GB
Driicke den Aktualisierungsknopf rechts um die aktuellen GréBen anzuzeigen (Verwalterberechtigung erforderlich). (v}

Die folgenden Vorgé@nge kénnen auf den in der Tabelle gewahlten Volumes ausgefiihrt werden:

© Aktuellen Index I6schen und bei ndchster Gelegenheit neu aufbauen
Indexierung fiir Spotlight ein-/ausschalten (bis zum Neustart)
Indexierung abschalten, Spotlight-Metadaten und -Einstellungen entfernen (bis zum Neustart)

Um ein Volume dauerhaft von der Indexierung auszuschlieBen, verwende die Karte Spotlight-Privatsphére in den Systemeinstellungen.
Flr externe Laufwerke, die zwischen verschiedenen Computern ausgetauscht werden, markiere das Volume mit dem Knopf unten als
nicht von Spotlight unterstitzt.

Spotlight-Unterstlitzungsmarkierung dndern ... Ausgewshlten Vorgang ausfihren

Abbildung 4.3: Spotlight
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entweder gestoppt oder wieder aktiviert werden. Wenn Sie die Indexierung wieder
einschalten, wird macOS im Hintergrund die Indexoperationen nach eigenem Er-
messen zu einem spateren Zeitpunkt fortsetzen.

« Sie kdnnen die Metadatenspeicher auf den gewahlten Volumes entfernen und die
Indexierung gleichzeitig abschalten. Die Suchdatenbank wird entfernt und Spotlight
greift auf die betreffenden Volumes in der gerade laufenden macOS-Sitzung nicht
mehr zu.

Um eine dieser Funktionen zu aktivieren, betétigen Sie den Knopf Ausgewédhlten Vorgang
ausfiihren.

Beachten Sie, dass das Abschalten von Indexoperationen nur wirksam ist, bis Sie ma-
cOS neu starten. Falls Sie Spotlight nicht tiber die Einstellung Spotlight > Privatsphé-
re in den Systemeinstellungen auf den betreffenden Volumes gesperrt haben, wird
macOS seine Indexdienste beim nédchsten Systemstart wieder aufnehmen.

Unter bestimmten Umstdnden kann es hilfreich sein, Spotlight-Vorgange auf einem Platten-
Volume dauerhaft zu blockieren, z.B. auf einem langsamen Speicher-Stick, der nur benutzt
wird, um Daten an andere Computer weiterzugeben. Dies kann tber eine spezielle Mar-
kierung geschehen, die unabhangig von der Privatsphéreneinstellung von Spotlight ist.
Das Setzen einer solchen Markierung ist insbesondere auf externen Laufwerken, die mit
mehreren macOS-Computern genutzt werden, hilfreich, da alle Systeme diese Einstellung
automatisch bertiicksichtigen werden, nachdem sie eingerichtet wurde. Um diese Markie-
rung zu setzen oder zu entfernen, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Spotlight auf der Einstellungskarte System.

2. Klicken Sie den Knopf Spotlight-Unterstiitzungsmarkierung dndern ... in der linken
unteren Ecke des Fensters.

3. Kreuzen Sie den Punkt Von allen Spotlight-Operationen ausgenommen im Dialog-
fenster wie gewiinscht fir jedes der Volumes an, bzw. entfernen Sie die Hakchen.

4. Betdtigen Sie den Knopf OK im Dialogfenster.

4.1.5 Netz
Einstellungen fiir das Verbinden mit Dateiservern

Wenn Sie versuchen, eine Verbindung zu einem Dateiserver manuell aufzunehmen, er-
scheint ein Fenster zur Kennworteingabe. TinkerTool System kann die Systemeinstellung
andern, die steuert, welcher Name von macOS in diesem Fenster vorgeschlagen wird. Sie
kénnen zwischen dem Kurznamen des aktuellen Benutzers, einem anderen vorbestimm-
ten Namen oder der Moglichkeit wéhlen, tiberhaupt keinen Namen vorzuschlagen (Kein
Name). Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Netz auf der Einstellungskarte System.

2. Wibhlen Sie die gewiinschte Moglichkeit bei Vorgeschlagener Anmeldename.
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Veraltete Anmeldemethoden

Apple missbilligt den Einsatz veralteter Anmeldemethoden fiir AFP-Server, die nach heuti-
gen Maf3staben als unsicher gelten. Das Betriebssystem bietet die betroffenen Anmelde-
verfahren bei der Kontaktaufnahme zu einem Server nicht mehr an. Dies kann allerdings
dazu futhren, dass Sie sich mit alten Servern nicht mehr verbinden kénnen. Mit TinkerTool
System kdnnen Sie ausgewahlte Verfahren wieder zur Verwendung freischalten. Fiihren
Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Netz auf der Einstellungskarte System.

2. Kreuzen Sie alle gewtinschten Verfahren bei Veraltete Anmeldemethoden zulassen
an.

Die folgenden Methoden kénnen aktiviert werden:
» Zwei-Wege-Zufallsschliisselaustausch

« Diffie-Hellman-Schliisselaustausch, implementiert nach dem CBC128-Verfahren (Car-
lisle Adams -/Stafford Tavares -Verschliisselung mit 128 Bit im Cipher Block Chaining-
Betrieb)

« Kennwortiibertragung im Klartext

« Verschliisselungsverfahren Version 2 der ,,Microsoft® Services fiir Macintosh“

Da alle Verfahren unsicher und veraltet sind und die Nutzung von AFP-Technik ebenso
missbilligt ist, sollten Sie nur so wenige einschalten wie mdglich, um die Sicherheit
Ihres Netzwerks nicht zu gefahrden.

Unterstiitzung fiir Captive-Netze (WLAN-Hotspots)

Bei macOS Catalina oder hoher ist diese Einstellung ein sichtbarer Teil des Betriebs-
systems geworden. Sie finden die Funktion auf der Einstellungskarte Netzwerk der
Systemeinstellungen fiir jeden WLAN-Anschluss.

Falls Thr Computer gerade Zugriff auf ein ungeschiitztes drahtloses Netzwerk hat, das je-
doch nicht direkt mit dem Internet verbunden zu sein scheint, nimmt macOS an, dass
Sie sich in der Umgebung eines WLAN-Hotspots aufhalten. Solche Hotspots sind meist in
Form eines sogenannten Captive-Netzes aufgebaut: Bevor Sie nicht die Allgemeinen Ge-
schiftsbedingungen fiir die Internet-Nutzung akzeptiert haben, was manchmal auch eine
Anmeldung erfordern kann, werden alle Zugriffe auf HTTP-Dienste (,, Web-Seiten“) abge-
fangen und auf eine besondere Webseite mit Vertragsbedingungen umgeleitet. Damit Zu-
griffe auf andere Internet-Dienste wie z.B. E-Mail nicht fehlschlagen, versucht macOS, eine
solche Situation zu erkennen und startet in diesem Fall den Assistenten fiir Captive Netze,
der mit entsprechenden Meldungen so friih wie méglich auf den Hotspot hinweist, bevor
Programme weitergehende Internet-Dienste nutzen.

Falls Sie dies nicht mochten, z.B. wenn Sie 6fter ein offenes WLAN verwenden, aber dort
nur auf lokale Dateien zugreifen und kein Internet bendtigen, oder wenn macOS Probleme
mit der Erkennung eines bestimmten Hotspots hat, kdnnen Sie Apples Benutzerfiihrung
fiir solche Netzwerke abschalten:

1. Offnen Sie den Karteireiter Netz auf der Einstellungskarte System.

2. Entfernen Sie das Hakchen bei Assistent fiir Captive-Netze einschalten.
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Systemeinstellungen

System @

Laufwerke  Volumes  Spotlight m Bildschirm  Einstellungskarten  Rechte  Versch.

rorugt Net g

Einstellungen fiir das Verbinden mit Dateiservern

Vorgeschlagener Anmeldename: () Kurzname des aktuellen Benutzers
Ein anderer vorbestimmter Name:  hans
Kein Name

Veraltete AFP-Anmeldemethoden zulassen:

Aktivieren ...

Unterstiitzung fiir Captive-Netze (,WLAN-Hotspots")

Assistent flir Captive-Netze einschalten

Unterstiitzung der Internet-Protokollversion 6

Anschluss IPvE eingeschaltet
Thunderbolt-Bridge (/]

VPN bresink.com

WLAN

USB 10/100/1000 LAN

Apple USB Ethernet Adapter

Offne die Karte Netzwerk in Systemeinstellungen, um IPv6-Detaileinstellungen zu Systemeinstellungen starten

machen oder starte den Computer neu, damit die Anderungen wirksam werden.

Abbildung 4.4: Netz
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Unterstiitzung der Internet-Protokollversion 6

macOS zeigt auf der Karte Netzwerk des Programms Systemeinstellungen standardmaé-
f3ig keinen Meniipunkt an, um die Unterstiitzung von IPv6 fiir bestimmte Netzanschliisse
abschalten zu kdnnen. Die Funktion, um IPv6 auf Aus zu stellen, ist im Betriebssystem
jedoch vorhanden. Sie kdnnen TinkerTool System verwenden, um diese Wahlmdoglichkeit
zu steuern.

1. Falls IThr Computer dazu eingerichtet ist, mehrere Sdtze von Netzkonfigurationsein-
stellungen zu verwalten (was von macOS Umgebung genannt wird), stellen Sie zu-
ndchst sicher, dass die gewiinschte Umgebung zurzeit aktiv ist, indem Sie diese mit
dem Meniknopf auf der Karte Netzwerk von Systemeinstellungen auswahlen. Falls
Sie diese Funktion noch nie genutzt haben, ist die Umgebung standardmaRig auf
Automatisch gesetzt.

2. Offnen Sie den Karteireiter Netz auf der Einstellungskarte System in TinkerTool Sys-
tem.

3. Suchen Sie den Netzwerkanschluss, den Sie andern mochten, in der Tabelle Unter-
stiitzung der Internet-Protokollversion 6.

4. Entfernen Sie das Hakchen in der Spalte IPv6 eingeschaltet, um IPv6 fiir den An-
schluss in der jeweiligen Zeile abzuschalten.

Sobald Sie die Unterstiitzung von IPv6 fiir einen aktiven Netzdienst abgeschaltet haben,
gibt Systemeinstellungen dies korrekt wieder, indem ein Mentipunkt Aus bei IPv6 kon-
figurieren hinzugefiigt wird. Sie kdnnen entweder Systemeinstellungen oder TinkerTool
System verwenden, um diese Funktion spater wieder einzuschalten. Falls Sie hierzu Tinker-
Tool System nutzen, wird lhre Konfigurationseinstellung automatisch wieder auf diejenige
Betriebsart zuriickgestellt, die vorher in den Systemeinstellungen definiert war.

Falls Sie Thre Netzumgebung oder die IPv6-Betriebsart mit Systemeinstellungen &n-
dern wahrend TinkerTool System lauft, ist es empfehlenswert, TinkerTool System neu
zu starten, um sicher zu stellen, dass das Programm den aktualisierten Status anzeigt.

4.1.6 Bildschirm (nur macOS Mojave)

Apple unterstiitzt diese Funktion ab macOS 10.15 oder héher nicht mehr.

Standardmaflig geht macOS davon aus, dass der Bildschirm Grafiken mit einer physischen
Auflésung von 72 Bildpunkten pro Zoll darstellt. Diese Vorgehensweise wurde aus dem
klassischen Mac OS ibernommen. Auch wenn diese Grundannahme vor 30 Jahren korrekt
war, als der Macintosh eingefiihrt wurde, haben heutige Bildschirmgerite eine sehr viel
hohere Auflésung. Die Pixel sind kleiner geworden, so dass Ihr Bildschirm mdoglicherweise
mehr als 140 Bildpunkte pro Zoll anzeigt. Dies gilt insbesondere dann, wenn Sie ein Mac-
Book mit einem Retina-Display oder einen iMac mit einem 5k-Bildschirm verwenden. Das
Betriebssystem unterstiitzt eine Funktion namens HiDPI (High Number of Dots per Inch,
hohe Anzahl von Bildpunkten pro Zoll), die es auf Anforderung erlaubt, die physische Auflé-
sung zu verdoppeln. Das heifit, die Komponenten, die fiir die Aufbereitung der grafischen
Ausgabe sorgen, kdnnen zwischen den beiden Auflésungen 72 ppi (,niedrig“) und 144 dpi
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(,hoch*) auswahlen. Falls Ihr Computer mit einem Retina-Schirm verbunden ist, wird der
HiDPI-Betrieb automatisch aktiviert.

Sie konnen HiDPI fiir Thr Betriebssystem freischalten, unabhangig davon, welcher Monitor
gerade angeschlossen ist. Als Software-Entwickler kdnnen Sie dies zum Beispiel nutzen,
um Programme im Retina-Betrieb zu testen, auch wenn Sie keinen Retina-Bildschirm be-
sitzen.

< 2 1,

@_ Systemeinstellungen

System ?
Laufwerke  Volumes  Spotlight Netz [:ilEehiiiiy FEinstellungskarten  Rechte  Versch.

Bildschirmauflésung

Du kannst die ,HiDPI”-Funktion (High Number of Dots Per Inch) von macOS freischalten, um die gesamte
Bildschirmausgabe ohne Verlust der Bildqualitdt zu vergréBern. Nachdem die HiDPI-Funktion freigeschaltet wurde und
du dich mindestens einmal abgemeldet hast, kannst du die Karte ,Monitore” in den Systemeinstellungen verwenden,
um eine der HiDPI-Auflésungen fiir deinen Bildschirm auszuwahlen.

Entwickler kénnen diese Funktion nutzen, um das Verhalten eines Retina-Displays auf einem Standardmonitor zu
simulieren.

Karte ,Monitore” in Systemeinstellungen:

@ TinkerTool System .' Tinke
< >  ShowAll

.

Der HiDPI-Modus ist zurzeit aktiv. Um diese Einstellung zu
dndern, schlieBe einen niedrig auflésenden Monitor an, 72 dpi 144 dpi
bzw. schalte HiDPI in den Systemeinstellungen aus.

Anderungen treten nach dem Abmelden in Kraft.

Abbildung 4.5: Bildschirm

Das Einschalten der HiDPI-Funktion erfordert zwei Schritte. Der erste Schritt besteht darin,
die HiDPI-Betriebsart tiber TinkerTool System freizuschalten. Der zweite Schritt besteht
in der Auswabhl einer HiDPI-Auflésung auf der Karte Monitore der Systemeinstellungen.
Fiihren Sie die folgenden Schritte durch, um mit HiDPI-Anzeigebetrieb zu arbeiten:

1. Offnen Sie den Karteireiter Bildschirm auf der Einstellungskarte System.

2. Schalten Sie zwischen den beiden mdglichen Betriebsarten HiDPI-Auflésungen ver-
bergen und HiDPI-Auflésungen zeigen um.

3. Melden Sie sich ab, damit die Anderung wirksam wird.

Wenn Sie sich wieder anmelden, kénnen Sie Systemeinstellungen starten, auf die Karte
Monitore wechseln, die Auflosung auf Skaliert stellen und eine der HiDPI-Einstellungen
wahlen, die in der Tabelle angezeigt werden. Beachten Sie, dass die Tabelle die wirksamen
Bildpunkte anzeigt, nicht die physischen Pixel. Da der Retina-Betrieb vier physische Pixel
zu einem (1) virtuellen Bildpunkt zusammenfiigt, werden die Werte in jeder Dimension
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halbiert. Ein Bildschirm mit 2400 x 1600 Pixeln wiirde zum Beispiel als HiDPI-Auflésung
mit 1200 x 800 Pixeln angezeigt werden.

macOS schaltet auf die neue Einstellung, wodurch der eigentliche HiDPI-Betrieb ein-
geschaltet wird. Der ganze Bildschirminhalt wird sofort vergrofiert. Allerdings schal-
ten gerade laufende Programme moglicherweise nicht gleichzeitig zur neuen Auflo-
sung mit voller Bildqualitdt um. Sie miissen sich noch einmal ab- und wieder anmelden,
um sicher zu stellen, dass Sie tatsdchlich die korrekte Auflosung bei voller Bildqualitdt in
allen Programmen erhalten.

Warnung: Die Bildschirmauflésung ist eine sehr kritische Einstellung.
Falls Sie die Auflosung zu hoch einstellen, kdnnen die Fenster so grof3 werden, dass sie
nicht mehr langer auf den Bildschirm passen. Das heifit, Sie kdnnen nicht mehr alle
Teile einiger Programme sehen und steuern, wodurch Ihr System unbenutzbar wer-
den kann! Um das System mit 144 ppi zu nutzen, wird ein Bildschirm mit einer Aufl6-
sung von mindestens 2048 x 1536 Bildpunkten stark empfohlen, da macOS-Programme
nach der Vorschrift konstruiert sind, dass sie fiir Fenster eine Mindestgrofie von 1024
x 768 Pixeln bei 72 dpi erwarten kdnnen.

4.1.7 Einstellungskarten

Das Programm Systemeinstellungen ist dazu konstruiert, eine Plugin-Architektur zu un-
terstlitzen. Die unterschiedlichen Steuerbereiche, die Einstellungskarten (Preference Panes)
genannt werden, werden automatisch ein- und ausgeschaltet, je nach dem, welchen Com-
putertyp Sie verwenden. Zum Beispiel erscheint die Karte Trackpad nur auf Computern,
die mit einem Trackpad ausgertiistet sind, die Karte Ink wird nur angezeigt, wenn ein Gra-
fiktablett oder ein dhnliches Gerat mit Stiftunterstiitzung an den Computer angeschlossen
ist.

Die Systemeinstellungen beinhalten eine zusatzliche Rubrik, die auswahlbare Karten auf-
nimmt, die vom Benutzer installiert werden. Diese wird als flinfte Kategorie, in der un-
tersten Zeile des Fensters angezeigt. TinkerTool System kann Ihnen dabei helfen, diesen
Abschnitt zu verwalten: Es kann zusatzliche Einstellungskarten aktivieren, die Teil von ma-
cOS sind, aber fortgeschrittenen Benutzern vorbehalten sind und deshalb normalerweise
verborgen bleiben. Es kann Ihnen auch dabei helfen, optionale Einstellungskarten zu ent-
fernen, die Sie nicht mehr langer brauchen.

Die folgende zusatzliche Karte kann aktiviert werden:

« Eine Karte, um auf Einstellungen fiir das macOS-Archivierungsprogramm zuzugrei-
fen. Es handelt sich hier um das Hilfsprogramm, das automatisch aktiv wird, wenn
Sie archivierte oder komprimierte Dateien 6ffnen, z.B. ein ZIP-Archiv.

Apple bietet zusatzliche Karten als Teil von macOS an. Deren Features kdnnen von der
Systemversion abhdngen und sich ohne Ankiindigung dndern. Die optische Qualitat
der Karten hélt sich méglicherweise nicht an die iiblichen Design-Standards.

Um eine der versteckten Karten zu aktivieren, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Einstellungskarten auf der Einstellungskarte System.
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® < > om Q.Suchen

Systemeinstellungen
System ?

Laufwerke  Volumes Spotlight Netz Bildschirm Rechte  Versch.

Steuerungskarten fiir das Programm , Systemeinstellungen”

Zusitzliche Einstellungskarten von Apple aktivieren

w
E Einstellungskarte fUr das macOS-Archivierungsprogramm Aktivieren ...

Systemeinstellungen starten

Zusatzkarten aus dem untersten Abschnitt der Sy i llungen entfernen
Einstellungskarte Installiert fir

GPGPreferences Dieser Computer

Java Dieser Computer

TeX Distribution Dieser Computer

Ausgewahite Karten entfernen

Abbildung 4.6: Einstellungskarten
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2. Driicken Sie auf einen der Knopfe Aktivieren ..., die neben den aufgefiihrten Einstel-
lungskarten zu sehen sind.

Sie kdnnen Systemeinstellungen direkt von hier aus starten und die neuen Karten sofort
nutzen. Driicken Sie dazu den Knopf Systemeinstellungen starten.

Optionale Einstellungskarten entfernen

Die im vorigen Abschnitt genannten Karten und die Karten anderer Anbieter, die im un-
tersten Abschnitt von Systemeinstellungen erscheinen, kdnnen entfernt werden, wenn
Sie diese nicht mehr langer brauchen. Es ist hierbei nicht erforderlich, dass Sie wissen
mussen, wo die verschiedenen Anbieter diese Module installiert haben. Fiihren Sie die
folgenden Schritte durch:

1. Offnen Sie den Karteireiter Einstellungskarten auf der Einstellungskarte System.

2. Wabhlen Sie einen oder mehrere Punkte in der Tabelle Zusatzkarten aus dem unters-
ten Abschnitt der Systemeinstellungen entfernen.

3. Betatigen Sie den Knopf Ausgewihlte Karten entfernen.

4.1.8 Zugriffsrechtsfilter fiir neue Dateisystemobjekte

Im Berechtigungssystem von macOS, das detailliert im Kapitel Die Einstellungskarte ACL-
Berechtigung (Abschnitt 3.4 auf Seite 139) beschrieben wird, entscheidet jedes Programm
fiir sich selbst, welche Zugriffsrechte es fiir eine neue Datei oder einen Ordner gewahrt,
wenn das Dateisystemobjekt angelegt wird. Dies schliefit auch den Finder mit ein, der
typischerweise das Programm ist, mit dem neue Ordner angelegt werden.
Sicherheitsprobleme konnten auftreten, wenn Sie schlecht geschriebene oder sehr alte
Programme einsetzen, die sich nicht um Berechtigungseinstellungen kiimmern. Solche
Programme kénnten Schreibberechtigung fiir die Kategorie ,Andere Benutzer vergeben,
was bedeutet, dass fast Jeder — egal ob der Benutzer im aktuellen Computer tiberhaupt
»bekannt“ ist — jedes Dokument, was von diesem Programm angelegt wird, verwenden,
iberschreiben oder I6schen kénnte. In Umgebungen, in denen nicht unbedingt angenom-
men werden kann, dass sich alle Benutzer kooperativ verhalten, wie Schulen oder grofien
Firmen, konnte eine solche laxe Richtlinie zur Rechtevergabe das System unbenutzbar
machen. Aus diesem Grund verwenden macOS und jedes andere UNIX-System einen Zu-
griffsrechtsfilter. Immer wenn ein Programm eine neue Datei oder einen Ordner anlegt
und dabei die anfanglichen Berechtigungseinstellungen vornehmen muss, werden die Be-
rechtigungen zundchst durch einen Filter geschickt, der entscheidet, ob das Programm
ein bestimmtes Recht vergeben darf oder nicht. Der Filter korrespondiert direkt mit den
drei POSIX-Rechten Lesen, Schreiben und Ausfiihren, sowie den drei Zugriffsparteien Ei-
gentiimer, Gruppeneigentiimer und Andere. Fiir weitere Erlduterungen siehe das Kapitel
Die Einstellungskarte ACL-Berechtigung (Abschnitt 3.4 auf Seite 139).

Standardmaflig verwendet macOS einen Berechtigungsfilter, der gemaf folgender Richt-
linie voreingerichtet ist:

« Programmen wird nicht erlaubt, urspriinglich Schreibrecht fiir den Gruppeneigen-
tlimer eines neuen Objekts zu gewdhren.

« Programmen wird nicht erlaubt, urspriinglich Schreibrecht fiir andere Benutzer zu
gewahren, die weder Eigentlimer, noch Gruppeneigentiimer des neuen Objekts sind.
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Laufwerke  Volumes  Spotlight Metz  Bildschirm  Einstellungskarten pieqicin Versch.

Zugriffsrechtsfilter fiir neue Dateisystemobjekte

Beim Anlegen neuer Objekte wird Benutzerprogrammen nicht gestattet, die in der Tabelle angekreuzten POSIX-

Zugriffsrechte zu vergeben.

Rechte beim Anlegen von Dateien:
Rechte beim Anlegen von Ordnern:
Eigentimer:

Gruppe:

Andere:

Datei lesen
Ordner lesen

Nicht erlauben
Nicht erlauben

Nicht erlauben

Standard

Datei schreiben Programm ausfiihren
Objekte anlegen oder Iéschen Ordner 6ffnen

Nicht erlauben Nicht erlauben

Nicht erlauben Nicht erlauben

Nicht erlauben Nicht erlauben
Ruckgangig Anwenden

Ordnern oder Programmen auf deinem Mac abnehmen, bzw. kénnen manche Programme daran gehindert

f Sei vorsichtig, wenn du den Rechtefilter nderst. Wird er falsch eingestellt, kann die Sicherheit von Dateien,

werden, korrekt zu funktionieren. Diese Einstellungen richten sich an Benutzer in Unternehmen.

Abbildung 4.7: Zugriffsrechtsfilter
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Systemverwalter konnen diese Richtlinie fiir den Berechtigungsfilter dndern, so dass die
anfanglichen Zugriffsrechte entweder lockerer oder strenger werden. Um den Berechti-
gungsfilter von macOS zu verdndern, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Rechte auf der Einstellungskarte System.

2. Setzen oder entfernen Sie Hakchen in der Tabelle Zugriffsrechtsfilter fiir neue Datei-
systemobjekte. Die Zeilen der Tabelle stellen die drei Zugriffsparteien Eigentiimer,
Gruppe und Andere dar, die Spalten beziehen sich auf die Rechte, die beim Anlegen
neuer Objekte blockiert werden sollen, namlich Lesen, Schreiben und Ausfiihren. Er-
innern Sie sich daran, dass Schreiberlaubnis fiir einen Ordner dem Recht entspricht,
Objekte im Ordner anlegen, umbenennen und Idschen zu diirfen, und dass Ausfiih-
rungserlaubnis fiir einen Ordner bedeutet, den Inhalt des Ordners durchqueren zu
dirfen.

3. Driicken Sie den Knopf Anwenden unterhalb der Tabelle.

Die Anderung wird beim nichsten Start des Computers wirksam. Der Knopf Standard kann
gedriickt werden, um zur empfohlenen Normaleinstellung zuriickzukehren. Driicken des
Knopfes Riickgingig bewirkt, dass TinkerTool System lhre Anderungen verwirft und die
Einstellungen anzeigt, die zurzeit im System aktiv sind.

Warnung: Es ist sehr gefahrlich, Hakchen in der Zeile Eigentiimer zu set-
zen. Das Einschalten eines Filterpunkts in diesem Bereich bedeutet, dass Programme
nicht mehr das Recht haben, auf Dateien zuzugreifen, die sie gerade selbst angelegt
haben.

Die Einstellung betrifft nur Programme, die in Benutzersitzungen gestartet werden.
Hintergrundprogramme des Betriebssystems sind nicht betroffen (es sei denn, diese
werden als Teil der Benutzersitzung gestartet).

Es gibt besondere Umstédnde, in denen TinkerTool System erkennt, dass es nicht moglich
sein wird, den Berechtigungsfilter zu dndern. In diesem Fall ist die Tabelle nicht dnderbar
und eine Fehlermeldung erscheint auf der linken Seite. Ein solches Problem kann in den
folgenden Situationen auftreten:

« Ein Vorgang, den Filter zu andern, ist gerade im Gang. Neue Werte wurden zur Akti-
vierung eingerichtet, aber der Computer ist noch nicht neu gestartet worden.

« Ein Programm eines Drittanbieters manipuliert den Berechtigungsfilter. Dies konnte
von einem anderen Programm beabsichtigt sein, kénnte aber auch auf einen Feh-
ler hinweisen. Es ist nicht moglich, die Filtereinstellungen zu dndern, bevor dieses
Problem nicht behoben wurde.

4.1.9 Verschiedenes
Privater Softwareaktualisierungsserver

macOS enthélt einen automatischen Softwareaktualisierungsdienst, der dazu ausgelegt
ist, Apple in regelmafligen Zeitabstanden zu kontaktieren, um zu priifen, ob Updates fiir
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das Betriebssystem verfiigbar sind. Dieser Dienst wird tiber die Einstellungskarte Software-
Update der Systemeinstellungen konfiguriert.

Es ist moglich, einen eigenen Softwareverteilungsserver einzurichten, der die Softwarepa-
kete und Aktualisierungsinformationen von Apple spiegelt. Dies kann mit einer Funktion
erreicht werden, die in alten Versionen der App macOS Server vorhanden war, oder tber
Drittanbietersoftware, die das Verhalten von Apples Aktualisierungsservern nachahmt.
Um Computer in lhrem eigenen Netz dazu umzuleiten, lhren eigenen Aktualisierungs-
server abzufragen und nicht mehr den von Apple, muss auf jedem betroffenen Computer
eine Systemeinstellung angepasst werden. Dies kann automatisch geschehen, indem Sie
zusatzlich den Profilmanager von macOS Server einsetzen, aber die Einstellung kann auch
manuell auf jedem Client vorgenommen werden. Um die Einstellung mit TinkerTool Sys-
tem zu dndern, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Versch. auf der Einstellungskarte System.

2. Geben Sie die IP-Adresse oder den Namen des angepassten Aktualisierungsservers in
das Feld Server ein

3. Geben Sie die Port-Nummer des Aktualisierungsservers in das Feld Port-Nummer
ein.

4. Betdtigen Sie die Eingabetaste ( ).

Die Anderung wird sofort wirksam. Beim nichsten Mal, wenn eine Softwareaktualisierung
gestartet wird, wird eine Verbindung mit dem neuen Server hergestellt. Sie konnen die
angepasste Einstellung jederzeit entfernen, indem Sie den Knopf Anpassung entfernen
driicken.

Sicherheitsvorgabe fiir Ferne Apple-Events steuern (nur macOS Catalina oder hoher)

macOS 10.15 (oder hoher) folgt einer strengeren Sicherheitsrichtlinie als frithere Betriebs-
systemversionen bezlglich der Nutzung von AppleScript, bzw. damit zusammenhangen-
den Apple-Events uber eine ferne Netzverbindung hinweg. Ein Apple-Event, der ein Pro-
gramm auf einem fernen System anspricht, muss sich als gleicher Benutzer auf dem fernen
System identifizieren. Falls er dies nicht tut, wird das sendende Programm den Fehler pro-
cNotFound erhalten. Wenn Sie diese Regel aufweichen, also die laxere Sicherheitsvorgabe
dlterer Betriebssysteme nutzen mdchten, fiihren Sie die folgenden Schritte auf demjenigen
Computer durch, der die fernen Apple-Events empfangt:

1. Offnen Sie den Karteireiter Versch. auf der Einstellungskarte System.

2. Entfernen Sie das Hakchen bei Gleichen Benutzer-Account auf Clients fiir Zugriff
auf aktuelle Sitzung fordern.

Die neue Einstellung tritt nicht sofort in Kraft. Um eine Aktualisierung zu erzwingen, kon-
nen Sie entweder den Computer neu starten oder die Einstellung fiir Entfernte Apple-
Events auf der Karte Freigaben der Systemeinstellungen zweimal umschalten.

Bildschirmfreigabe

Wenn ein ferner Systemverwalter die Bildschirmfreigabefunktion von macOS nutzt, um
den aktuellen Inhalt des Computerbildschirms auf seinem eigenen Computer {iber eine
Netzwerkverbindung hinweg zu empfangen, versucht macOS automatisch, die Privatspha-
re des Benutzers zu schiitzen, der zurzeit mit dem lokalen Bildschirm arbeitet: Falls der
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ferne Administrator sich mit einem Benutzer-Account anmeldet, der unterschiedlich zu
dem des lokalen Benutzers ist, beginnt die Bildschirmsitzung nicht sofort. Stattdessen
wird der zugreifende Benutzer gefragt, ob er auf einem eigenen, getrennten Schirm ar-
beiten mochte, oder ob der lokale Benutzer gefragt werden soll, dem fernen Nutzer die
Genehmigung zu erteilen, dass er den aktuellen Bildschirm tibernehmen darf. Der lokale
Benutzer konnte private oder vertrauliche Informationen auf dem Schirm haben, so dass
dieses Vorgehen die angezeigten Daten schiitzt.

In einigen Féllen ist dieses Verhalten nicht sinnvoll. Sie kdnnen diese Datenschutzfunktion
wie folgt abschalten:

1. Offnen Sie den Karteireiter Versch. auf der Einstellungskarte System.
2. Klicken Sie auf den Punkt Klient erlauben, die vorderste Bildschirmsitzung sofort

zu iibernehmen.

Sie sollten liberpriifen, ob diese Vorgehensweise mit den ortlichen Gesetzen und, falls
anwendbar, mit den Richtlinien Ihrer Firma libereinstimmt.

L <>

@‘ Systemeinstellungen

Laufwerke  Volumes  Spotlight Metz  Einstellungskarten  Rechte w

Verschiedene Systemeinstellungen @
Auf privaten (Nicht-Apple-)Softwareaktualisierungsserver zugreifen:
Server: gamma.bresink.com

Port-Nummer: 8.088

s
|8

Driicke 2, um deine Einstellungen zu speichern. Anpassung entfernen

Ferne Apple-Events: Gleichen Benutzer-Account auf Clients fiir Zugriff auf aktuelle Sitzung fordern

Den Computer neu starten oder Entfernte Apple-Events unter ,Systemeinstellungen >
Freigaben" ein-/ausschalten um die Anderung wirksam werden zu lassen.

Klient erlauben, die vorderste Bildschirmsitzung sofort zu libernehmen

FileVault 2: @ FileVault-Anmeldung soll Daten an macOS-Anmeldung weitergeben (Standard)

@ Bildschirmfreigabe: o Privatsphare schiitzen wenn zugreifender Nutzer nicht Schirmnutzer (Std.)
ﬂ Getrennte Anmeldung fiir Plattenentschliisselung und erste Benutzersitzung

Entschliisselungsschliissel wihrend Standby im Speicher halten

Falls abgeschaltet musst du bei Rickkehr aus dem Standby dein Kennwort eingeben.
Power Nap und andere Ruhezustandsaufgaben kénnen in diesem Fall wihrend des
Standby nicht mehr laufen.

Druckauftragsverlauf: Im macOS-Drucksystem Verlauf der Auftrage speichern

Web-Schnittstelle fiir Drucksystem einschalten

Abbildung 4.8: Verschiedenes

Filevault 2

Falls Sie die moderne Version von Filevault auf lhrem Computer eingeschaltet haben (offi-
ziell FileVault 2 genannt), wird das komplette System-Volume mit einem sichern Schliissel
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verschliisselt und es wird nétig, die Platte mit einem Kennwort aufzuschliefien und zu ent-
schliisseln. Wenn der Computer eingeschaltet wird, kann das Betriebssystem nicht sofort
starten, da der Mac die verschliisselte Platte nicht lesen kann. Stattdessen prasentieren
die Firmware des Computers und einige Teile der unverschliisselten Wiederherstellungs-
partition einen besonderen Anmeldeschirm (der dem Anmeldeschirm von macOS dhnelt).
Benutzer miissen sich zuerst hier anmelden, wodurch fiir berechtigte Benutzer der gehei-
me Entschliisselungsschliissel aufgeschlossen wird, mit dem danach die Betriebssystem-
partition entschlisselt und macOS gestartet wird.

Zu diesem Zeitpunkt ist bekannt, dass derjenige Benutzer der die Platte entschlisselt hat,
gleichzeitig ein giiltiger Benutzer von macOS sein muss, so dass die Firmware Name und
Kennwort dieses Benutzers an das Betriebssystem weiterreicht und eine automatische An-
meldung durchfiihrt, so dass vermieden wird, die Anmeldedaten noch ein zweites Mal
eingeben zu miissen. Aus diesem Grund bewirkt das Einschalten von FileVault automa-
tisch auch das Einschalten der automatischen Anmeldefunktion von macOS.

In einigen Féllen ist dieses Verhalten nicht gewiinscht. macOS unterstiitzt eine spezielle
Funktion, um das Entschliisseln der Filevault-Platte von der initialen Anmeldung beim
Betriebssystem zu entkoppeln:

1. Offnen Sie den Karteireiter Versch. auf der Einstellungskarte System.

2. Klicken Sie auf den Punkt Getrennte Anmeldung fiir Plattenentschliisselung und
erste Benutzersitzung.

Sie kdnnen in Féllen, in denen das benotigt wird, auch eine fortgeschrittene Sicherheits-
funktion von Filevault aktivieren. Um fortlaufenden Zugriff auf das Speichermedium zu
gewdhrleisten, muss Ihr Mac den Schlissel fiir die Plattenverschliisselung immer im Spei-
cher halten damit er jeden Block der Platte verarbeiten kann, den das Betriebssystem lesen
oder schreiben muss. Das schliefit die Zeiten ein, in denen der Mac in den Ruhezustands-
oder Standby-Modus geht. Dies ist notwendig, um sicher zu stellen, dass der Mac immer
noch regelmafiige Wartungsaufgaben erledigen kann, auch wenn er nicht voll eingeschal-
tet ist, und um Power Nap-Funktionen auszufiihren.

Diese Vorgehensweise stellt einen gewissen Komfort sicher, kann aber zum Problem wer-
den, falls IThr Mac gestohlen wird und ein Angreifer versucht, direkten Speicherzugriff
zu bekommen, indem er spezielle Hardware-Geréte an den schlafenden Mac anschlief3t.
Theoretisch kénnte der Schliissel zur Plattenverschliisselung auf diese Weise offengelegt
werden.

Durch Entfernen des Hakchens bei Entschliisselungsschliissel wahrend Standby im Spei-
cher halten kénnen Sie diesen moglichen Angriffsweg vermeiden. Falls dieser Punkt nicht
angekreuzt ist, zerstort der Mac den FileVault-Schliissel im RAM sobald das System in den
Standby-Betrieb wechselt. In dieser Konfiguration hat Ihr Mac wahrend des Standby kei-
nen Plattenzugriff mehr, so dass Power Nap und dhnliche Wartungsfunktionen nicht mehr
langer aktiv sind, egal wie Sie diese eingerichtet haben.

Druckauftragsverlauf

Die Druckfunktionen von macOS werden von CUPS, dem Common Unix Printing System rea-
lisiert. StandardmaRig verwaltet macOS ein Protokoll aller Druckauftrage, die vom aktuel-
len Computer verarbeitet wurden, den Druckauftragsverlauf. TinkerTool System kann das
Protokoll auf Wunsch abschalten und die Eintrédge, die sich gerade im Protokoll befinden,
anzeigen. Um die Systemeinstellung zum Fiihren des Druckauftragsverlaufs zu dndern,
fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Versch. auf der Einstellungskarte System.
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2. Setzen oder entfernen Sie das Hakchen Im macOS-Drucksystem Verlauf der Auftra-
ge speichern.

Das Protokoll kann eingesehen werden, indem Sie den Knopf Druckauftragsverlauf im
Web-Browser 6ffnen betitigen. TinkerTool System gibt diese Aufgabe an lhren bevorzug-
ten Web-Browser ab. In einigen Versionen von macOS ist der Web-Zugriff auf das Druck-
subsystem standardmaRig abgeschaltet. Sie konnen tiber die Option Web-Schnittstelle fiir
Drucksystem einschalten steuern, ob der Web-Zugang moglich sein soll, oder nicht.

4.2 Die Einstellungskarte ,,Immer an“~-Mobilcomputer

Die Einstellungskarte ,Immer an“-Mobilcomputer ist nur dann sichtbar, wenn Sie Tinker-
Tool System auf einem mobilen Mac mit ,Immer an“-Verhalten nutzen. Die Einstellungen,
die von dieser Karte aus gesteuert werden, sind fiir andere Computertypen nicht verfiig-
bar.

4.2.1 Automatisches Einschalten

Einige der portablen Computer, die von Apple Ende 2016 eingefiihrt wurden, haben kei-
ne eigene Einschalttaste mehr. Diese Baureihen simulieren ein ,Immer an“-Verhalten und
besitzen keine Kontrolllampen, weder am Gehause, noch auf dem Stecker des Stroman-
schlusses. Das System startet, sobald Sie den Bildschirmdeckel 6ffnen. Einige Benutzer
ziehen jedoch das herkdmmliche Verhalten vor. TinkerTool System gibt lhnen den Zugriff
auf eine Hardware-Einstellung, die dies kontrolliert. Statt ein Einschaltsignal zu senden,
wenn der Deckel ge6ffnet oder ein Netzteil angeschlossen wird, wird alternativ die Funk-
tion ausgelost, kurz eine Batteriestandsanzeige auf dem Bildschirm einzublenden.

Systemeinstellungen

W mmer an”-Mobilcomputer ?

Hardware-Einstellungen fiir Mobilcomputer, die ein ,,Immer an“-Verhalten simulieren

Automatisches Einschalten: Beim Offnen des Deckels oder AnschlieBen des Netzteils ...

© Diesen Mac einschalten
Kurzzeitig Batteriestand anzeigen

Abbildung 4.9: Einstellungen fiir die automatische Einschaltfunktion
Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie die Einstellungskarte ,Immer an“-Mobilcomputer.

2. Wihlen Sie einen der Punkte bei Automatisches Einschalten.

Die Anzeige des Akkustandes wird von der Firmware vorgenommen. Wenn das automati-
sche Einschalten deaktiviert ist, arbeitet der Knopf fiir Touch ID als Einschalttaste. Driicken
Sie diese kurz, um das System einzuschalten.
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4.3 Die Einstellungskarte Systemstart

Die Einstellungskarte Systemstart ist dazu gedacht, spezielle Einstellungen des Betriebs-
systems oder der Firmware des Computers zu verwalten, die sich nicht auf den normalen
Betrieb, sondern nur auf die Startphase von macOS auswirken.

4.3.1 Optionen

macOS unterstiitzt verschiedene Betriebsarten fiir den Start, die mit TinkerTool System
voreingestellt werden konnen:

« Normaler Start: die Standardeinstellung. Das Betriebssystem startet im grafischen
Modus und alle Funktionen sind eingeschaltet.

« Wortreicher Modus: macOS zeigt im ersten Teil der Startphase, dem Startvorgang
des inneren Systemkerns, Textmeldungen an. Nach dieser Phase schaltet das System
auf den Grafikmodus zuriick und setzt den normalen Betrieb fort. Auch das Herun-
terfahren des Systems wird von Diagnosemeldungen im Textmodus begleitet.

macOS kann auch im Sicheren Modus starten, was heifdt, dass es normal startet, dabei
jedoch nur einen minimalen Satz von Funktionen einschaltet. Alle Startkomponenten
von Drittanbietern, wie Treiber, Kernel-Erweiterungen oder Hintergrunddienste blei-
ben inaktiv. Diese Betriebsart ist niitzlich, wenn Sie schlechte Systemsoftware oder
Treiber installiert haben, die macOS daran hindern, erfolgreich hochzufahren. Zusatz-
lich werden fast alle System- und Benutzer-Caches bereinigt. Der Sichere Modus wird
voriibergehend aktiviert, indem Sie beim Start die Umschalttaste (@) gedriickt hal-
ten. Es ist nicht sinnvoll, den Sicheren Modus dauerhaft einzuschalten.

Neben diesen besonderen Betriebsarten, die fiir den Start des Hauptsystems gelten, kon-
nen Sie den Mac anweisen, beim ndchsten Neustart nicht das normale Betriebssystem,
sondern ein Sondersystem fiir Wartungszwecke zu starten. Diese Auswabhl gilt nur einma-
lig, fiir den nédchsten Start. Zur Verfligung stehen die Auswahimaéglichkeiten:

« Nicht aktiviert: Das normale Betriebssystem wird gestartet.

» Wiederherstellungssystem: Das Mini-Betriebssystem zur Wiederherstellung des Haupt-
betriebssystems wird vom Datentrager des lokalen Computers gestartet. Falls meh-
rere Betriebssysteme vorhanden sind, wird der Mac dasjenige Wiederherstellungs-
system auswahlen, das mit dem gerade eingestellten Start-Volume verknipft ist.

« Wiederherstellungssystem per Internet: wie vor, jedoch wird der Mac von Apples
Servern im Internet gestartet. Eine Internet-Verbindung ist Voraussetzung. Mit die-
sem System kdnnen auch Wartungsaufgaben durchgefiihrt werden, falls der einge-
baute Systemdatentrager des Mac defekt ist oder er komplett geldscht werden soll.

« Apple Diagnose: Das Programm fiir die Hardware-Diagnose des jeweiligen Macintosh-
Modells wird vom Datentrager des lokalen Computers gestartet. Mithilfe dieses Pro-
grammes ist ein schnelle Einschatzung moglich, ob alle Komponenten des Mac kor-
rekt arbeiten.

« Apple Diagnose per Internet: wie vor, jedoch wird der Mac von Apples Servern im
Internet gestartet. Auf diese Weise ist eine Diagnose auch dann méglich, wenn das
Testprogramm auf der System-Disk beschadigt wurde.
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Sie kdnnen das Feld Klassischen Startton einschalten ankreuzen, um zu erzwingen, dass
der Mac bei jedem Start einen Kontrollton abspielt, der die einwandfreie Funktion der Ba-
siskomponenten noch vor dem Start des Betriebssystems bestéatigt. Die Verwendung eines
Starttons war bei alten Macintosh-Baureihen, die zwischen 1988 und 2016 gebaut wurden,
iblich. Ab Sommer 2016 wurde dieser Ton bei allen danach veréffentlichten Macs abge-
schafft, da sich viele Anwender durch den oft lauten Ton belastigt fiihlten und er in vielen
Umgebungen (z.B. bei der Arbeit in Bibliotheken) unerwiinscht war. Zu Wartungs- und
Diagnosezwecken kann er jedoch hilfreich sein, um einschatzen zu kénnen, zu welchem
Zeitpunkt der Systemtest abgeschlossen ist und der Mac mit dem Start des Betriebssys-
tems beginnt.

Es kann nicht garantiert werden, dass diese Funktion bei allen neueren Macintosh-
Baureihen zur Verfligung steht. Apple kann diese Funktion durch ein verdecktes
Firmware-Update jederzeit ohne Vorankiindigung entfernen.

Der Startton wird mit derjenigen Lautstarke abgespielt, die beim letzten Herunter-
fahren des Mac eingestellt war.

Energieversorgungsoptionen

Moderne Versionen von macOS sind daraufhin optimiert, zu erkennen, ob ein echter Be-
nutzer oder ein anderes externes Ereignis einen Mac aus dem Ruhezustand geweckt hat.
Wenn nicht tatsachlich ein vor dem Bildschirm sitzender Anwender fiir das Wecken ver-
antwortlich ist, kann der Bildschirm ausgeschaltet bleiben. Dies spart Energie ein und ver-
meidet ungewollte Lichteffekte. Ein solches ,dunkles Aufwecken“ (Dark Wake) findet bei-
spielsweise dann statt, wenn ein Gerdt im Netzwerk auf einen Server-Dienst des schlafen-
den Mac zugreifen mochte, oder wenn ein Mobilgerdt zum Laden an einen USB-Anschluss
des Mac angeschlossen wird.

Bei einigen Einsatzgebieten kann es aber trotzdem gewiinscht sein, dass der Mac ,voll*,
also inklusive Bildschirm aufwachen soll und dann fiir langere Zeit einsatzbereit bleibt. Ein
Beispiel wédre ein Mac, der als Multimedia-Abspieler zusammen mit einem Fernseher an
einer schlecht erreichbaren Stelle montiert ist und per Netzwerk-Fernbedienung geweckt
wird. Es soll moglich sein, den Mac zum Abspielen eines Films ohne Tastatur aufzuwecken
und ihn dann fiir langere Zeit aktiv zu lassen. Ist ein solches Verhalten gewiinscht, kreuzen
Sie die Wahlmaglichkeit Bildschirm bei Wecken durch Netzwerk oder Mobilgerat nicht
dunkel lassen an.

Prozessorkerne eingeschaltet lassen auch wenn sie untatig sind: Normalerweise schal-
ten moderne Computer alle Prozessorkerne ab, die gerade nicht gebraucht werden. ,,Nicht
gebraucht“ heifst hierbei, dass der Prozessverplaner nicht geniigend Jobs hat, um alle Ker-
ne fiir eine komplette Vergabezeitscheibe beschiftigt zu halten, die Gblicherweise 10 Mil-
lisekunden dauert. Fiir den Zeitraum, in dem nichts zu tun ist (Prozessorlast pro Kern liegt
unter 100%), werden die betreffenden Kerne in einen Ruhezustand geschaltet. Die Kerne
immer eingeschaltet zu lassen, ist hauptsachlich fiir Diagnosezwecke interessant. Es hat
keine positiven Auswirkungen auf die Systemleistung. Das System verbraucht moglicher-
weise spiirbar mehr Energie und erzeugt mehr Hitze, wenn diese Funktion aktiv ist.

Leistungsoptionen

macOS kann seinen Systemkern neu konfigurieren, um sich selbst fiir die Arbeit als Server
zu optimieren. Das heifit, dass bestimmte Systemparameter, wie die Strategie zur Reser-
vierung von Netz- und Datei-Caches oder die Multi-Threading-Charakteristik so verandert
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Systemeinstellungen
@ Systemstart (2)

Geschiitzte Optionen  Job-Ubersicht ~ Sprache

Startoptionen von macOS
Startbetriebsart: Normaler Start
Sondersystem einmal starten:  Nicht aktiviert

Startton: Klassischen Startton einschalten

M i nach 2016 unterstiitzen dies eventuell abhdngig von ihrer Firmware.

Energieversorgungsoptionen: Bildschirm bei Wecken durch Netzwerk oder Mobilgerat nicht dunkel lassen
Prozessorkerne eingeschaltet lassen auch wenn sie untétig sind

Leistungsoptionen: System flr Serverbetrieb mit macOS Server optimieren
Startup Manager-Sicherheit:

Diagnoseoptionen: Nur einen Prozessor verwenden
SpeichergréBe beschrénken auf MiB

Dieser Computer ist dazu eingerichtet, 12 Prozessoren und 16384 MiB Hauptspeicher zu nutzen.

Abbildung 4.10: Optionen fiir den Systemstart
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werden, dass typische Serverprogramme eine hohere Leistung erzielen. Solche Serverpro-
gramme laufen tiblicherweise ohne sichtbare Bedieneroberflaiche im Hintergrund und ver-
wenden viele Threads, die hauptsdchlich Netz- und Dateioperationen erledigen. Auf der
anderen Seite ist eine Standardinstallation von macOS tiblicherweise daraufhin optimiert,
dem vordersten Programm, das auf der grafischen Bedieneroberflache lauft, das beste Ge-
schwindigkeitsverhalten zu bieten.

Wenn Sie diesen Standard dndern mochten, um bessere Leistung fiir typische Serverauf-
gaben zu erzielen, setzen Sie ein Hakchen bei System fiir Serverbetrieb mit macOS Ser-
ver optimieren. Nach einem Neustart des Computers werden der Systemkern und einige
Funktionen von macOS Server die neue Einstellung beachten.

Apple kann die genaue Bedeutung dieser Einstellung jederzeit ohne vorherige Ankiin-
digung andern. Bei den neuesten Versionen von macOS kann es sinnvoll sein, die-
se Option einzuschalten, wenn Sie Server-Funktionen nutzen moéchten, auch wenn
macOS Server nicht installiert ist. Fast alle Server-Funktionen sind von der fritheren
Server-App in das Basisbetriebssystem gewandert.

Startup Manager-Sicherheit

Sie konnen zusédtzliche Festplatten an Ihren Mac anschlieffen. Falls die physische Schnitt-
stelle, mit der solch ein Laufwerk angeschlossen ist, von der Firmware des Mac unterstiitzt
wird, kann diese Platte auch das Betriebssystem speichern, so dass der Mac von diesem
Laufwerk starten kann. In den Fallen, in denen Sie Drittanbieter-Schnittstellen nutzen,
um ein Zusatzlaufwerk anzuschliefien, ist es moglicherweise nicht immer moglich, solch
einen Start erfolgreich durchzufiihren, da die Firmware des Mac dies eventuell nicht unter-
stlitzt. Sie ,weif“ moglicherweise zu diesem friihen Startzeitpunkt nicht, wie die fremde
Schnittstelle gesteuert wird, wenn das eigentliche Betriebssystem noch nicht lauft.

Die Anbieter fremder Plattenschnittstellen kdnnen ein ,Options-ROM*, also eine Ergdn-
zung der Firmware bereitstellen, um dieses Problem zu I6sen. Die Programme, die in die-
ser zusatzlichen Firmware enthalten sind, laufen allerdings direkt auf der Hardware. Sie
kdnnen vom Betriebssystem nicht Giberwacht oder eingeschrankt werden, da zu diesem
Zeitpunkt macOS noch gar nicht lauft. Dies kann ein Sicherheitsrisiko darstellen, denn
ein Angreifer kdnnte diesen uneingeschrankten Betriebszustand dazu missbrauchen, ver-
trauliche Daten (wie z.B. das FileVault-Kennwort) zu stehlen, indem ein betriigerisches
Hardware-Gerat angeschlossen wird. Sie mussen allen Options-ROMs, die mit dem Com-
puter verbunden sind, trauen und hoffen, dass diese nur beabsichtigte Funktionen bereit-
stellen.

Um zu bestétigen, dass Sie den zurzeit angeschlossenen Options-ROMs von Drittanbietern
trauen, um ein Betriebssystem zu starten, konnen Sie im Startmenii des Mac (auch Startup

Manager oder Boot Picker genannt) die Tastenkombination [ X |+ ¢ |+[ s8]+ . ] driicken.

Diese Funktion steht nur auf Macintosh-Systemen zur Verfiigung, die vor Mai 2015
von Apple herausgebracht wurden. Die Sicherheitspolitik spaterer Systeme erlaubt es
nicht mehr, dieses Feature des Startup Manager abzuschalten.

Falls Sie einen solchen édlteren Mac einsetzen, kdnnen Sie alternativ eine Hardware-Einstellung
aktivieren, die automatisch Options-ROMs zulasst, so dass die Tastenkombination bei je-
dem Start vermieden wird. Um dies zu tun, schalten Sie die Option Laden von Drittanbieter-

Firmware ohne Driicken von [ X |+ ¢ |+ ]+[ . | erlauben ein.
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Diagnoseoptionen

Fiir Diagnosezwecke sind zusatzliche Wahlmoglichkeiten verfiigbar:

« Nur einen Prozessor verwenden: bewirkt, dass das Betriebssystem nur eine CPU
verwendet, falls mehrere Prozessoren (oder Kerne) im System vorhanden sind.

« Speichergrofie beschranken auf: macOS kann dazu gezwungen werden, weniger
RAM-Speicher zu verwenden, als im System eingebaut ist. Diese Funktion kann fir
Programmentwickler niitzlich sein, um die Auswirkungen von Situationen bei Spei-
cherplatzmangel zu simulieren. Sie kann auch dabei helfen, Probleme mit defekten
Speichermodulen zu diagnostizieren.

Andern der Optionen

Um eine der aufgefiihrten Wahlméglichkeiten zu verwenden, fiihren Sie die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Optionen auf der Einstellungskarte Systemstart.

2. Schalten Sie die Wahlmoglichkeiten wie gewiinscht ein oder aus.

4.3.2 Geschiitzte Optionen
Kernel-Einstellungen

Die fortgeschrittenen Kernel-Einstellungen von macOS kdnnen nur dann gedndert werden
falls der Systemintegritdtsschutz (Abschnitt 1.3 auf Seite 7) auf lhrem Computer abgeschal-
tet wurde:

« Nicht maskierbare Unterbrechung (NMI) fiir Remote-Debugger-Start verwenden:
Sehr alte Macintosh-Systeme waren mit einem bestimmten Knopf an der Vordersei-
te ausgestattet, dem sogenannten Programmiererschalter. Das Driicken dieser Taste
bewirkte, dass diese Macs ein NMi-Signal (Nicht maskierbare Unterbrechung) erzeugt
haben, was bestimmte Diagnose- oder Fehlersuchfunktionen eingeschaltet hat, die
manchmal von Software-Entwicklern bendtigt werden. Aktuelle Macintosh-Systeme
besitzen diesen Schalter nicht mehr. Es ist jedoch trotzdem noch moglich, den Com-
puter dazu zu bringen, ein NMI-Signal auszulésen. Wenn Sie die NMI-Option ein-
schalten, hdlt macOS den Computer an und schaltet in den Kernel-Debugger-Betrieb,
sobald ein NMI-Signal empfangen wird. Sie kdnnen dann Apples Entwicklerwerkzeu-
ge auf einem zweiten Mac nutzen und sich iber das Netzwerk mit dem angehaltenen
Mac verbinden, um zu untersuchen, was genau der angehaltene Mac ausgefiihrt hat,
als das Signal eingetroffen ist. Eine Zusatzoption erlaubt es zu wéhlen, auf welche
Weise der NMI ausgeldst werden soll:

- Tastatur verwenden um NMI zu erzeugen: Die Unterbrechung soll gesendet

werden, indem beide -Tasten und die Loschtaste () gedriickt werden. Auf
dlteren Macs, die noch keinen Sicherheits-Chip haben, sind stattdessen beide

-Tasten und der Einschaltknopf zu verwenden.

- Einschaltknopf verwenden um NMI zu erzeugen: Das NMI-Signal soll nur mit
dem Einschaltknopf gesendet werden. Dies kann niitzlich sein, um friih in der
Startphase in den Debug-Betrieb zu schalten, wenn die Tastatur noch nicht ak-
tiv ist.
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« Unterstiitzung fiir gesamte 32-Bit-Software (,,x86-Code*) abschalten: Dieser Punkt
kann aktiviert werden, um jegliche alte 32-Bit-Software von der Ausfiihrung zu sper-
ren. Wenn Sie versuchen, ein solches Programm zu starten, wird es macOS sofort
anhalten, indem es einen kiinstlichen Programmabsturz mit einer Meldung auslést,
die dhnlich ist, wie unten angegeben.

macOS Catalina kann generell keine 32-Bit-Software laufen lassen, so dass die Ver-
wendung der vorgenannten Option bei Verwendung von Version 10.15 oder hoher des
Betriebssystems keinen Sinn ergibt.

Systemeinstellungen
@) Systemstart ?

Optionen Job-Ubersicht ~ Sprache

Geschiitzte Starteinstellungen von mac0S

Kernel-Einstellungen:

Dies verlangsamt das System, aber erhoht die Sicherheit des Systemkerns.
Dies schiltzt gegen einen ,ZombielLoad"-Angriff, reduziert jedoch die Leistung spiirbar.

Manche Software fiir Virtuelle Maschinen lauft méglicherweise nicht mehr, aber einige der Abstlirze
won macOS Catalina kiinnen vermieden werden.

Diese Optionen werden vom Systemintegritdtsschutz gesperrt.

Wenn Du eine dieser Einstellungen dndern mochtest, musst du vorher eine Hardware-Einstellung liber das
Wiederherstellungssystem abschalten. Eine detaillierte Anleitung ist im Referenzhandbuch zu finden.

Abbildung 4.11: Fortgeschrittene Kernel-Einstellungen werden durch SIP geschiitzt

« Kern soll Steuerregister 3 und virtuelle Speichertabellen von Nutzerbereich tren-
nen: Das Einschalten dieser Option bewirkt, dass das Betriebsystem den virtuel-
len Speicher, den der Systemkern (Kernel) benutzt, streng vom Speicher trennt, den
Benutzerprozesse verwenden, und dass diese strikte Trennung von der Prozessor-
Hardware liberwacht wird. Unter normalen Umstdnden verwendet das System nur
ein einziges Exemplar der ,pmap“, also der Hardware- und Software-Komponenten,
die den virtuellen Speicher steuern. Der virtuelle Speicher hat tGblicherweise eine
Grofie von 128 TB und eine simple Trennung wird dadurch erreicht, dass der Sys-
temkern die obere Halfte dieses Speicherbereiches nutzt, wahrend der gerade lau-
fende Benutzerprozess die untere Halfte des 128 TB virtuellen Speichers verwendet.
Nachdem diese Funktion eingeschaltet ist, verwendet das System zwei separate Ex-
emplare der pmap fiir den Systemkern und Nutzerprogramme. Das Steuerregister 3
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(Control Register 3, CR3) des Prozessors wird dazu genutzt, zwischen diesen Exempla-
ren hin und her zu schalten, je nach dem, ob gerade Kernel-Code oder Nutzer-Code
ausgefiihrt werden muss. Falls ein Benutzerprogramm versucht, auf den virtuellen
Speicher des Kernels zuzugreifen, was ein hohes Sicherheitsrisiko ist, denn Zugriff
auf den Systemkern bedeutet uneingeschrankten Zugriff auf samtliche Hard- und
Software, bemerkt die Hardware dies nun und der Versuch wird fehlschlagen. In
der anderen Richtung (z.B. wenn ein schlechter Treiber auf ein laufendes Benut-
zerprogramm zugreift) wird das System sofort mit einer Kernel Panic angehalten.
Diese Betriebsart erhoht die gesamte Systemsicherheit und schiitzt gegen bestimm-
te Angriffsmuster, z.B. gegen die Sicherheitsliicke, die der italienische Teenager Luca
Todesco im August 2015 verdffentlicht hat. Gleichzeitig bedeutet dies jedoch, dass
das System nun seine gesamte virtuelle Speicherverwaltung umschalten muss, je-
desmal dann, wenn der Prozessor zwischen der Ausfiihrung von Kernel-Code oder
Benutzer-Code wechselt. Dies reduziert die Systemleistung.

Vollen Schutz gegen Microarchitectural-Data-Sampling-Liicke aktivieren: Im Friih-
ling 2019 hat Intel ein Sicherheitsproblem zugegeben, das Prozessoren mit Unterstiit-
zung von Hyper-Threading betrifft, einer Funktion, bei der Hardware-Komponenten
in jedem Prozessorkern in einer Weise ausgenutzt werden, dass die doppelte An-
zahl von Prozessorkernen (virtuelle Prozessoren) auf den verfiigbaren physischen
Kernen simuliert wird. (Um festzustellen, ob Sie einen Intel-Prozessor mit Hyper-
Threading verwenden, 6ffnen Sie den Karteireiter Systemdaten auf der Karte Info
(Abschnitt 2.8 auf Seite 82) und priifen Sie, ob der Abschnitt Prozessor eine Anzahl
Prozessoren auflistet, die doppelt so hoch wie die Anzahl der Kerne ist.) Die Sicher-
heitsliicke macht es moglich, dass ein Programm, das im Moment auf einem be-
stimmten physischen Kern lauft, eine Reihe komplexer Tricks verwendet, um Daten
eines anderen Programms zu ,sehen®, das gerade auf dem virtuellen Prozessor des
gleichen physischen Kerns lauft. Dies sollte niemals passieren. Zwei laufenden Pro-
gramme sollten immer streng voneinander getrennt bleiben. Der Versuch, Daten
mithilfe dieser Technik auszuspionieren, wird ZombieLoad-Angriff genannt. Intel hat
eine Microcode-Aktualisierung fiir einige betroffene Prozessoren veroffentlicht und
Apple hat ein Betriebssystem-Update fiir die neuesten macOS-Versionen herausge-
bracht, die es unwahrscheinlich machen, dass das Ausnutzen dieser Verwundbar-
keit in der Praxis Erfolg haben kann. Die Wahrscheinlichkeit fiir einen erfolgreichen
Angriff liegt aber noch nicht ganz bei Null. Falls Sie auf Nummer Sicher gehen méch-
ten, um vollstdndig auszuschliefien, dass ZombieLoad funktionieren kann, missen
Sie die Funktion Hyper-Threading komplett abschalten. Sie kénnen dies tiber diese
spezielle macOS-Einstellung erreichen. Beachten Sie, dass hierbei alle Leistungsge-
winne vernichtet werden, die normalerweise durch die zweifache Zahl gleichzeitiger
Threads auf den physischen Kernen erreicht wird. Die Gesamtleistung des Systems
kann bis zu 40% reduziert werden.

Prozessorunterstiitzte Hypervisor-Funktionen abschalten (Virtualization Techno-
logy): Macintosh-Computer mit Intel-Prozessor sind in der Lage, bestimmte Aspek-
te von Virtualisierung direkt auf der Hardware-Ebene zu unterstiitzen (das Arbei-
ten mit mehreren Betriebssystemen gleichzeitig in Virtuellen Maschinen). Der Sys-
temkern von macOS kann diese Funktionen vollstindig ausnutzen. Wenn Sie den
hier genannten Punkt ankreuzen, wird diese Unterstiitzung abgeschaltet. Bestimm-
te macOS-Softwareprodukte zur Virtualisierung sind moglicherweise auf diese Funk-
tion angewiesen, so dass sie danach nicht mehr funktionieren. Trotzdem kann das
Ausschalten der VT-Unterstiitzung in bestimmten Fallen sinnvoll sein. Leider ist ma-
cOS Catalina ein auRergewdhnlich unausgereiftes Betriebssystem mit mehreren De-
fekten im Systemkern, die zur Folge haben, dass es in bestimmten Situationen ab-
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stlirzt. Es wurde beobachtet, dass typische Abstiirze, die auftreten, wenn sehr grofie
Datenmengen Ubertragen werden, Ublicherweise vermieden werden kénnen, nach-
dem diese Systemkernfunktion abgeschaltet worden ist.

Zusétzliche technische Hinweise fiir einige der Optionen

Wenn macOS einen 32-Bit-Prozess als Ergebnis der Wahlmoglichkeit Unterstiitzung fiir
gesamte 32-Bit-Software (,x86-Code“) abschalten blockiert, wird ein Ausnahmezustand
ausgelost, der einen Absturzbericht mit einer Fehlerbeschreibung nach dem folgenden
Muster enthalt:

Crashed Thread: 0 Dispatch queue: com.apple.main-thread
Exception Type: EXC_CRASH (SIGKILL)

Exception Codes: 0x0000000000000000, 0x0000000000000000
Exception Note: EXC_CORPSE_NOTIFY

Termination Reason: EXEC, [0xd] This binary requires 32-bit x86 support, which
has been disabled

Andern der geschiitzten Optionen

Um eine der aufgefiihrten Wahlmoglichkeiten zu verwenden, fiithren Sie die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Geschiitzte Optionen auf der Einstellungskarte System-
start.

2. Stellen Sie sicher, dass der Systemintegritdtsschutz (Abschnitt 1.3 auf Seite 7) abge-
schaltet ist. (Die WahImdoglichkeiten sind nicht ausgegraut.)

3. Schalten Sie die Wahlmoglichkeiten wie gewiinscht ein oder aus.

4.3.3 Job-Ubersicht

Wenn das Betriebssystem startet und der Benutzer sich anmeldet, wird eine hohe Zahl
von Systemdiensten und Benutzerprogrammen automatisch gestartet. TinkerTool System
kann lhnen dabei helfen, eine Ubersicht iiber alle automatisch startenden Komponen-
ten zu bekommen, die fiir lhren persénlichen Benutzer-Account wirksam sind. Es ana-
lysiert auflerdem alle selbststartenden Jobs und vergleicht deren Konfigurationseintrage
mit deren aktuellem Status. Wenn eine Abweichung gefunden wird, werden Sie vom Pro-
gramm gewarnt. Auf diese Weise konnen Sie ungiiltige oder veraltete Konfigurationsein-
trage leicht erkennen.

Um TinkerTool System einen Bericht iiber alle automatisch startenden Jobs erstellen zu
lassen, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Optionen auf der Einstellungskarte Systemstart.

2. Betdtigen Sie den Knopf Bericht erstellen.

Nach wenigen Sekunden wird der Bericht in der Textanzeige erscheinen. Uber die Funktion
Kopieren und Einsetzen kdnnen Sie ihn falls nétig in andere Programme libertragen. Um
alle ,normalen“ Jobs herauszufiltern, die von Apple vorkonfiguriert und Bestandteil des
Betriebssystems sind, setzen Sie ein Hakchen bei Jobs ausblenden, und zusammenfassen,
die zum Lieferumfang von macOS gehoren. Sie kdnnen den gerade angezeigten Bericht
durch Anklicken des Knopfes Bericht sichern ... abspeichern.
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Uberblick iiber automatisch startende Jobs
Automatisch startende Jobs

653 Jobs sind dazu eingerichtet, automatisch zu starten, wenn der Computer hochgefahren und der Benutzer
Johann Apfelsaat angemeldet wird. Hiervon sind 645 als Teil des Betriebssystems von Apple eingerichtet.

Jobs des Typs System Launch Daemon

Jobs, die vom Betriebssystem automatisch wahrend des Systemstarts gestartet werden

[lduft] com.apple.autofsd (23.01.2020)

[lduft] com.apple WirelessRadioManager (23.01.2020)
[lduft] com.apple.backupd-helper (23.01.2020)

[lduft] com.apple.nsurlstoraged (23.01.2020)

[bereit] com.apple.speech.speechsynthesisd (23.01.2020)
[bereit] com.apple.startupdiskhelper (23.01.2020)

[lduft] com.apple.WindowServer (23.01.2020)

[bereit] com.apple.taskgated (23.01.2020)

[bereit] com.apple.systemkeychain (23.01.2020)

10. [bereit] com.apple.xpc.roleaccountd (23.01.2020)

11. [bereit] com.apple.systemstats.daily (23.01.2020)
12 Tharait] ram annla INRIuatanthl IBRNELL (22 N1 20200

OENDmPWN

Jobs ausblenden und zusammenfassen, die zum Lieferumfang von macOS gehéren Bericht erstellen

Bericht sichern ... Probleme beheben ...

Abbildung 4.12: Ubersicht iiber alle automatisch startenden Jobs
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Die Konfiguration selbststartender Jobs ist Teil verschiedener Verhaltensweisen beim Hoch-
fahren und verschiedener Zustandigkeitsbereiche: Sogenannte Daemons sind Dienste, die
im Hintergrund laufen und gestartet werden kdnnen, sobald das Betriebssystem lduft,
auch wenn noch kein Benutzer angemeldet ist. Sogenannte Agents sind Hintergrunddiens-
te, die fiir jede Benutzersitzung laufen. Diese kdnnen hochgefahren werden, sobald sich
der Benutzer angemeldet hat, und sie werden automatisch beendet, wenn sich der Benut-
zer abmeldet. Wenn mehrere Benutzer angemeldet sind, laufen mehrere Satze von Agents
fiir jede Sitzung gleichzeitig. Daemons und Agents kdnnen entweder vom Betriebssystem
selbst definiert sein (System), oder es sind Eintrage von Drittanbietern fiir alle Benutzer ei-
nes Computers (Computer), oder fiir einen ganz bestimmten Benutzer (Benutzer), ein Fall,
der dann natiirlich auf Agents beschrénkt ist.

Ein Benutzer kann automatisch startende Programme auflerdem selbst hinzuftigen, indem
er die Einstellung Anmeldeobjekte auf der Karte Benutzer & Gruppen der Systemeinstel-
lungen, oder das Kontextmeni des Dock verwendet.

Apps, die im Mac App Store verkauft werden, haben keine Erlaubnis, irgendeine der Ein-
stellungen fiir Daemons, Agents oder Anmeldeobjekte zu beriihren. Dies wird von Apple
iberwacht und zusatzlich durch technische Mafinahmen innerhalb von macOS sicherge-
stellt. Wenn eine solche App allerdings steuern muss, dass sie oder Teile von ihr automa-
tisch starten sollen, nachdem der Benutzer sich angemeldet hat, muss sie den Benutzer
zunachst ausdriicklich um Erlaubnis fragen (z.B. indem eine Einstellung innerhalb der App
gedndert wird), und muss dann einen speziellen Antrag an macOS stellen, die selbststar-
tende Komponente zu registrieren. Wenn dieser Antrag in Ordnung ist, speichert macOS
den Anmeldewunsch in einer internen Datenbank, was vor dem Benutzer verborgen bleibt
und nur fiir die betreffende App sichtbar ist, die den Antrag gestellt hat. TinkerTool System
verwendet die Bezeichnung Benutzerdienst-Anmeldeobjekt , um sich auf solche speziellen
Konfigurationseintréage fiir Apps zu beziehen.

Falls macOS oder das verwaltende Programm die Konfiguration eines Benutzerdienst-
Anmeldeobjekts fiir einen Benutzer-Account dndert, wird diese Anderung erst dann
in TinkerTool System sichtbar, nachdem sich dieser Benutzer abgemeldet hat.

Fiir jeden Job, der dazu eingerichtet ist, automatisch gestartet zu werden, zeigt TinkerTool
System die folgenden Eintrdge an:

« eine laufende Nummer, was es einfach macht, die Eintrage abzuzédhlen und sich auf
diese zu beziehen,

« den aktuellen Status des Jobs als der Bericht erstellt wurde,

« die Identifikationsbezeichnung, die macOS intern verwendet, um den Konfigurati-
onseintrag zu verwalten,

« das Datum, an dem das automatisch startende Programm zuletzt gedndert wurde.

Die unterschiedlichen Statuseintrdge, die mit Farbmarkierungen und in zwischen eckigen
Klammern angezeigt werden, haben die folgende Bedeutung:

« benutzergesteuert: dieser Eintrag wurde vom Benutzer angelegt. Der Benutzer steu-
ert auBerdem, wann die selbststartende Komponente beendet wird.

« abgebrochen: das Betriebssystem hat den Job automatisch gestartet, aber den Pro-
zess spdter gestoppt, da auf dem Computer sehr hoher Speicherdruck aufgrund Man-
gel von RAM aufgetreten ist, und der betroffene Job fiir den Betrieb des Computers
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nicht absolut notwendig ist. Wenn dies passiert, kann das System langsamer als nor-
mal arbeiten und einige Funktionen kénnen eingeschrankt sein. Es ist zu empfehlen,
die Funktion Diagnose > RAM-Grofle auswerten von TinkerTool System zu verwen-
den, um herauszufinden, ob Sie mehr RAM kaufen sollten, damit der Computer mit
Ihrer typischen Arbeitsbelastung besser zurechtkommt.

fehlgeschlagen: das Betriebssystem hat den Job automatisch gestartet, aber das zu-
gehorige Programm wurde mit einem Fehlercode beendet. Es scheint ein techni-
sches Problem aufgetreten zu sein, wodurch der Job fehlgeschlagen ist.

lauft: der Job wurde automatisch gestartet und lauft im Moment.

bereit: der Job ist korrekt dazu eingerichtet, automatisch zu starten, aber er lauft
im Moment nicht. Dies ist normal fiir Jobs, die nur in gewissen Situationen laufen,
zu bestimmten Zeiten, beim Eintreten bestimmter Ereignisse, beim Anschliefien be-
stimmter Hardware-Gerate, usw.

abgeschaltet: der Job ist allgemein dazu voreingerichtet, automatisch gestartet zu
werden, aber eine Einstellung im Betriebssystem hat diesen Job ausdriicklich deak-
tiviert. Das ist normal fiir Dienste, die nur in bestimmten Fallen laufen sollen, z.B.
nachdem bestimmte Funktionen eingeschaltet wurden.

inaktiv: der Job hat einen Konfigurationseintrag fir automatischen Start, aber das
Betriebssystem hat es aus irgendeinem Grund abgelehnt, den Eintrag zu registrieren.
Dies ist tiblicherweise nicht kritisch und der exakte Grund wurde von TinkerTool
System nicht ermittelt.

beendet (einzelner Lauf): der Job ist fiir automatischen Start eingerichtet, aber er-
fullt eine gewisse Aufgabe, die nur einmal wahrend des Systemstarts erledigt werden
muss, so dass der Prozess beendet werden kann, sobald die Arbeit abgeschlossen ist.
Alles wurde korrekt ausgefiihrt und der Job lauft im Moment nicht mehr.

ungiiltig (Programm fehlt): der Job ist fiir automatischen Start konfiguriert, aber
konnte nicht laufen, da das zugehdrige ausftihrbare Programm fehlt. TinkerTool Sys-
tem hat ermittelt, dass dieser Eintrag ungiiltig ist. In den meisten Fallen wird ein
Problem dieser Art dadurch ausgeldst, dass ein Programm geldscht wird, ohne es
korrekt zu deinstallieren.

Leider ist es zur Gewohnheit geworden, dass Apple das Betriebssystem mit einigen
ungtiltigen Konfigurationseintragen ausliefert. Wenn TinkerTool System einen Job mit
einem unnormalen Status entdeckt, der auf einem dieser bekannten Fehler beruht
(die Giblicherweise unkritisch sind), gibt es dies mit der zusatzlichen Meldungszeile
Hinweis: Dies ist ein bekannter Defekt des Betriebssystems und daher ,normal* an.

Ungiiltige Autostart-Eintrage entfernen

TinkerTool System kann ungiiltige Eintrége fiir automatisch startende Jobs automatisch in
denjenigen Fallen entfernen, in denen seine Analyse bestatigt hat, dass es absolut sicher
ist, dies zu tun. Falls ein oder mehrere solcher Eintriage gefunden wurden, wird der zu-
sdtzliche Knopf Probleme beheben ... in der unteren rechten Ecke sichtbar. Es handelt sich
hierbei tiblicherweise um Fille, in denen ein veralteter Eintrag auf dem System verblieben
ist, weil das zugehorige Programm gel6scht wurde, ohne es korrekt zu deinstallieren.
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Nach dem Driicken des Knopfes Probleme beheben ... zeigt TinkerTool System eine Tabelle
mit allen Eintrdgen, die sicher entfernt werden kdnnen. Durch Anklicken von Zeilen in der
Tabelle konnen Detailinformationen aufgerufen werden. Driicken Sie entweder den Knopf
Ausgewabhlten Eintrag bereinigen um ein Problem mit dem Job zu beheben, der gerade
ausgewdhlt ist, oder den Knopf Alle Eintrage bereinigen fiir alle Eintrdge, die gerade in
der Tabelle gezeigt werden.

Beim Bereinigen von Eintrdgen des Typs Benutzerdienst-Anmeldeobjekt miissen beson-
dere Bedingungen beriicksichtigt werden: Apple hat diese Eintrage ausdriicklich unter
der Mafigabe entworfen, sicher zu stellen, dass nur die Apps, die diese auch angelegt
haben, darauf zugreifen konnen. TinkerTool System kann diesen Schutz umgehen,
aber dies wird nicht empfohlen und sollte nur als letzter Ausweg verwendet werden.
Um einen fehlerhaften Eintrag fiir ein Benutzerdienst-Anmeldeobjekt zu entfernen,
wird empfohlen, diejenige App, die als ,verwaltet durch ..“ beim Eintrag im Bericht
der Job-Ubersicht angezeigt wird, noch einmal zu installieren und dann die Einstel-
lungsdialoge innerhalb dieser App zu verwenden, um deren selbststartende Funktio-
nen abzuschalten.

Falls ungiiltige Eintrdage des Typs Benutzerdienst-Anmeldeobjekt in der Liste enthalten sind,
fragt TinkerTool System sie danach, ob diese bei der Bereinigung beriicksichtigt werden
sollen oder nicht.

Um ungiiltige Anmeldeobjekte zu entfernen, verwenden Sie die diesbeziigliche Funk-
tion auf der Karte Benutzer (Abschnitt 5 auf Seite 213).

4.3.4 Sprache

Benutzer kdnnen die Sprache, die sie bei der Arbeit mit Programmen bevorzugen, indivi-
duell einstellen. Diese personliche Vorgabe wird durch die Prioritatsliste gesteuert, die im
Programm Systemeinstellungen unter Sprache & Region > Bevorzugte Sprachen ange-
zeigt wird. Diese Einstellung bezieht sich jedoch nur auf Programme, die vom jeweiligen
Benutzer gestartet werden, nicht auf die Startphase des Betriebssystems und dessen An-
meldebildschirm, also Situationen, bei denen noch kein Benutzer angemeldet ist. Unter
normalen Umstdnden kann diese zusatzliche Spracheinstellung nur eingestellt werden,
wahrend das Betriebssystem installiert wird.

TinkerTool System erlaubt es lhnen, diese Spracheinstellung zu dndern, ohne dass Sie das
System neu installieren miissen. Fithren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Sprache auf der Einstellungskarte Systemstart.

2. Wihlen Sie die bevorzugte Sprache mit dem Aufklappmenii Systemstartsprache.

Dies dndert ebenso die Tastaturbelegung, die beim Betrieb des Anmeldefensters ver-
wendet wird. Falls Sie nicht den Tastaturtyp besitzen, der fiir die ausgewahlte Start-
sprache Ublicherweise benutzt wird, konnte es schwierig sein, Name und Kennwort
korrekt einzugeben.

Unter bestimmten Umstdnden kann die Einstellung fiir die Startsprache von macOS be-
schadigt worden sein, z.B. wenn Sie Ihr System aus einer Time Machine-Datensicherung
wiederhergestellt haben. TinkerTool System zeigt in diesem Fall einen zusatzlichen Knopf
an, der es lhnen erlaubt, die Einstellung zu reparieren.
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Sprache fiir Systemstart und Anmeldefenster

Falls du bei der Installation von macOS eine falsche Sprache ausgewahlt hast oder das System nach
Wiederherstellung aus einer Time Machine-Sicherung auf Englisch zuriickgefallen ist, kannst du eine neue
Spracheinstellung hier vornehmen.

Systemstartsprache: Espafiol (Latinoamérica)
Wiehtig: macOS wird autematisch eine neue Tastaturbelegung

auswihlen, die am besten zur gewahlten Sprache passt. Diese
Belegung wird auf dem Anmeldeschirm verwendet.

Die Sprachen fiir Benutzersitzungen sind véllig unabhangig von der Sprache beim Systemstart.

Abbildung 4.13: Startsprache
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4.4 Die Einstellungskarte Anmeldung

Die Einstellungskarte Anmeldung steuert Vorgaben fiir den Anmeldeschirm, den Eingabe-
dialog fiir Name und Kennwort, der angezeigt wird, bevor eine eigentliche Benutzersit-
zung beginnen kann. macOS verwendet nur dann eine Anmeldung, falls Sie Ihr System
nicht dazu eingerichtet haben, eine automatische Anmeldung mit einem vordefinierten
Benutzer-Account durchzufiihren. Sie kénnen die Anmeldung in den Systemeinstellungen
einschalten, indem Sie die Abfolge Benutzer & Gruppen > Anmeldeoptionen > Automa-
tische Anmeldung: Deaktiviert verwenden.

macOS verwendet auflerdem die automatische Anmeldung, falls Sie die Verschliis-
selungsfunktion FileVault zur Absicherung der Systemplatte eingeschaltet haben. In
diesem Fall verwendet die Firmware ihren eigenen, eingebauten Anmeldeschirm und
fragt nach einem Kennwort, das danach genutzt wird, um das Betriebssystem zu ent-
schliisseln und zu starten. Das Kennwort wird hierbei von der Firmware an das Sys-
tem weitergegeben, um zu vermeiden, dass es doppelt eingegeben werden muss. Sie
kénnen die automatische Anmeldung in diesem Fall nicht abschalten, und der eigent-
liche Anmeldeschirm wird Giberhaupt nicht benutzt. Der alternative Anmeldeschirm
der Firmware (der in Teilen auflerdem von der Wiederherstellungspartition abhangt),
kann von TinkerTool System nicht angepasst werden.

Wahlmaoglichkeiten, die Sie auf der Einstellungskarte Anmeldung von TinkerTool System
verandern, treten sofort in Kraft. Um den Anmeldeschirm wieder auf die Werkseinstellun-
gen von Apple zuriickzustellen, betdtigen Sie den Knopf Alles auf Standard zuriicksetzen
in der unteren rechten Ecke des Fensters. Beachten Sie, dass das Driicken des Knopfes
samtliche Einstellungen auf allen Karteireitern der Karte Anmeldung zuriicksetzt, nicht
nur die Wahimaoglichkeiten, die auf der vordersten Ansicht zu sehen sind. Einzige Ausnah-
me von dieser Regel sind die Einstellungen zum Ausblenden lokaler Benutzer, da deren
Riicksetzen eine ganz spezielle Art von Anmeldung erfordert. Mehr Details hieriiber sind
in den nachfolgenden Abschnitten zu finden.

4.4.1 Einstellungen

Der erste Karteireiter steuert den grundlegenden Stil und fortgeschrittene Funktionen des
Anmeldebildschirms. Sie kdnnen umschalten zwischen

« Textfelder fiir Name und Kennwort und
« Liste von Benutzern, die diesen Computer verwenden diirfen.

Falls die letztere Option gewdhlt wurde, kdnnen Sie noch genauer beeinflussen, welche
Benutzer in die Liste aufgenommen werden sollen:

« Lokale Benutzer anzeigen: die ,normalen“ Benutzer-Accounts, die auf dem aktuellen
Computer eingerichtet sind.

+ Mobile Benutzer anzeigen: hierbei handelt es sich um spezielle Benutzer, die von
einem Verzeichnisdienst verwaltet werden und die sowohl einen Privatordner auf
einem zentralen File-Server, als auch einen automatisch synchronisierten Privatord-
ner auf einem mobilen Notebook-Computer verwenden.

« Netzwerkbenutzer anzeigen: die Benutzer-Accounts, die in lhrem Netzwerk bekannt
sind. lhr Computer muss dazu eingerichtet sein, einen Netzwerkverzeichnisdienst
mit einem Suchpfad fiir Benutzer-Accounts zu verwenden, damit diese Funktion ge-
nutzt werden kann.
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Bildschirmschoner ~ Benutzer ausblenden

Anzeigestil des Anmeldebildschirms

Textfelder fiir Name und Kennwort
O Benutzerliste fir diesen Computer
Lokale Benutzer anzeigen

Mobile Benutzer guccigen macOS kann diese Einstellungen

Netzwerkbenutzer anzeigen iibergehen, falls alle Accounts

Administratoren des Computers anzeigen unterckiicktiwerdenirden

L+Andere .. anzeigen

Taste ,Ruhezustand” anzeigen
Taste ,Neustart” anzeigen

Taste ,Ausschalten” anzeigen

Sonderfunktionen

Bei Klicken der Uhr Host-Name / Systemversion / IP-Adresse anzeigen

Der Riicksetzknopf beeinflusst nicht die Ausblendemarkierungen von Benutzern. Alles auf Standard zurlicksetzen
Abbildung 4.14: Einstellungen fiir den Anmeldeschirm

« Administratoren des Computers anzeigen: die Benutzer-Accounts, die auf dem ak-
tuellen Computer eingerichtet sind und Verwalterberechtigung haben.

 ,Andere ...“ anzeigen: ein besonderer Knopf mit der Beschriftung ,Andere*, der ver-
wendet werden kann, um manuell auf Name- und Kennwortfelder umzuschalten.

Abhédngig von der Liste der Benutzer-Accounts, die auf dem lokalen System und in den
Netzwerkverzeichnisdiensten vorgefunden wird, kann sich der Anmeldeschirm dazu
entschliefen, einige oder alle der zuvor genannten Einstellungen nicht zu beachten.
Dies ist notwendig, um zu garantieren, dass mindestens ein Benutzer sich erfolgreich
anmelden kann. Ansonsten konnte es passieren, dass die Liste leer ware, und das
System wiirde unbenutzbar werden.

Sie sollten sich allerdings auf diese Sicherheitsfunktion nicht verlassen.
Abhidngig von der Betriebssystemversion und den Benutzer-Accounts, die auf lhrem
Computer verfligbar sind, kann das Abschalten zu vieler Benutzerkategorien dazu fiih-
ren, dass das System keine ,,sinnvollen“ Anmeldungen mehr anbietet. Im Notfall kon-
nen Sie das alleingestellte Dienstprogramm von TinkerTool System (Abschnitt 2.6 auf
Seite 75) einsetzen, um den Anmeldeschirm auf Werkseinstellungen zuriickzusetzen.
Denken Sie daran, dass das Notfallprogramm im Voraus installiert werden muss, um
verfiigbar zu sein.

Zusatzliche Wahlmoglichkeiten erlauben die Kontrolle, welche Knopfe am unteren Rand

KAPITEL 4. SYSTEMEINSTELLUNGEN
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des Bildschirms angezeigt werden sollen:

« Taste ,Ruhezustand“ anzeigen: der Knopf, der verwendet wird, um von Hand in den
Ruhezustand zu schalten

« Taste ,Neustart“ anzeigen: der Knopf, der verwendet wird, um das Betriebssystem
neu zu starten

« Taste ,Ausschalten“ anzeigen: der Knopf, der benutzt wird, um den Computer ab-
zuschalten

Standardmaifiig zeigt der Anmeldeschirm neben den Eingabefeldern nur die aktuelle Zeit
(sowie bei mobilen Systemen den Ladezustand des Akkus) an. Zu Diagnosezwecken kann
es besonders in grofien Netzwerken niitzlich sein, noch weitere Informationen einzublen-
den. Der Anmeldeschirm ist in der Lage, den TCP/IP-Hostnamen des Computers, die Ver-
sionsnummer von macOS und die primare IP-Adresse anzuzeigen. Die Punkte werden in
der genannten Reihenfolge dargestellt, wenn Sie die Uhr in der oberen rechten Ecke des
Anmeldeschirms anklicken. Um diese Funktion einzuschalten, kreuzen Sie die WahImog-
lichkeit Bei Klicken der Uhr Host-Name/Systemversion/IP-Adresse anzeigen an.

4.4.2 Bildschirmschoner (nur macOS Mojave)

Apple hat diese Funktion aus macOS 10.15 oder hdher entfernt.

Sie konnen auf Wunsch den Bildschirmschoner wéahlen, der fiir den Anmeldeschirm ver-
wendet werden soll. Setzen Sie ein Hakchen bei Den unten eingestellten, angepassten
Bildschirmschoner verwenden und wahlen Sie eine Aktivierungszeit (Starten nach ...).
Das Zeitintervall kann entweder {iber den numerischen Wert in Minuten oder mit einem
Schieberegler eingegeben werden. Die Art des Bildschirmschoners wird tiber die Einstel-
lung Bildschirmschoner bestimmt, die drei Wahlmdglichkeiten hat:

« Sie kdnnen einen Basis-Bildschirmschoner auswéhlen, der eine Animation des Com-
puternamens zeigt. Apple hat diesen speziellen Bildschirmschoner ausdriicklich fiir
den Anmeldeschirm entwickelt. Wahlen Sie den Punkt Computername, um ihn aus-
zuwdhlen.

« Der gleiche Basis-Bildschirmschoner kann statt des Computernamens auch eine be-
liebige kurze Nachricht anzeigen. Wahlen Sie Angepasste Nachricht und geben Sie
eine Nachricht in das daneben stehende Textfeld ein.

« Sie kdnnen jeden der Standardbildschirmschoner von macOS iber den Punkt Ver-
wende Modul am Pfad aktiveren. Der Typ des Bildschirmschoners wird dann tiber
den Ort ausgewahlt, an dem dessen Plugin-Programm gespeichert ist.

Driicken Sie im letzteren Fall den Knopf Auswahlen ..., um zu einem der Plugins fiir Bild-
schirmschoner zu navigieren, die in lhrer Installation von macOS verfligbar sind. Sie kon-
nen ebenso Bildschirmschoner von Drittanbietern auswéhlen, unter der Bedingung, dass
diese von Jedem geodffnet werden diirfen. Beachten Sie, dass der Anmeldeschirm es nicht
erlaubt, weitere Optionen fiir diese Bildschirmschoner einzustellen. Sie werden immer mit
den voreingestellten Standardwerten betrieben.
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Systemeinstellungen
(8 Anmeldung ?

Einstellungen Benutzer ausblenden

Anmeldebildschirmschoner

Ausgewahlte Bildschirmschoner laufen mit Standardeinstellungen. Sonderfunktionen, die spezielle Optionen
erfordern, werden vom Anmeldebildschirm nicht unterstitzt.

Betrieb: Den unten eingestellten, angepassten Bildschirmschoner verwenden

Starten nach: 5 Minuten
> 5 15 30 1h 2h 3h
Bildschirmschoner: Computername
OAngepasste Nachricht: Computer Lab 4

Verwende Modul am Pfad:

System » Librar » Frame » Scree » Resources » Computer Name.saver Auswahlen ...

Nachricht

Der Riicksetzknopf beeinflusst nicht die Ausblendemarkierungen von Benutzern. Alles auf Standard zurlicksetzen
Abbildung 4.15: Bildschirmschoner

4.4.3 Benutzer ausblenden

macOS unterstiitzt eine Funktion zum Ausblenden gewahlter Benutzer-Accounts fiir den
Fall, dass Sie den Anzeigestil Benutzerliste fiir diesen Computer fiir den Anmeldeschirm
eingerichtet haben. Dies kann sinnvoll sein, um die Liste sauber zu halten und nur ,rich-
tige“ Benutzer in der Liste anzubieten, keine Sonder-Accounts, die zur Verwaltung, fiir
Techniker oder dhnliche Zwecke angelegt wurden. Solche Rollen-Accounts kénnen sich
immer noch (ber die Schaltfliche Andere in der Liste anmelden.

TinkerTool System zeigt alle lokalen Benutzerkonten, die zu Standardbenutzern gehoren,
denen die Anmeldung gestattet ist, auf dem Karteireiter Benutzer ausblenden an. Die
Accounts sind nach ihren numerischen Identifikationen sortiert, was tiblicherweise der
Reihenfolge entspricht, in der diese angelegt wurden. Um einen Benutzer auszublenden,
setzen Sie ein Hakchen in der Spalte Ausblenden und betétigen Sie den Knopf Sichern ...,
um lhre Anderungen abzuspeichern.

Nach Betétigen des Sicherungsknopfes fragt TinkerTool System nach Name und Kennwort,
um eine Anmeldung bei der Open Directory-Kontendatenbank auf dem lokalen Computer
zu erreichen. Obwohl Sie hier die gleichen Namen und Kennworte von Systemverwaltern
wie in einer normalen Anmeldesituation nutzen kénnen, unterscheidet sich diese Art der
Anmeldung technisch.

In diesem besonderen Fall ist es tatsachlich TinkerTool System, nicht macOS, das
nach dem Kennwort fragt. Die Anmeldedaten werden vom lokalen Open Directory-
Subsystem gepriift, das je nach Ergebnis eine Erlaubnis erteilt oder verweigert.

Um Anderungen, die noch nicht gespeichert wurden, riickgangig zu machen, kénnen Sie
den Knopf Riickgdngig betdtigen. TinkerTool System bietet nur lokale Benutzer in der Liste



4.5. DIE EINSTELLUNGSKARTE PROGRAMMSPRACHE 209

Systemeinstellungen
Anmeldung ?

Einstellungen  Bildschirmschoner

Lokale Konten aus Benutzerliste ausblenden

Benutzername 1D Privatordner Aus...
a Administrator (Lokal) 501 /Usersfadmin
. ;1 Hans Apfelsaat 502  [Usersfhans
‘_’
"’rj) John Appleseed 503  /Usersfjohn

Auch wenn der Anmeldeschirm die Benutzerliste zeigt, kinnen ausgewihlte Konten daraus
ausgeblendet werden. Um Privatordner im Finder und sichtbare Freigabeeintrage fiir 6ffentliche
Ordner der Benutzer auszublenden, nutze bitte Systemeinstellungen.

Der Riicksetzknopf beeinflusst nicht die Ausblendemarkierungen von Benutzern. Alles auf Standard zurlicksetzen

Abbildung 4.16: Accounts in der Benutzerliste der Anmeldung ausblenden

an, keine Netzwerkbenutzer, die auf anderen Verzeichnisdiensten gespeichert sein kon-
nen.

Die ausgeblendeten Benutzer-Accounts kénnen immer noch indirekt sichtbar sein, z.B.
iber deren Privatordner im Ordner Benutzer (/Users) und tber deren jeweiligen Eintrdge
zur Dateifreigabe. Um diese Punkte ebenso auszublenden, kénnen erfahrene Administra-
toren zusatzlich Folgendes tun:

1. Verschieben Sie den betroffenen Privatordner eines ausgeblendeten Benutzers in ei-
nen unsichtbaren Unix-Ordner, zum Beispiel innerhalb von fvar. Offnen Sie dann
Systemeinstellungen > Benutzer & Gruppen, fiihren Sie einen Rechtsklick auf das
betroffene Konto aus und wiéhlen Sie Erweiterte Optionen im Kontextmendi. Setzen
Sie Benutzerordner auf den neuen Ablageort des Privatordners dieses Benutzers.

2. Offnen Sie Systemeinstellungen > Freigaben > Dateifreigabe und entfernen Sie alle
Eintrage in der Liste Freigegebene Ordner, die nicht mehr langer aktiv sein sollen.

4.5 Die Einstellungskarte Programmsprache

Alle Teile von macOS und viele Programme von Drittanbietern sind mehrsprachig. Das
bedeutet, dass die Bedienungsoberflache eines Programme zwischen verschiedenen Spra-
chen umgeschaltet werden kann, ohne dass eine spezielle sprachangepasste Version des
Programms installiert werden muss. Unter normalen Umstdnden wird die Sprache, die ein
Programm verwenden soll, wahrend dessen Start bestimmt. macOS {berpriift die vorhan-
denen Sprachunterstiitzungspakete, die in das Programm eingebettet sind, und vergleicht
diese mit der Prioritatsliste der bevorzugten Sprachen des Benutzers. Die erste Sprache in
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dieser Liste, die mit einer im Programm verfiigbaren Sprache tibereinstimmt, wird ,,gewin-
nen“ und dazu ausgewdbhlt, die aktive Sprache zu werden, in der das Programm lauft. Jeder
Benutzer kann seine personliche Prioritdtsliste unter Systemeinstellungen > Sprache &
Region > Bevorzugte Sprachen verdndern. Alle Sprachen, die Sie verwenden mdochten,
kénnen mit dem [+]-Knopf unterhalb der Tabelle hinzugefiigt werden. Danach ziehen Sie
die einzelnen Eintrage mit der Maus in lhre bevorzugte Prioritdtsreihenfolge. Die oberste
Sprache in der Tabelle wird zu lhrer priméaren Sprache.

<2
I ';;‘k Systemeinstellungen
/"N Programm-Sprache ?

Programm in anderer Sprache starten

Programm: Zu benutzende Sprache:
ﬂ TinkerTool Deutsch (Deutschland)
Nan-Af M r I Englisch (Deutschland)
Franzdsisch (Deutschland)

TinkerTool Italienisch (Deutschland)
Polnisch (Deutschland)
Russisch (Deutschland)
Du kannst mehrsprachige Programme in einer Sprache Portugiesisch (Brasilien)
starten, die sich von deiner normalerweise bevorzugten o Niederlindisch (Deutschland)
SpraCh,e unterscheidet. :Ne{jer deine Sprachelnstellungen, Um Sprachen aus dieser Liste hinzuzufligen oder zu lGschen, ndere
noch die Sprachunterstiitzungspakete des Programms .Systemeinstellungen > Sprache & Region > Bevorzugte Sprachen”
werden verdndert. und starte dann TinkerTool System neu.
Fir deinen Benutzer-Account dauerhaft &ndern Starten

Abbildung 4.17: Programmsprache

TinkerTool System erlaubt es, die personliche Sprachprioritatsliste voriibergehend nicht
zu beachten und ein Programm dazu zu zwingen, in einer bestimmten Sprache zu star-
ten, die sich von lhrer tiblichen bevorzugten Sprache unterscheidet. Weder lhre Sprach-
einstellungen, noch die Sprachpakete innerhalb des Programms missen hierzu beriihrt
werden. Dies kann sehr hilfreich sein, wenn Sie in einem mehrsprachigen Land oder einer
mehrsprachigen Organisation arbeiten. Es ist ebenso niitzlich, wenn Sie einem Benutzer
Fernunterstiitzung geben mdéchten, der seine macOS-Umgebung auf eine andere Sprache
eingestellt hat als lhre eigene. Sie kdnnen sogar das gleiche Programm mehrfach laufen
lassen, wobei Sie fir jedes Exemplar eine andere Sprache auswihlen konnen.

Einige Programme sind moglicherweise nicht darauf vorbereitet, mehrfach parallel in
der gleichen Benutzersitzung zu laufen. Konflikte kdnnen entstehen, wenn die mehr-
fachen Exemplare dieselben Konfigurationsdateien dndern, so dass Sie vorsichtig sein
sollten, wenn Sie Daten dndern. Bitte {iberpriifen Sie die Dokumentation der jeweili-
gen Programme auf mogliche Hinweise.

Fiihren Sie die folgenden Schritte durch, um ein Programm in einer bestimmten Sprache
zu starten:

1. Stellen Sie sicher, dass alle Sprachen, mit denen Sie arbeiten mochten, in der Tabelle
Bevorzugte Sprachen in den Systemeinstellungen angezeigt werden, so wie oben
beschrieben. Falls nicht, nehmen Sie Anderungen an dieser Tabelle vor und starten
Sie TinkerTool System erneut.
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2. Offnen Sie die Einstellungskarte Programmsprache .

3. Ziehen Sie das Programm aus dem Finder in das Feld Programm. Sie kdnnen auch
den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weifle Flache kli-
cken und den UNIX-Pfad des Objektes eingeben.

4. Wahlen Sie die Sprache durch Anklicken einer der Knopfe in der Liste Zu benutzende
Sprache.

5. Driicken Sie den Knopf Starten.

Falls das Programm, das Sie starten, keine Unterstiitzung fiir die Sprache anbietet,
die Sie gewahlt haben, wird die Standardsprache des Programms ausgewahlt. Das ist
tiblicherweise die Sprache, fiir die das Programm urspriinglich entwickelt wurde.

4.5.1 Startsprache fiir ein Programm dauerhaft iiberschreiben

Die Funktion, die im vorhergehenden Abschnitt skizziert wurde, erfordert es, dass Sie Tin-
kerTool System verwenden, um ein Programm zu starten. In manchen Fillen mdchten
Sie jedoch vielleicht ein bestimmtes Programm immer in einer anderen Sprache starten,
zum Beispiel wenn die Ubersetzung des Programm in lhrer Standardsprache schlecht ist,
so dass Sie eine alternative Sprache nutzen mochten, jedes Mal wenn Sie das Programm
laufen lassen.

TinkerTool System kann bevorzugte Spracheinstellungen fiir bestimmte Programme in Ih-
rem Benutzer-Account speichern. Nachdem eine solche Vorgabe eingestellt wurde, startet
macOS das ausgewahlte Programm in lhrer persénlich bevorzugten Sprache, unabhéngig
von lhren normalen Prioritédtseinstellungen fiir Sprachen. Sie miissen nicht TinkerTool Sys-
tem verwenden, um das Programm zu starten. Fithren Sie die folgenden Schritte durch,
um solch eine Einstellung vorzunehmen:

1. Stellen Sie sicher, dass alle Sprachen, mit denen Sie arbeiten mochten, in der Tabelle
Bevorzugte Sprachen in den Systemeinstellungen angezeigt werden, so wie oben
beschrieben. Falls nicht, nehmen Sie Anderungen an dieser Tabelle vor und starten
Sie TinkerTool System erneut.

2. Offnen Sie die Einstellungskarte Programmsprache .

3. Ziehen Sie das Programm aus dem Finder in das Feld Programm. Sie kénnen auch
den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weifle Flache kli-
cken und den UNIX-Pfad des Objektes eingeben.

4. Wabhlen Sie die Sprache durch Anklicken einer der Knopfe in der Liste Zu benutzende
Sprache.

5. Driicken Sie den Knopf Fiir deinen Benutzer-Account dauerhaft andern.

Sie kénnen ein solches Uberschreiben der Sprache jederzeit wieder entfernen. Ziehen Sie
das Programm einfach nochmal in die Karte und betdtigen Sie den Knopf Zuriicksetzen.

Obwohl der Knopf zum Uberschreiben der Sprache sich auf einer Karte der Kategorie
Systemeinstellungen befindet, ist es in Wirklichkeit eine Benutzereinstellung. Das
Uberschreiben wird nur fiir Ihren Benutzer-Account wirksam, nicht fiir das gesamte
System.
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Kapitel 5

Benutzereinstellungen

5.1 Die Einstellungskarte Benutzer

Alle Vorgénge, die auf der Einstellungskarte Benutzer auswahlbar sind, beziehen sich nur
auf einen einzelnen Benutzer-Account, niamlich den Benutzer, der in der obersten Uber-
schriftenzeile des Steuerungsfensters von TinkerTool System angegeben ist. Detaildaten
uber den ausgewdhlten Benutzer-Account konnen tber den Karteireiter Info dieser Karte
abgerufen werden.

5.1.1 Einstellungen (,Priferenzen®)
Motivation

Macintosh-Software-Produkte werden normalerweise gemafs sehr hoher Standards fiir Be-
dienerfreundlichkeit entwickelt. Technische Probleme werden in der Regel von den Pro-
grammen selbst behandelt, in den meisten Féllen ,still“, ohne dass eine Interaktion mit
dem Benutzer erforderlich ware. Es gibt jedoch eine bestimmte Art von technischen Pro-
blemen, die oft nicht von den betroffenen Programmen abgefangen werden, ndmlich Fal-
le, in denen die Einstellungsdaten (Preferences, ,Praferenzen) des jeweiligen Programms
beschadigt wurden. TinkerTool System bietet Funktionen an, um automatisch schadhafte
Einstellungsdateien zu finden und zu beseitigen.

Das Einstellungssystem von macOS

Programme senden Nachrichten an das Betriebssystem um Benutzereinstellungen zu spei-
chern und wieder abzurufen, z.B. Farbwiinsche, die letzte Position von Fenstern auf dem
Bildschirm, das letzte gesicherte Dokument, usw. macOS verwendet eine Kerntechnolo-
gie des Systems, die Eigenschaftslisten (Property Lists), um alle Einstellungswerte in einer
Art Datenbank abzulegen. Die Datenbank ist auf eine grofle Zahl von Dateien verteilt,
die die Namenserweiterung plist tragen. Jede dieser Eigenschaftslisten enthalt Einstel-
lungswerte, die sich nur auf ein ganz bestimmtes Gebiet des Systems beziehen, d.h. ei-
ne Untermenge der vollstandigen Sammlung der Einstellungen. Solche eine Untermen-
ge wird Einstellungsdomdne genannt. Eine Einstellungsdoméne hangt normalerweise eng
mit einem Programm zusammen, das verwendet wurde. So werden z.B. die Einstellun-
gen des Programms Mail in einer Einstellungsdomane mit dem Namen com.apple.mail
gespeichert. Es gibt jedoch nicht immer solch eine Eins-zu-Eins-Beziehung. Apples Mail-
Programm macht zum Beispiel auch von weiteren Einstellungsdoménen Gebrauch, wie
com.apple.mail-shared.

213
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Gemafd Apples Richtlinien fiir Software-Design miissen die Bezeichnungen von Einstel-
lungsdoménen aus einer hierarchisch aufgebauten Liste beschreibender Namen bestehen,
die von links nach rechts von der héchsten zur niedrigsten Hierarchiestufe angeordnet
und durch Punkte getrennt werden. Der erste Teil der Hierarchie muss dem Internet-
Domdnennamen (DNS-Namen) des Programmanbieters entsprechen, so dass gewahrleis-
tet ist, dass zwei unterschiedliche Software-Firmen niemals die gleiche Bezeichnung fiir
eine Domidne wahlen, sogar wenn ihre Produkte zufillig den gleichen Namen haben soll-
ten.

Beispiel: Die eindeutige Bezeichnung flir Apples Web-Browser Safari ist com.apple.Safari,
denn er wird von einer Firma herausgegeben, die den Internet-Domdnennamen apple.com
tragt und Safari ist der beschreibende Name, der dieses Programm innerhalb von Apples
Software-Angebot identifiziert. Beachten Sie, wie com.apple.Safari in der Reihenfolge von
der hochsten zur niedrigsten Hierarchiestufe notiert wird, mit der wichtigsten Angabe am
Anfang, wahrend Internet-Domédnennamen wie www.apple.com in umgekehrter Reihen-
folge geschrieben werden, mit dem mafigeblichsten Teil zum Schluss.

Software-Firmen ist es freigestellt, mehr als einen beschreibenden Namen zu verwenden,
um ein bestimmtes Programm oder einen Aspekt eines Programms kennzuzeichnen. Bei-
spiele hierfiir sind com.apple.airport.airportutility und com.apple.airport.clientmonitor,
die zwei verschiedene Programme bezeichnen, die beide Teil des Gebietes , Airport“ sind.
Das Namensschema garantiert, dass jedes Programm einer eindeutigen, einzigartigen Ein-
stellungsdoméane angehort.

Die Integritat von Einstellungsdateien priifen

Falls die Eigenschaftslistendatei einer Einstellungsdoméane aus irgendeinem Grund besché-
digt wurde, fiittert macOS das Programm, das zu dieser Datei gehort, mit ungiiltigen
Einstellungswerten, eine Situation, die von vielen Programmen nicht korrekt abgefangen
wird, da sie nicht erwarten, dass so etwas passieren kdnnte. Das Programm kdnnte ab-
stlirzen oder sich fehlerhaft verhalten.

Um dies zu vermeiden, kénnen Sie die Integritat aller Einstellungsdateien tiberpriifen las-
sen, die fiir den aktuellen Benutzer wirksam werden. Dies schlieit alle Programme ein,
die jemals von diesem Benutzer gestartet wurden. Fiihren Sie hierzu die folgenden Schritte
durch:

1. Offnen Sie den Karteireiter Einstellungen auf der Einstellungskarte Benutzer.

2. Betitigen Sie den Knopf Dateien priifen.

Klassische Mac OS-Programme und Altlastenprogramme, die nicht korrekt auf die
macOS-Plattform portiert wurden, verwenden Einstellungsdateien, die diese selbst
angelegt haben. Solche Dateien kdnnen nicht tberpriift werden, da sie keiner Norm
folgen.

Wiahrend der Priifvorgang lauft, kdnnen Sie ihn jederzeit durch Driicken des STOP-Knopfes
abbrechen. Nachdem alle Tests abgeschlossen sind, zeigt TinkerTool System einen tabel-
lenférmigen Bericht an, in dem alle vorgefundenen Probleme aufgefiihrt sind. Die Proble-
me sind nach Schwere gewichtet, was {iber verschiedene Farben dargestellt wird:

« Gelb: eine Warnung, die vernachldssigt werden kann. Die Einstellungsdatei halt sich
nicht ganz an die Richtlinien von macOS, scheint aber keine Probleme zu verursa-
chen.
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Benutzereinstellungen fiir Hans Apfelsaat
Benutzer ?

Benutzte Objekte Startdienste Wdorterblicher  Reparatur Sprache Info

Einstellungsdateien

Integritét von Einstellungsdateien priifen

Driicke den Knopf, um TinkerTool System priifen zu lassen, ob deine Einstellungsdateien ; =
konsistent sind und Apples Richtlinien fiir macQOS entsprechen. Dateien priifen

Systemspezifische Einstellungsdateien ausgemusterter Computer entfernen

Driicke den Knopf, um nach Einstellungen zu suchen, die in deinem

Account registriert sind, sich jedoch auf Computer beziehen, die
nicht mehr ldnger im Dienst sind. Nach Computereinstellungen suchen ...

Abbildung 5.1: Einstellungen

» Orange: eine Warnung. Ein Problem mit der Einstellungsdatei wurde erkannt und es
wird empfohlen die Datei und das Programm, zu dem sie gehort, weiter zu tiberprii-
fen. In einigen Fallen kann nur der Software-Entwickler des jeweiligen Programms
das Problem vollstandig beheben, da das Programm eventuell Operationen auf den
Einstellungen ausfiihrt, die sich nicht an die Richtlinien fiir Software-Design von
macOS halten.

« Rot: die Datei verursacht definitiv Probleme. lhre Struktur ist beschadigt, so dass
das Programm, zu dem die Datei gehort, entweder mit gar keinen oder ungiiltigen
Benutzereinstellungen gefiittert wird.

Die Berichtstabelle enthilt fiir jedes vorgefundene Problem eine Zeile. Einstellungsdaten,
die fehlerfrei sind, werden nicht aufgefiihrt. Jeder Eintrag enthélt eine kurze Problembe-
schreibung und den Namen der jeweiligen Einstellungsdomane.

Um Detailinformationen liber ein gefundenes Problem abzurufen, wahlen Sie einen Ein-
trag der Tabelle aus. Der volle Pfad zur betroffenen Eigenschaftslistendatei und eine aus-
fithrliche Fehlerbeschreibung werden unter der Tabelle angezeigt. Sie kénnen den Fin-
der zur betreffenden Datei navigieren lassen, indem Sie auf das Symbol mit dem Vergro-
erungsglas klicken. In den Féllen, in denen es sinnvoll ist, kénnen Sie die problemati-
sche Einstellungsdatei entweder deaktivieren oder 16schen, indem Sie die entsprechenden
Knopfe betdtigen.

« Deaktivieren: Benennt die Datei so um, dass sie von macOS nicht mehr weiter ver-
wendet wird. Das betroffene Programme wird beim ndchsten Start bereinigte Ein-
stellungen verwenden. Das Deaktivieren einer Einstellungsdatei gibt Ihnen die Mog-
lichkeit, alle Programmeinstellungen spéter wiederherzustellen, falls Sie feststellen
sollten, dass die Einstellungsdatei, das eigentliche Problem gar nicht ausgelost hat-
te, sondern etwas anderes. In diesem Fall sollten Sie das jeweilige Programm be-
enden, die neue Einstellungsdatei, die angelegt wurde, |6schen und die deaktivierte
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Einstellungsdatei wieder auf den fritheren Namen umbenennen. Wenn Sie dann das
betroffene Programm wieder neu starten, wird es wieder die fritheren Einstellungs-
werte verwenden. TinkerTool System deaktiviert Einstellungsdateien, indem es die
Dateinamenserweiterung auf INACTIVE-plist umbenennt. Wenn Sie die Erweiterung
wieder zuriick auf plist &ndern, wird die Datei wieder aktiv.

o Ldschen: [6scht die Einstellungsdatei. Hierbei verlieren Sie alle Einstellungsdaten des
zugehorigen Programms. Beim ndchsten Start des Programms legt macOS wieder
eine neue, bereinigte Einstellungsdatei an.

Sie sollte keine Einstellungen von Programmen |6schen oder deaktivieren, die im Mo-
ment laufen, da dies keine Wirkung haben wird. Beenden Sie die betroffenen Pro-
gramme und lassen Sie den Test erneut ablaufen, bevor Sie sich dazu entschliefien,
eine beschadigte Einstellungsdatei zu entfernen.

Entfernen von systemspezifischen Einstellungsdateien ausgemusterter Computer

In professionellen Netzwerken werden die Privatordner der Benutzer nicht auf den lokalen
Festplatten der Computer gespeichert, sondern auf einem zentralen File-Server. In diesem
Fall spielt es keine Rolle mehr, mit welchem konkreten Computer ein bestimmter Benutzer
arbeitet. Die personlichen Dokumente des Benutzers und alle persénlichen Einstellungen
werden automatisch ,mitgenommen*, wenn ein anderer Computer verwendet wird. Der
Account benutzt immer die gleichen Daten, ohne dass irgendeine Art von Dateisynchro-
nisation ndtig ware. macOS verfolgt automatisch nach, welche Einstellungswerte eines
Benutzers fiir alle Computer in einem Netzwerk gelten, und welche computerspezifisch
sind. Beispielsweise sollten die Trackpad- und Maus-Einstellungen fiir jeden Computer in-
dividuell gespeichert werden, da jedes Computermodell moglicherweise unterschiedliche
Arten von Mausen, bzw. Trackpads einsetzt. Ahnliche Regeln gelten fiir Bluetooth, Airport,
Drucker, Bildschirmschoner und viele andere Einstellungen, die individuell pro Benutzer
sind, gleichzeitig jedoch auch individuell fiir jeden Computer, denn sie hdngen von der
jeweiligen Hardware-Ausstattung ab.

Eine dhnliche Situation kann auch bei Computern von Privatpersonen auftreten: Falls Sie
lhren persénlichen Home-Ordner von einem alten Computer auf einen neuen migriert ha-
ben — moglicherweise sogar iiber mehrere Generationen von Computern hinweg — liegt
genau das gleiche Szenario vor. Nachdem ein Computer ein gewisses Alter erreicht hat,
wird er tiblicherweise aus dem Netzwerk, bzw. aus lhrem persénlichen Zugriff entfernt,
so dass die Speicherung von computerbezogenen Benutzereinstellungen fiir diesen Com-
puter nicht mehr langer sinnvoll ist.

Um diese Funktion nutzen zu kdnnen, miissen Sie den Computer identifizieren, der
nicht mehr langer in Betrieb ist. Dies muss von Hand geschehen, da kein Programm
Informationen von einem Computer bekommen kann, der nicht mehr langer zugreif-
bar ist. Um einen Computer zu identifizieren, verwendet macOS entweder die MAC-
Adresse des ersten eingebauten Netzwerkanschlusses oder einen UUID-Code (Univer-
sal Unique ldentifier).

Bei alten Systemen war die primare MAC-Adresse auf dem Typenschild des Computers
aufgedruckt, iiblicherweise begleitet von einem Strichcode, der die gleiche Information
enthalt. Die Adresse kann auflerdem per Software abgerufen werden, indem Sie das Pro-
gramm Systeminformationen aus dem Ordner Dienstprogramme starten. Sie finden die
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Adresse, nachdem Sie die Informationskategorie Netzwerk auswahlen, dann zur prima-

ren Netzwerkschnittstelle (en0) gehen und dort nach der Zeile Ethernet >> MAC-Adresse

schauen.

Bei modernen Versionen von macOS, die UUID-Codes verwenden, zeigt TinkerTool System

die Identifikation unter Info > Systeminformationen > Computer > Eindeutige Hardware-
Identifikation an. Falls TinkerTool System auf dem in Frage kommenden Computer nicht

zur Verfligung steht, kdnnen Sie auch das Programm Systeminformationen nutzen, die

Kategorie Hardware 6ffnen und dort die Zeile Hardware-UUID suchen.

Nachdem Sie den in Frage kommenden Computer identifiziert haben, fiithren Sie die fol-

genden Schritte durch:

1. Offnen Sie den Karteireiter Einstellungen auf der Einstellungskarte Benutzer.
2. Driicken Sie den Knopf Nach Computereinstellungen suchen ....

Wihrend die Suche lauft, konnen Sie diese jederzeit durch Druck auf den STOP-Knopf ab-
brechen. Ist das Durchsuchen der Einstellungen abgeschlossen, zeigt TinkerTool System
einen Bericht an, der alle Dateien auffiihrt, die computerspezifische Einstellungen fiir den
aktuellen Benutzer-Account enthalten. Neben dem Identifikationscode des Computers fin-
den Sie das Datum der letzten Nutzung und die Anzahl der Einstellungsdateien, die sich
auf den jeweiligen Computer beziehen. Durch Abwéhlen der Knopfe in der Spalte Entfer-
nen? konnen Sie Einstellungsdateien aus dem Ldschvorgang ausschliefien. Das Betdtigen
der Knopfe Alle auswahlen oder Alle abwahlen bewirkt, dass alle Hakchen gesetzt, bzw.
entfernt werden. Durch Druck auf den Knopf OK werden alle Dateien, bei denen das Hak-
chen Entfernen? gesetzt war, gel6scht. Falls Sie den Knopf Abbrechen betdtigen, wird
keine Datei beriihrt.

Die Umschaltkndpfe in der unteren linken Ecke des Berichtsfensters steuern, wie das Ent-
fernen durchgefiihrt werden soll. Sie konnen entweder Dateien sofort 16schen, Dateien
in den Papierkorb werfen, oder die Dateien in einen Archivordner bewegen, den Sie zu-
sdtzlich angeben miissen.

5.1.2 Benutzte Objekte

Neben vielen anderen Einstellungen fiihrt jedes Programm Buch dariiber, welche Doku-
mente bei der letzten Benutzung des Programms geoffnet worden sind. Diese Eintrage
werden im Untermenii Ablage > Benutzte Dokumente jedes Programms angezeigt. Zu-
sdtzlich gibt es eine zentrale Liste benutzter Dokumente und Programme im Apfelmeni
und der Finder unterhélt eine Liste von Servern, zu denen manuelle Netzverbindungen
aufgebaut wurden.

Um lhre Privatsphare zu schiitzen, mdchten Sie diese Eintrage moglicherweise entfernen,
da sie es erlauben, nachzuverfolgen, wie Sie den Computer in der Vergangenheit genutzt
haben. Die Serverliste kann auflerdem Kennworte im Klartext enthalten, die ebenso ge-
schiitzt werden sollten. TinkerTool System kann fiir Sie die folgenden Eintrdge automa-
tisch léschen:

« alle benutzten Dokumente im Apfelmenii
« alle benutzten Programme im Apfelment
« alle benutzten Server im Apfelmentii

« alle benutzten Server im Finder

Um die Eintrdge fiir benutzte Objekte zu entfernen, fithren Sie die folgenden Schritte
durch:
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Benutzereinstellungen fiir Hans Apfelsaat
Benutzer ?

Einstellungen Startdienste Worterblicher  Reparatur  Sprache Info

Benutzte Objekte
Um deine Privatsphare zu schiitzen, mochtest du mdglicherweise die Liste Benutzter Objekte in allen
Programmen, die du verwendet hast, entfernen.

Entfernen der Eintrdge fiir Benutzte ...: Dokumente im Apfelment
Programme im Apfelmenii
Server im Apfelmenii
Server im Finder

Du musst dich sofort nach dem Entfernen der Eintrége fiir Benutzte Objekte abmelden.

Ausgewdhlte Eintrdge entfernen

Abbildung 5.2: Benutzte Objekte

1. Offnen Sie den Karteireiter Benutzte Objekte auf der Einstellungskarte Privatsphire.

2. Wibhlen Sie jede Kategorie, fiir die die Eintrdge benutzter Objekte entfernt werden
sollen.

3. Driicken Sie den Knopf Ausgewdhlte Eintrdge entfernen.

Hierbei werden die Eintrage geldscht, selbstverstdandlich nicht die Dokumente, auf die
sich die Eintrdge beziehen. Wir empfehlen dringend, sich sofort abzumelden, nachdem
Sie Benutzte Objekte bereinigt haben. Andernfalls kann nicht immer garantiert werden,
dass macOS die Eintrdge nicht einfach wieder anlegt.

5.1.3 Startdienste

macOS fiihrt eine interne Datenbank, die alle Programme enthélt, auf die Thr Computer
zugreifen kann. Diese Daten werden dazu benutzt, die richtigen Symbole fiir Dokumente
anzuzeigen und Buch dariiber zu fiihren, welches Programm gestartet werden soll, wenn
Sie ein Dokument doppelklicken. Unter normalen Umstdnden aktualisiert macOS diese
Datenbank ununterbrochen im Hintergrund. In seltenen Féllen kann die Datenbank aber
ungiiltige Informationen enthalten. Typische Symptome sind:

« Wenn Sie den Punkt Offnen mit ... im Kontextmenii des Finders anklicken oder den
Abschnitt Offnen mit im Fenster Informationen des Finders verwenden, werden un-
giiltige oder doppelte Eintrage angezeigt.

» Dokumente werden mit falschen Symbolen dargestellt,

« die Funktion ,,Markierungen*“ (das Hinzufiigen von Notizen oder dhnlichen Anderun-
gen in Dokumenten, die Sie von Anderen erhalten haben) arbeitet nicht wie erwartet,
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« der Teilen-Knopf oder das Teilen-Menli, das in einigen Programmen angezeigt wird,
funktioniert nicht oder bietet nicht alle Dienste an, die normalerweise zum Teilen
von Inhalten zur Verfiigung stehen.

Benutzereinstellungen fiir Hans Apfelsaat
Benutzer ?

Einstellungen Benutzte Objekte Waorterblicher  Reparatur Sprache Info

Neuaufbau der Startdienste-Datenbank

Falls du doppelte Eintrdge in den Meniis , Offnen mit” des Finders siehst, oder
falls die Funktion ,Markierungen" oder das Menii ,Freigabe" nicht mehr wie
erwartet arbeiten, kdnnte deine persdnliche Startdienste-Datenbank beschadigt
sein.

Die Startdienste-Datenbank ist ein selbstlernendes Verzeichnis von Daten Gber
alle deine Programme und deren Verbindungen mit Dokumenten. Driicke den
Knopf, um macOS deine personliche Datenbank neu aufbauen zu lassen.

Deine persénlichen Einstellungsvorgaben, um alle Dokumente eines gewissen Typs
mit bestimmten Programm zu 6ffnen, werden zurlickgesetzt. macOS wird

A auBerdem nochmals um Bestatigung bitten, Drittanbieterprogramme nutzen zu
diirfen, wenn du diese indirekt, durch Offnen von Dokumenten oder Netzwerk-
Links startest.

Datenbank neu aufbauen

Abbildung 5.3: Startdienste

In diesem Fall kénnen Sie macOS dazu zwingen, die Datenbank fiir den aktuellen Benutzer
neu aufzubauen. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Startdienste auf der Einstellungskarte Benutzer.

2. Driicken Sie den Knopf Datenbank neu aufbauen.

Hierbei wird auch die Sicherheitsfunktion zuriickgesetzt, die verhindert, dass Doku-
mente mit unbekannten (mdéglicherweise gefahrlichen) Programmen geoffnet wer-
den. Falls Sie ein Dokument 6ffnen, das mit einem Programm verbunden ist, das noch
nie zuvor verwendet wurde, wird macOS wieder um Genehmigung fragen, das Pro-
gramm starten zu dirfen.

Falls Programme aufierhalb eines Programme-Ordners abgelegt wurden (was im Allge-
meinen nicht zu empfehlen ist), kann macOS moéglicherweise vergessen, dass es diese
Programme gibt, so dass sie aus den Meniis Dienste und Offnen mit verschwinden. Sie
miissen den Finder verwenden, um den Ordner zu 6ffnen, der die Programme enthalt,
damit das System sich dieser Programme wieder bewusst wird.

Nach dem Wiederaufbau der Datenbank fragt TinkerTool System, ob es den Finder neu
starten soll. Sie konnen somit sofort {iberpriifen, ob die Reparatur der Datenbank einen
positiven Effekt auf die Funktion des Finders hat.
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5.1.4 Worterbiicher

macOS enthalt eine systemweite Rechtschreibpriifung, die alle Sprachen unterstiitzt, die
als Hauptsprachen im Vermarktungsgebiet des Systems angesehen werden. Die Recht-
schreibpriifung kann tiber den Mentipunkt Bearbeiten > Rechtschreibung und Gramma-
tik in allen Programmen genutzt werden, die von diesem Dienst Gebrauch machen. Wenn
die Rechtschreibpriifung den Text eines Dokuments lberpriift, kann der Benutzer unbe-
kannte, aber richtig geschriebene Worter in sein personliches Rechtschreibwdrterbuch
aufnehmen. Pro Sprache kann jeweils ein Worterbuch vorliegen und alle hinzugefiigten
Worter werden von allen Programmen gemeinsam benutzt, die die Rechtschreibpriifung
von macOS verwenden.

Einige Programme werden mit eigener Rechtschreibpriifung geliefert. Sie nehmen an
dem hier beschriebenen Mechanismus nicht teil.

i'_] v Benutzereinstellungen fiir Hans Apfelsaat
L Benutzer ?

Einstellungen  Benutzte Objekte Startdienste Reparatur  Sprache  Info

Personliche Ergénzungen zu Rechtschreibwérterbiichern dndern

Sprache: Automatische Sprachwahl [

Gelernte Worte:  worte

Abfrageintervall
Abfragerate
abgespeicherte
Ablesewerte
Abnehmprogramm
Abschaltmoglichkeit
Abwarmelifter
Abweichungsarten
Achsenbeschriftungen
Akkubetriebsdaten

+ | -

Abbildung 5.4: Rechtschreibworterbiicher

TinkerTool System kann Ihnen den Zugriff auf Ihr persénliches Verzeichnis von Worten
geben, die Sie der Rechtschreibpriifung des Systems hinzugefiigt haben. Wenn nétig, kon-
nen Worte gedndert, hinzugefiigt oder entfernt werden. Fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Karteireiter Worterbiicher auf der Einstellungskarte Benutzer.

2. Verwenden Sie das Aufklappmenii Sprache, um das Worterbuch zu wahlen, mit dem
Sie arbeiten mochten.

3. Andern Sie ein Wort in der Tabelle Gelernte Worte, indem Sie es doppelklicken, oder
driicken Sie den Knopf [+], um ein neues Wort hinzuzufiigen, oder wiahlen Sie ein
oder mehrere Worte und driicken Sie den Knopf [-], um diese zu l6schen.
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Zusatzlich zu den Worterbiichern fiir die Sprachen, die Sie normalerweise verwen-
den, stellt macOS ein weiteres Worterbuch bereit, das von TinkerTool System unter
der Bezeichnung Automatische Sprachwahl aufgefiihrt wird. Hierbei handelt es sich
um ein mehrsprachiges Worterbuch, auf das zugegriffen wird, wenn die Rechtschreib-
prifung nicht auf eine feste Sprache eingestellt wird.

Aktuelle Versionen von macOS haben moglicherweise technische Probleme, alle of-
fenen Programme dariiber zu informieren, dass Sie Anderungen an ihren personli-
chen Rechtschreibworterbiichern vorgenommen haben. Um sicherzustellen, dass al-
le Programme von den Anderungen erfahren, die an lhrer Rechtschreibwortliste er-
folgt sind, melden Sie sich ab und wieder an. Sie sollten es vermeiden, die Wortliste
gleichzeitig von mehreren Programmen aus zu dndern. Einige oder alle Anderungen
konnten ignoriert werden.

5.1.5 Reparatur
»Systemeinstellungen reparieren

Einige Versionen von macOS haben interne Defekte, die merkwiirdige Effekte bei der An-
zeige von Symbolen im Programm Systemeinstellungen ausldsen kénnen. Wenn Sie Sys-
temeinstellungen 6ffnen und Sie eines der folgenden Probleme in der Ubersicht der Ein-
stellungskarten bemerken, sollten Sie die Reparaturfunktion von TinkerTool System ver-
wenden:

« Karten werden mit falschen Symbolen angezeigt,

« einige Symbole werden mehrfach angezeigt,

« einige Symbole sind beschadigt,

« einige Symbole befinden sich in der falschen Rubrik,
« einige Symbolbeschriftungen zeigen unsinnigen Text,

« einige Symbolbeschriftungen werden in einer unterschiedlichen Sprache angezeigt.

Falls Sie von einem oder mehreren dieser Probleme betroffen sind, fiihren Sie die folgenden
Schritte durch:

1. Offnen Sie den Karteireiter Reparatur auf der Einstellungskarte Benutzer.

2. Betétigen Sie den Knopf Jetzt reparieren im Abschnitt ,Systemeinstellungen“ repa-
rieren.

TinkerTool System fiihrt Sie durch den Reparaturvorgang.

»Help Viewer“ reparieren

Einige Versionen von macOS haben interne Defekte, die bewirken kénnen, dass das in
macOS eingebaute Programm Help Viewer zum Betrachten von Hilfeseiten ausfallt. Help
Viewer verhalt sich wie ein unsichtbares Programm und wird jedesmal dann verwendet,
wenn Sie das elektronische Handbuch irgendeines Programms iber sein Menii Hilfe 6ff-
nen. Danach erscheint ein schwebendes Fenster, das so tut, als wére es Teil des laufenden
Programms. In Wirklichkeit wird das Fenster vom Programm Help Viewer dargestellt, ob-
wohl es nicht mit einem Dock-Symbol oder eigener Meniileiste in Erscheinung tritt.
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Benutzereinstellungen fiir Hans Apfelsaat
Benutzer ?

Einstellungen Benutzte Objekte Startdienste Worterbiicher Sprache Info

Defekte Einstellungen reparieren
~Systemeinstellungen” reparieren

in Systemeinstellungen siehst, oder wenn bestimmte Einstellungskarten mit

ﬁ Verwende diese Funktion, wenn du doppelte, falsche oder beschadigte Symbole
beschidigten Namen oder in der falschen Sprache angezeigt werden. Jetzt reparieren

yHelp Viewer" reparieren

7)) | Verwende diese Funktion, wenn der Betrachter fir Hilfeseiten abstiirzt oder nicht ;
u richtig gedffnet wird, wenn du den Meniipunkt ,Hilfe" in einem Programm Jetzt reparieren

Ubersetzung von Ordnernamen in deinem persénlichen Privatordner reparieren

A Verwende diese Funktion, wenn die voreingestelliten Ordner in deinem
a Privatordner (Dokumente, Musik, usw.) nicht mehr mit Namen in deiner ;
bevorzugten Sprache angezeigt werden. Jetzt reparieren

Abbildung 5.5: Reparaturfunktionen

Falls Sie Probleme mit dem Hilfefenster haben, egal ob Sie Programme von Apple oder an-
deren Anbietern verwenden, wird dies tiblicherweise durch Defekte des Programms Help
Viewer ausgelost. Typische Symptome sind:

« Es erscheint tiberhaupt kein Hilfefenster.
« Eine sehr lange Zeit vergeht, bis das Hilfefenster erscheint.
« Das Hilfefenster wird kurz sichtbar, aber dann stiirzt das Programm Help Viewer ab.

 Help Viewer reagiert nicht mehr auf Suchanfragen.

TinkerTool System kann das Programm Help Viewer voriibergehend reparieren, so dass es
einige Zeit lauft. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Reparatur auf der Einstellungskarte Benutzer.

2. Betédtigen Sie den Knopf Jetzt reparieren im Abschnitt ,Help Viewer“ reparieren.

Ubersetzung von Ordnernamen in lhrem personlichen Privatordner reparieren

Falls thre personlichen Spracheinstellungen auf eine andere Sprache als Englisch einge-
stellt sind, verwendet der Finder lbersetzte Namen fiir die meisten Systemordner und
die vorgefertigten Ordner in lhrem Privatordner. Beispielsweise wird der Ordner Desktop
als Bureau angezeigt, falls Franzosisch lhre bevorzugte Sprache ist. Auf Deutsch heifdt der
Ordner Schreibtisch.

Wenn Sie einen der vorgefertigten Ordner entfernt und dann wieder neu angelegt haben,
oder falls Sie einen Benutzer-Account aktualisiert haben, der urspriinglich unter Kontrolle
von Mac OS X 10.1 Puma angelegt wurde, funktioniert diese automatische Ubersetzung
nicht richtig. Um dies zu reparieren, fiithren Sie die folgenden Schritte durch:
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1. Offnen Sie den Karteireiter Reparatur auf der Einstellungskarte Benutzer.

2. Betitigen Sie den Knopf Jetzt reparieren im Abschnitt Ubersetzung von Ordnerna-
men in lhrem personlichen Privatordner reparieren.

Dies betrifft nur Ordner in Ihrem eigenen Privatordner, keine Systemordner oder Ord-
ner anderer Benutzer-Accounts.

5.1.6 Sprache

Manche Benutzer kénnen von einem Problem betroffen sein, bei dem ihre Spracheinstel-
lung fiir die Bedienerschnittstelle sich unerwartet dndert. In diesem Fall laufen die meis-
ten oder sogar alle Programme nicht in lhrer bevorzugten Primarsprache, sondern in einer
anderen. TinkerTool System kann Ihre persdnlichen Spracheinstellungen mit einem ein-
zelnen Mausklick reparieren. Hierbei wird die Sprachprioritatsliste auf den Standard zu-
riickgestellt, der urspriinglich fiir lhren Computer eingestellt war (liblicherweise als der
Computer das erste Mal installiert wurde).

t] . Benutzereinstellungen fiir Hans Apfelsaat
_L Benutzer ?

Einstellungen  Benutzte Objekte Startdienste = Wdorterblicher  Reparatur | Sprache | Info

Spracheinstellungen zuriicksetzen

Verwende diese Funktion, wenn es scheint, dass deine persdnlichen Einstellungen fiir die Sprache der
Bedienerschnittstelle verlorengegangen sind. Durch Driicken des Knopfes werden die
Spracheinstellungen auf den Standard zuriickgestellt, auf den dieser Computer konfiguriert ist.

Vorschau der Standardsprachprioritatsliste:
Deutsch Deutsch

Spracheinstellungen zuriicksetzen

Abbildung 5.6: Sprache

Um Ihre personlichen Spracheinstellungen zuriickzusetzen, fiihren Sie die folgenden Schrit-
te durch:

1. Offnen Sie den Karteireiter Sprache auf der Einstellungskarte Benutzer.

2. Stellen Sie sicher, dass die Prioritatsliste fiir Sprachen, die in der Vorschautabelle
gezeigt wird, die richtige ist.

3. Driicken Sie den Knopf Spracheinstellungen zuriicksetzen.
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Wenn Sie Anderungen an lhrer Sprachenliste vornehmen mochten, oder wenn Sie Spra-
chen hinzufiigen oder entfernen wollen, kdnnen Sie dies im Programm Systemeinstellun-
gen bei Sprache & Region > Bevorzugte Sprachen erledigen. Um sicher zu stellen, dass
alle Programme mit den neuen Spracheinstellungen neu gestartet werden, melden Sie
sich ab und wieder an.

Die Prioritdtsliste der Sprache, die fiir Sie wirksam wird, ist diejenige, die in den Sys-
temeinstellungen sichtbar ist. Die Liste, die auf dem Karteireiter Sprache von Tinker-
Tool System angezeigt wird, ist die, die im Moment als Standard fiir alle Benutzer des
Computers voreingestellt ist.

5.1.7 Info

Der Karteireiter Info kann dazu genutzt werden, fortgeschrittene Daten tiber den aktuel-
len Benutzer-Account anzuzeigen, die im Programm Systemeinstellungen nicht sichtbar
werden. Beachten Sie, dass diese Anzeige nur zu Informationszwecken dient. Sie kdnnen
sie nicht verwenden, um Daten zu dndern. In Ergdnzung zum vollen Benutzernamen, der
bereits in der obersten Zeile des Fensters angezeigt wird, werden die folgenden Daten
aufgefiihrt:

« Der Kurzname des Benutzers.

« Die Identifikationsnummer des Benutzers. Diese Nummer wird in allen Teilen des
Kernbetriebssystems verwendet, um diesen Account eindeutig zu identifizieren.

« Die Mitgliedschaft in der Priméargruppe. Die Gruppe wird mit ihrem vollen Namen
und der Gruppenidentifikationsnummer angezeigt.

« Ein Foto, das mit diesem Account verbunden ist. In professionellen Umgebungen
wird es sich tiblicherweise um ein Passbild des Benutzers handeln. Es wird auf dem
Anmeldeschirm und Programmen wie Kontakte, Mail, Nachrichten und anderen ver-
wendet, um grafisch auf diesen Benutzer Bezug zu nehmen.

 Der UNIX-Pfad des Privatordners. Dies ist der Ordner, in dem alle persénlichen Da-
ten und Dokumente des Benutzers gespeichert werden. Sie kénnen den Ordner vom
Finder 6ffnen lassen, indem Sie auf das Symbol mit dem Vergroflerungsglas driicken.

« Die anfangliche Shell, die als Standard fiir diesen Account eingerichtet ist. Die Shell
ist das Programm, das die Benutzersitzung steuert, wenn der Benutzer eine Sit-
zung im Textmodus beginnt, zum Beispiel durch Offnen eines Terminal-Fensters oder
durch das Umschalten auf die Darwin-Konsole (Abschnitt 4.4 auf Seite 205).

« Die Information, ob der Benutzer Verwaltungsberechtigung hat oder nicht.

« Die vollstdndige Liste von Benutzergruppen, in denen der Benutzer direktes Mitglied
ist. Gruppenidentifikationsnummer, der Kurzname der Gruppe, der volle Gruppen-
name und der einzigartige Gruppenidentifikationscode werden fiir jede Mitglied-
schaft aufgefiihrt. Indirekte Mitgliedschaften (eine Gruppe ist dazu eingerichtet, ver-
schachtelt Mitglied einer anderen Gruppe zu sein) werden nicht aufgelistet.

Ist der Benutzer Mitglied einer Benutzergruppe, die nicht mehr vorhanden ist, wie-
derholen die Spalteneintrage fiir Name und Voller Name die numerische ID in der
Form <GID: ID>.
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Benutzer

)
|8

Benutzereinstellungen fiir Hans Apfelsaat

Einstellungen Benutzte Objekte Startdienste Wdorterblicher  Reparatur Sprache | Info |

Erweiterte Account-Daten

Kurzname:
Benutzeridentifikation:
Primére Gruppe:

Pfad fiir Privatordner:
Anféngliche Shell:
Verwaltungsberechtigung:

Gruppenmitgliedschaft:

D Name

20 staff

12 everyone

61 localaccounts
79 _appserverusr
80 admin

81 _appserveradm

hans ‘ ~

502 . .4
-_

Staff (ID 20)

@ users » hans

/bin/bash

Voller Name Ui

Staff ABCDEFAB-CDEF-ABCD-EFAB-CDEF00000014

Everyone ABCDEFAB-CDEF-ABCD-EFAB-CDEFO000000C

Local Accounts ABCDEFAB-CDEF-ABCD-EFAB-CDEF0000003D

Application Server ABCDEFAB-CDEF-ABCD-EFAB-CDEF0000004F

Administrators ABCDEFAB-CDEF-ABCD-EFAB-CDEFO0000050

App Server Admins ABCDEFAB-CDEF-ABCD-EFAB-CDEF00000051

Abbildung 5.7: Info

5.2 Arbeiten mit Einstellungskarten aus TinkerTool
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Nachdem Sie ein Exemplar von TinkerTool in TinkerTool System integriert (Abschnitt 1.6
auf Seite 21) haben, kénnen Sie mit den Einstellungskarten von TinkerTool direkt aus dem
System-Programm heraus arbeiten, so dass Sie nicht mehr beide Programme getrennt
voneinander starten miissen, um Zugriff auf deren vollen Funktionsumfang zu haben.

Einstellungskarten von TinkerTool gewdhren Ihnen Zugriff auf fortgeschrittene Einstellun-
gen, die in macOS eingebaut, aber im normalen Programm Systemeinstellungen oder in
den Einstellungsfenstern der jeweiligen Programme (wie Safari) nicht sichtbar werden.
Um einen dieser fortgeschrittenen Einstellungswerte zu dndern, fiihren Sie die folgenden

Schritte durch:

1. Wabhlen Sie eine der zusatzlichen Einstellungskarten in der Rubrik Benutzereinstel-
lungen fiir ... im Steuerungsfenster von TinkerTool System.

2. Andern Sie die Einstellungen mit den Bedienelementen auf der Karte, die geéffnet

wurde.

3. Lesen Sie die Zeile in der linken unteren Ecke der Karte, um festzustellen, wann die
Anderungen wirksam werden.
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Kapitel 6

Arbeiten in der
macOS-Wiederherstellung

6.1 Allgemeine Informationen

Um mit dem Programm TinkerTool System fiir macOS-Wiederherstellung arbeiten zu
kdnnen, miissen Sie zunachst die Wiederherstellungsversion von macOS starten, die zu lh-
rem jeweiligen Betriebssystem gehdrt und danach tiber einen Befehl im Programm Termi-
nal das Notfallwerkzeug aufrufen. Ausfihrliche Informationen liber diese beiden Schritte
finden Sie im Kapitel Die Einstellungskarte Notfallwerkzeug (Abschnitt 2.6 auf Seite 75).

Wenn Sie auf dieser Einstellungskarte den Fragezeichen-Knopf driicken (Kurzhilfe)
werden Sie unter anderem einen Internet-Link finden, auf dem Apple die aktuellsten
Informationen zur Nutzung der macOS-Wiederherstellung zusammengefasst hat.

Wenn sich TinkerTool System auf dem gleichen Volume befindet, wie lhr Betriebssystem,
konnen Sie das Notfallwerkzeug grundsatzlich nutzen. Es sind keine besondere Installati-
on oder andere Vorkehrungen erforderlich.

6.1.1 Das Hauptmenii des Programms

Nach dem Start {iber das Programm Terminal erscheint das Hauptfenster von TinkerTool
System fiir macOS-Wiederherstellung. Es enthalt drei Teile:

« die Anzeige der aktuellen Weltzeit,

« ein Mend, in dem durch Anklicken verschiedener Knopfe die einzelnen Funktionen
aufgerufen werden kénnen,

« eine Statuszeile, die bestatigt, auf welchem Betriebssystem-Volume das Programm
gerade arbeitet.

Falls mehrere Betriebssysteme auf lhrem Mac vorhanden sind, sollten Sie vor dem Aufruf
von Wartungsfunktionen priifen, ob in der Statuszeile unten das richtige Betriebssystem-
Volume angezeigt wird. Beachten Sie die Abhangigkeiten zwischen Speicherort und Be-
triebssystem, die im Kapitel Die Einstellungskarte Notfallwerkzeug (Abschnitt 2.6 auf Seite
75) beschrieben sind.

227
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@ @® ttsfrm - TinkerTool System fiir macOS-Wiederherstellung

2019-p9-02 98:20:45 +0008 (Koordinierte Weltzeit)

Grundfunktionen

L
L'

Arbeiten mit Benutzer-Accounts

Verwaltung und Reparatur

Fortgeschrittene Funktionen

Daten des Computers anzeige